BOSNA 1 HERCEGOVINA BOCHA M XEPLIETOBUHA
URED ZA RAZMATRANJE ZALBI KAHLEJIAPHUIA 3A PASMATPAILE HAJBHU

. BOSNIA AND HERZEGOVINA
PROCUREMENT REVIEW BODY

Broj: IN2-01-07-1-1460-6/20
Sarajevo,23.07.2020. godine

Ured za razmatranje Zalbi, rjeSavajuci po zalbi ponudata LANACO d.o.0. Banja Luka,
broj:D-02-3696/20 od 15.06.2020. godine,izjavljenoj na Tendersku dokumentaciju,
Ugovornog organa: Generalni sekreterijat Vlade Republike Srpske , Banja Luka u postupku
Jjavne nabavke Jedinstvenog informacionog Sistema za registraciju poslovnih subjekata , na
osnovu €1.103. i &1.111. Zakona o Jjavnim nabavkama Bosne i Hercegovine (SluZbeni glasnik
BiH” broj:39/14), i &lana 193.st 1. i 2.,1¢1.230. stav 1 Zakona o upravnom postupku ("SluZbeni
glasnik BiH" br:29/02, 12/04, 93/09 i 41/ 13) na sjednici Ureda za razmatranje Zalbi, odranoj
dana 23.07.2020. godine, donio je:

RIESENJE

1. Zalba ponudata LANACO d.o.0. Banja Luka broj:D-02-3696/20 od 15.06.2020.
godine se usvaja.

2. Poni3tava se Tenderska dokumentacija i Obavjestenje o nabavci broj: 161-1-2-20-
3-15/20 objavljeno na Portalu Jjavnih nabavki, datum slanja obavjestenja na objavu
28.04.2020. godine.

3. Povrat uplaenih sredstava na ime naknade Zalbenog postupka u iznosu od 7.500,00
KM ponudaa LANACO d.o.0. Banja Luka izvrit ¢e se na osnovu posebnog
Rjesenja ovog organa,

OBRAZLOZENJE

Ugovorni organ, Generalni sekreterijat Vlade Republike Srpske , Banja Luka, objavio
Je Obavjestenje o nabavei broj: 161-1-2-20-3-15/20 na Portalu javnih nabavki, datum slanja
obavjeStenja na objavu 28.04.2020. godine u postupku javne nabavke Jedinstvenog
informacionog Sistema za registraciju postovnih subjekata .

Nezadovoljan sadrzajem Tenderskog dokumenta ponuda¢ LANACO d.o.0. Banja Luka
Je izjavio Zalbu broj:D-02-3696/20 od 15.06.2020. godine.

Ugovorni organ je postupajuéi u skladu sa odredbama &lana 100. stav (5) Zakona o
javnim nabavkama, proslijedio navedenu Zalbu Uredu za razmatranje Zalbi zajedno sa
Odlukom u kojoj se izja¥njava o zalbenim navodima i dokumentacijom.

litelj u Zalbi navodi:

- lako je tenderskom dokumenacijom trafeno da Ponuda angaZuje Eksperta za
analizu u praksi za tu ulogu se imenuje osoba od strane Ugovornog organa, a ne
ponuda¢a.Na zvaniénom sajtu organizacije koja izdaje PMI-PBA sertifikat, Project
Management Institut (PMI), opis namijene sertifikata (koji se nalazi u segmentu
"Who should apply - ko se treba prijaviti") nam govori, da Jje on namjenjen svim



profesionalcima koji rade na razvoju proizvoda (koji je finalni rezultat svakog
projekta). To dakle implicira da je nakon ispunjenih svih uslova sertifikacije te
nakon toga poloZenog ispita, relevantnog za konkretni sertifikat, osoba u potpunosti
sposobna da izvr3i prikupljanje i poslovnu analizu svih zahtjeva na osnovu kojih ée
se ,,praviti proizvod (koji je predmet realizacije projekta), odnosno da »upravlja
proizvodom* .Na zvaniénom sajtu organizcije koja izdaje sertifikat CBAP,
International Institute for Business Analysis (IIBA), u segmentu , s CBAP right for
you? (,,a li je CBAP sertifikat dobar pravac za vas? ) opisano je da taj sertifikat
sluzi za razne namjene te je jedna od navedenih (koja se javlja u okviru upravljanja
projektom) - upravljanje proizvodom (na sajtu originalno stoji da je sertifikat
namjenjen za ,,Product managers“ (one osobe koje su zaduZene za upravljanje
proizvodom) Takode, ovaj sertifikat podrazumijeva da osoba koja Zeli da pristupi
polaganju ispita ima validan sertfikat, mora imati 7500 radnih sati na poslovima
analize poslovanja u posljednjih 10 godina 2 uslov za iskustvo koji je Ugovorni
organ postavio je minimalno 8 godina, $to je u suprotnosti sa pravilima sertifikacije
i dovodi u pitanje validnost sertifikata.Sve navedeno moZe se pronaéi na
zvani¢nom sajtu 1IBA, a putem linka: https://www.iiba.ore/certification/core-
business-analvsis-certifications/cbao/.Na osnovu gore navedenog poredenja, moze
se zakljuCiti da su dva traena sertifikata ekvivalentna s obzirom da se obe
organizacije bave sertifikacijom profesionalaca iz oblasti upravljanja proizvodom
(odnosno poslovne analize svih karakteristika proizvoda i koristenje iste za potrebe
realizacije projekata - u svrhu ,,Projektnih zahtjeva®).Takode, potrebno je istaéi da
Je sertifikat PMI-PBA-Certified Professional in Business Analysis, Project
Menagement Institute vi¥¢ usmjeren na projektnu, odnosno implementacionu fazu,
dok je sertifikat CBAP-Certified Business Analysis Professional, International
Institute for Business Analysis vi¥e fokusiran na predprojektnu, odnosno pripremnu
fazu i postprojektnu fazu. Dakle, polazeéi od tinjenice da je predmet nabavke usluga
odrzavanja Jedinstvenog informacionog sistema za registraciju poslovnih subjekata
u Republici Srpskoj, potpuno je neosnovan i nepotreban zahtjev ugovornog organa
da Voda projekta/ekspert za analizu treba biti fokusiran na predprojektnu, odnosno
pripremnu fazu i postprojektnu fazu, iz razloga $to se radi o ulozi, odnosno zadacima
zaposlenih osoba ugovornog organa koje pripremaju tendersku dokumentaciju i koji
treba da izvrSe procjenu poslovnih potreba ugovornog organa i ciljeva koji se Zele
posti¢i kroz sam projekat, odnosno treba da izvrie evaluaciju implementiranog
projekta.Pored navedenog, Ugovorni organ zahtjeva da voda projekta mora imati i
sertifikat Prince2 Practitioner ili ekvivalent, koji sertifikat se odnosi na potpuno
razli€itu metodologiju vodenja projekta od one na koju se odnosi sertifikat PMI-
PBA-Certified Professional in Business Analysis, Project Menagement Institute.
Na stranicama 65., 67. i 72. Tenderske dokumentacije u Aneksu 11-Tehnitka
specifikacija Ugovorni organ navodi da treba da se odrZzavaju sistemski, mrezni i
sigurnosni servisi, te serverski i komunikacioni uredaji proizvodada Fortinet i
Fujitsu, a da za te potrebe ne postavlja kvalifikacione uslove u pogledu tehnigke i
profesionalne sposobnosti ponudaéa u smislu da ponuda¢ zapogljava ili ima na
raspolaganju stru¥ne osobe sa relevantnim sertifikatima za uredaje proizvodada
Fortinet i Fujitsu, ve¢ od ponudata zahtijeva da imaju struno osoblje koje ima
navedene sertifikate za uredaje proizvoda¥a CheckPoint (CCSA Check Point
Certified Security Administrator i CCSM Check Point Certified Security Master), a
da pri tome u Tehnnitkoj specifikaciji nigdje ne navodi da je predmet ove nabavke
odrZavanje bilo kakvih uredaja proizvodata CheckPoint.

Na osnovu &ega je Ugovorni organ zakljutio da treba ba3 minimalno pet godina
iskustva da bi neko bio adekvatan penetaracioni tester i ba¥ pet identifikovanih
propusta? Po kom medunarodnom, drzavnom ili bilo kakvom standardu se dokazuje



da je neko sa minimalno pet objavljenih propusta stru¢an?Da li ti ve¢ objavljeni
propusti trebaju da budu objavljeni na novim sistemima ili tehnologijama ili mogu
da budu i na zastarjelim sistemima, odnosno sistemima koji su “end of support* koje
Ugovorni organ viSe ne koristi?Dalje, na osnovu &ega Ugovorni organ zahtijeva
samo sertifikate CompTIA Pentest-h i Certified Expert Penetration Tester (CEPT),
kada se na mnogim relevantnim portalima iz oblasti 1T sigurnosti nadvode i drugi
sli¢ni sertifikati koji imaju veci ili isti znataj kao pomenuta dva sertifikata, koji pri
tome nisu sli&ni niti imaju istu teZinu?Na zvaniénoj CompTIA Pentest+ interenet
stranici  https://www.comptia.Org/certifications/pentest#fexamdetails moZe se
pronaéi koje su to zvaniéne sertifikacije slitne CompTIA PenTest+ sertifikaciji.
CompTIA Pentest+ se smatra sertifikacijom srednjeg nivoa (intermediate level) za
tije sticanje je potrebno poloZiti ispit koji traje 2 sata i 45 minuta i koji sadrZi do 85
pitanja koja mogu biti prakti¢na (performance-based) i pitanja sa viSestrukim
izborom. Da bi kandidat poloZio ispit potrebno je da ima 750 od maksimalnih 900
bodova. Ako posjetitc zvanitnu CompTIA Pentest+ web stranicu
(https://www.comptia.org/certifications/pentest) i dio koji se ti¢e samog ispita koji
neophodno poloZiti, vidjeéete da se ova sertifikacija najviSe bavi propustima na
mreZnim tehnologijama i odbranom od mreZnih napada, 3to svakako nije predmet
ove javne nabavke:“CompTIA PenTest+ assesses the most up-to-date penetration
testing, and vulnerability assessment and management skills necessary to determine
the resiliency of the network against attacks*.Slobodni prevodi CompTIA PenTest+
procijenjuje savremene vjeitine penetracionog testiranja, procjene ranjivosti i
upravljanja, potrebnog za odredivanje otpornosti mreZe na napade® Oblasti koje
pokriva ova sertifikacija su:Planning &ScopingInformation Gathering &
Vulnerability Identification,Attacks & Exploits (Exploit network, wireless,
application, and RF-based vulnerabilities, summarize physical security attacks, and
perform post-exploitation techniques),Penetration Testing Tools,Reporting &
Communication. CompTIA Pentest+ sertifikat prati veé postojece iskustvo u polju
IT sigurnosti, gdje sam proizvoda¢ ispita i sertifikacije preporuCuje 3-4 godine
relevantnog prakti¢nog iskustva, §to se svakako kosi sa navedenih 5 godina koji
zahtijeva Ugovorni organ. Ovaj sertifikat je validan 3 godine i za proces obnavljanja
sertifikata je potrebno da nosilac sertifikata sakuplja bodove na razlitite natine, i ne
ogranitava se iskljutivo na objavu odredenog broja propusta koji se traze ovom
Tenderskom dokumentacijom. Ako pogledamo uslove koje je za ovog strunjaka
traZio ugovorni organ (pet objavljenih propusta u poznatim bazama..), automatski
moZemo zakljuditi da se diskredituju sertifikovani penetracioni testeri koji redovno
u sklopu svojih poslova obavljaju aktivnost, iz oblasti penetracionog testiranja, ali
to dokazuju na druge nagine, koje je Ugovorni organ zanemario. Ugovorni organ
ogranitava konkurentnost ponudata, ¥ime kr$i Zlan 3). stav 1) Zakona o javnim
nabavkama Bosne i Hercegovine postavljajuéi uslov da je Stru¢ni konsultant za
informacionu bezbjednost objavio pet li vise identifikovanih bezbjednosnih
propusta u poznatim elektronskim svjetskim bazama bezbjednosnih propusta kada
se kao preduslov ni za samu sertifikaciju srednjeg ni ekspertskog nivoa ne zahtijeva
identifikacija bezbjednosnih propusta i njihovo objavljivanje u poznatim
elektronskim svjetskim bazama bezbjednosnih propusta.TraZeni ekvivalent
sertfikata CompTIA PenTest +, CEPT- Certified Expert Penetration Tester se smatra
sertifikacijom naprednog nivoa (advanced level ili expert level) koja se stide
polaganjem ispita koji traje 2 sata i sadrZi 50 pitanja sa viSestrukim izborom. Za
polaganje ispita potrebno je minimalno 70% tatnih odgovora. Polaganje ispita
zahtjeva poznavanje 9 oblasti:Penctration Testing Methodologies,Network
Attacks,Network Recon, Windows Shellcode, Linux&Unix Shellcode, Reverse
Engineering, Memory Corruption/Buffer Overflow Vulnerabilities, Exploit



Creation - Windows Architecture, Exploit Creation - Linux/Unix ArchitectureWeb
Application Vulnerabilities. Detaljne informacije mozZete pronaéi na internet stranci
proizvodata ispita: htip://www.iacertification.org/cent certified expert_penetraticn
tester.htm| .Dovoljno je istaci da je LPT - Licensed Penetration Tester sertifikacija
ckspertskog nivoa koja zahtijeva polaganje prakti¢nog ispita koji traje 18 &asova,
dok OSCP - Offensive Security Certified Professional zahtijeva polaganje
prakti¢nog ispita koji traje 24 &asa, §to podrazumijeva i visoko ekspertsko znanje i
prethodno veliko iskustvo i da ti strunjaci koji posjeduju te sertifikate ne
ispunjavaju diskriminatorske uslove koje je postavio Ugovorni organ a kojima se
favorizuje odreden, ponuda.

Utacki 7.4.1. Tenderske dokumentacije od ponudata se trazi da ima implementirane
sljedece sertifikovane sisteme upravljanja odnosno standarde (ISO 9001, ISO
27001, ISO 22301, ISO 22000, ISO 45001 i ISO 18295) ili ekvivalentne
sertifikate.Ugovorni organ kao minimalne uslove u navedenoj Tenderskoj
dokumentaciji, pored traZenih 6 (8est) sertifikovanih sistema upravljanja, dodatno
za 1SO 9001, ISO 27001, I1SO 20000, ISO 22301 i ISO 45001 trazi, da ponudadi
standardima budu sertifikovani za taéno odredeno podrugje primjene odnosno
scope.Za sve sertifikovane sisteme upravljanja odnosno standarde navedene u
Tenderskoj dokumentaciji izrigito se zahtjeva da ée se sertifikati koji nemaju
navedenu oblast sertifikacije smatrati neadekvatnim, odnosno, smatraée se da za
navedene oblasti sertifikacije nemaju trazeni SO sertifikat o standardizaciji prema
zahtjevima ISO standarda za tu oblast.Najbolji primjer ovog paradoksa bi bila
registracija preduzeéa gdje se od IT firme trazi da ima sve iste Sifre djelatnosti kao
i neka druga koje uopéte i nisu ni vezane za predmet nabavke, zanemarujuéi da onu
koja se odnosi na predmet nabavke imaju. Takode, primjer identi¢nog paradoksa bi
bio zahtjev da dvije IT firme imaju istu adresu sjedista! Molimo Vas da nam
dokaZete da na trzi$tu BiH postoji dovoljan broj firmi koje imaju trazene sertifikate
sa istim oblastima sertifikacije.

Zahtjevanje ISO 18295 sertifikata Je potpuno suvi¥no, jer se u isto vrijeme u
Tenderskoj dokumentaciji na strani 15 pod tatkom v) traZi citiramo: ,,da ponudad
mora da posjeduje ,,Service Desk* za prijavu i evidenciju nepravilnosti u radu
softvera. Ovaj servis treba da bude dostupan 24 sata, 7 dana u nedelji, i to putem
telefona, e-mail-a i SMS poruka.” Service Desk Jje ujedno i korisni&ki kontakt centar
$to bi ugovornom organu trebalo biti mnogo bitnije nego da potencijalni ponudag
ima uveden ovaj standard, odnosno ISO sertifikat.

Ugovorni organ de facto predvida i nabavku ROBA, odnosno diskova, ladice za
diskove i nabavku navedene licence u okviru odrZavanja storidZ uredaja i odrZavanja
bekapa virtualizacije, dok je kao predmet nabavke u Tenderskoj dokumentaciji na
svim za to predvidenim mjestima navedena samo nabavka USLUGA!?Takode,
Ugovorni organ ni u Obrascu za cijenu ponude nigdje nije naveo stavku nabavke
ROBE, odnosno trazenih diskova, ladice za diskove i navedene licence u okviru
odrZavanja storidz uredaja i odrZavanja bekapa virtualizacije. Ugovorni organ jena
ovaj natin, prikriveno naveo kroz Aneks 11-Tehnitka specifikacija da se od
ponudata zahtjeva i obaveza nabavke ROBE, odnosno diskova, ladice za diskove i
nabavku navedene licence u okviru odrZavanja storidZ uredaja i odrzavanja bekapa
virtualizacije, a da pri tome nigdje u Tenderskoj dokumentaciji u opisu predmeta
nabavke nije naveo da su predmet nabavke j Robe, a ne samo usluge, na kraju
prekrsio i &lan 3. Zakona o javnim nabavkama kojim je propisano da je Ugovorni
organ duZan da postupa transparentno, da se u postupku javne nabavke prema
kandidatima/ponudagima ponasa Jednako i nediskriminirajuée, na nadin da
obezbijedi pravednu i aktivnu konkurenciju, s ciljem najefikasnijeg koristenja
javnih sredstava, u vezi sa predmetom nabavke i njegovom svrhom.




Prije nego $to se upustio u meritorno odlucivanje, ovaj organ je pristupio provieri
formalnih pretpostavki za ulaganje zalbe, koje moraju biti ispunjene na strani Zalitelja, kako bi
se uopCe pristupilo njenom rjeSavanju, a odnose se na uslovljene pretpostavke u skladu sa
¢lanom 227. Zakona o upravnom postupku, &1.109 i ¢1.111 Zakona o javnim nabavkama BiH
i utvrdio da su ispunjeni uslovi za postupanje po istoj na nagin kako defini%u odredbe pozvanih
¢lanova,

Nakon $to su prednje pretpostavke preispitane, ovaj organ je uvidom u dostavljenu
dokumentaciju, te analizom svakog dokaza pojedinatno i u njihovoj medusobnoj vezi, a u
odnosu na Zalbene navode i propisani zakonski postupak, odlugio kao u dispozitivu odluke.

Polaze¢i od navoda Zalitelja koji istide da je tenderskom dokumenacijom tra¥eno da

1. Ponuda¢ angaZuje Eksperta za analizu u praksi za tu ulogu se imenuje osoba od strane
Ugovornog organa, a ne ponudata.Na zvaninom sajtu organizacije koja izdaje PMI-PBA
sertifikat, Project Management Institut (PMI), nam govori, da je on namjenjen svim
profesionalcima koji rade na razvoju proizvoda (koji je finalni rezultat svakog projekta). To
dakle implicira da je nakon ispunjenih svih uslova sertifikacije te nakon toga poloZenog ispita,
relevantnog za konkretni sertifikat, osoba u potpunosti sposobna da izvrsi prikupljanje i
poslovnu analizu svih zahtjeva na osnovu kojih ée se ,praviti proizvod (koji je predmet
realizacije projekta), odnosno da ,,upravlja proizvodom* .Na zvani¢nom sajtu organizacije koja
izdaje sertifikat CBAP, International Institute for Business Analysis (IIBA), ... opisano je da taj
sertifikat sluZi za razne namjene te je jedna od navedenih (koja se javlja u okviru upravljanja
projektom) - upravljanje proizvodom (na sajtu originalno stoji da je sertifikat namjenjen za
»Product managers“ (one osobe koje su zaduZene za upravljanje proizvedom)

2.Takode, ovaj sertifikat podrazumijeva da osoba koja Zeli da pristupi polaganju ispita
ima validan sertfikat, mora imati 7500 radnih sati na poslovima analize poslovanja u posljednjih
10 godina a uslov za iskustvo koji je Ugovorni organ postavio je minimalno 8 godina, $to je u
suprotnosti sa pravilima sertifikacije i dovodi u pitanje validnost sertifikata....Na osnovu gore
navedenog poredenja, moZe se zakljuditi da su dva traZena sertifikata ekvivalentna s obzirom
da se obe organizacije bave sertifikacijom profesionalaca iz oblasti upravljanja proizvodom
(odnosno poslovne analize svih karakteristika proizvoda i koristenje iste za potrebe realizacije
projekata - u svrhu ,,Projektnih zahtjeva“). Takode, potrebno je istaéi da je sertifikat PMI-PBA-
Certified Professional in Business Analysis, Project Menagement Institute vife usmjeren na
projektnu, odnosno implementacionu fazu, dok je sertifikat CBAP-Certified Business Analysis
Professional, International Institute for Business Analysis viSe fokusiran na predprojektnu,
odnosno pripremnu fazu i postprojektnu fazu. Dakle, polazeéi od &injenice da je predmet
nabavke usluga odrZavanja Jedinstvenog informacionog sistema za registraciju poslovnih
subjekata u Republici Srpskoj, potpuno je neosnovan i nepotreban zahtjev ugovornog organa
da Voda projekta/ekspert za analizu treba biti fokusiran na predprojektnu, cdnosno pripremnu
fazu i postprojektnu fazu, iz razloga $to se radi o ulozi, odnosno zadacima zaposlenih osoba
ugovornog organa koje pripremaju tendersku dokumentaciju i koji treba da izvrie procjenu
poslovnih potreba ugevornog organa i ciljeva koji se Zele postiéi kroz sam projekat, odnosno
treba da izvr¥e evaluaciju implementiranog projekta.Pored navedenog, Ugovorni organ
zahtjeva da voda projekta mora imati i sertifikat Prince2 Practitioner ili ekvivalent, koji
sertifikat se odnosi na potpuno razli&itu metodologiju vodenja projekta od one na koju se odnosi
sertifikat PMI-PBA-Certified Professional in Business Analysis, Project Menagement Institute.
Sve navedeno ukazuje da Ugovorni organ uopdte nije upoznat sa pravilima i uslovima
sertifikacije i namjene ovih sertifkata, ve¢ je navedeni uslov postavio samo radi favorizacije
jednog ponudafa, koji ima na raspolaganju struénjaka sa navedenim sertifikatima i
iskutvom.Smatramo da su zahtjevi za posjedovanjem dva ista (ekvivalentna) sertifikata CBAP
i PMI-PBA (traZite posjedovanje oba sertifikata), od strane jedne strutne osobe za vodenje
projekta potpuno neosnovani te nisu u srazmjeri sa predmetom javne nabavke i cilj im je



ograniCavanje konkurencije §to je u suprotnosti sa ¢lanom 44. stav 3) Zakona o javnim
nabavkama BiH*...ovaj organ uvidom u spis utvrduje:

U Izjasnjenju na zalbu ugovorni organ, izmedu ostalog navodi:

»-.Kako se projekat, ili ti predmet nabavke, odnosi (Tehnicki zadatak), na odrZavanje softvera
u Sirem smislu (korektivno, preventivno, adaptivno, perfektivno, §to ukratko re¢eno znati da se
postoje¢e funkcionalnosti sofivera &ine stalno operativno uz kreiranje dopunskih
funkcionalnosti po zahtjevima UO, tj. adaptira se i kreira nova verzija softvera, te se usput i
koriguju gredke, ako dode do njih i sistem u cijelini dovodi u stanje perfekcije), kako
sistemskog, tako i aplikativnog. ... Dalje, upravljanje projektom, tj. predmetnim poslom, koje
inate obuhvata poslove planiranja, koordinacije, delegiranja/rasporedivanja zadataka
Clanovima tima, monitoringa, savjetovanja, poslovne analize i drugo, konkretizovano dalje u
smislu upravljanja organizacijom i kooordinacijom tima koji izvodi ovaj sloZeni projekat, a §to
Je jasno spram vrijednosti nabavke...

.Dodatno, UO navodi da je naveo za svaki od sertifikata i da se prihvata i ekvivalent, i dodatno

Jjo¥ pojasnio ponudatima navodenjem i koji to mogu biti sertifikati, a uz sve navedeno Jje

potrebne informacije o sertifikatima (sajtovi Project Managment Institute, International Project
Management Association, Axelos, International Business Analysis i drugi koje je pregledao
UO tokom analize trzita i pripreme TD), jasno ukazuju na direktnu vezu, u opisu steenih
vjedtina i znanja, sa tehnitkim zadatkom,

Obe sertifikacije koje su zahtjevane u vezi sa poslovnom analizom (analizom poslovnih
procesa) su usmjerene bag na projekine menadzere koji posjeduju sertifikat za rukovodjenje
projektima (Prince? ili ekvivalent), koji vode kompleksne projekte, gdje je potrebno i obavezno
kvalitetno upravljati zahtjevima, jer u protivnom se projekat nece zavrsiti valjano (ni u roku, ni
kvalitetu, niti u ciljevima Planiranim). TraZenjem da Jedna osoba poseduje naveden sertifikate
Ugovorni organ pokazuje: svijest da se radi o0 veoma kompleksnom projektu sa potrebom da se
dodatno pojasne zahtjevi za softversku izgradnju, a koje nije mogao sve da detaljno specificira
u samoj tenderskoj dokumentaciji UO, jer prevazilaze nivo tenderske procedure i prelaze u
realizaciju projekta...

--Sljedi nekoliko stru¢nih tekstova relevantnih svetskih sajtova koje je UO koristio u pripremi
TD;
https://www.watermarklearning.com/blog/pba-certification-vs-cbap-ccba-do—we-need—
both/;https://www. uora.com/Which-is—the-best-bnsiness-anal st-certification-PMI-
PBA-or—CBAP;http://enfocussoluﬁons.com/pmi—pba-vs-iiba-s-cbap/.

Dakle, dvije sertifikacije DM eminenta svetska instituta IBA i PMI, potrebne su jer se radi o
dva komplementarna pristupa poslovnoj analizi, a te vjestine treba da posjeduje sertifikovani
projektni menadzer kome je u opisu posla i upravljanje zahtjevima, a ne kako zalilac ukazuje
da UO osoba upravlja projektom (1??) koji izvodi ponuda¢ koji e biti izabran u postupku JN
(time pravdajuéi, potpuno neistinit, netadan navod, kako neki zaposleni kod UO vodi projekat
na kom inage radi tim izvodata)...Dakle, kada je u pitanju ,,Voda projekta / Ekspert za analizu,
u ovoj osobi su spojena dva podjednako vrijedna zadatka, a to Je upravljanje projektom i
poslovna analiza. Poslovna analiza je prethodnica. Ona snima stanje, prepoznaje poslovnu

poslovne analize od samog vremena koje zahvata trajanje projekta (project life-cycle ). Kada
se kaZe ,.8iri aspekt od trajanja projekta” onda se misli na pokrivanje tzv. tri kljune faze:



Predprojekina, Projekina i Postprojektna. U Predprojektnoj fazi prepoznaje se i razotkriva
stvarna poslovna potreba, organizaciono okruzenje, ciljevi koje firma Zeli da postigne kako bi
ispunila poslovnu potrebu... U Postprojektnoj fazi se isporuduje rjefenje i firma kreée da ga
koristi i Zivi sa njim...CBAP ima NAGLASENI FOKUS na Predprojektnu i Postprojektnu fazu,
te na kompaniju kao takvu, na prepoznavanje potreba i kako ¢e se kompanija transformisati da
bi prihvatila novoisporugeno resenje. Fokus PMI-PBA Jje na izvodenju projekta (Projektnoj
fazi) i na tzv. ZIVOTNOM CIKLUSU ZAHTJEVA TOKOM PROJEKTA (Requirements
Life.cycle Management), odnosno, kako se upravlja zahtjevima pripremljenim u Predprojektnoj
fazi, tokom projekta. Dakle, fokus PMI-PBA je na toku poslovne analize i upravljanju
projektom, kako bi rjesenje koje e biti isporuteno na kraju projekta stvarno postiglo Zeljene
cilieve, koji su opet definisani u Predprojektnoj fazi..... Kao dokaz svega navedenog su web
stranice koje je naveo Zalilac i na kojima se nedvosmisleno mogu utvrditi sve Einjenice iz ovog
izjaSnjenja, te traZimo da organ koji rjeSava po Zalbi detaljno analizira predloZene web stranice,
kao dokaz od strane ponudata... Medutim, bez obzira na naprijed navedeno obrazloZenje, Zalilac
zanemaruje Cinjenicu da je ugovorni organ ostavio moguénost dostavljanja ekvivalenta za oba
sporna sertifikata. Za sertifikat CBAP jasno stoji “ili ekvivalent®, te se u zagradi &ak navode
primjeri ekvivalentnih sertifikata PMI ili QAI). Kod sertifikata PMI-PBA se je takode
navedeno ,,ili ekvivalent“, &to zna&i ekvivalentni sertifikat koji se odnosi na upravljanje
projektima...Zalilac takode prigovara da je uslov za sticanje CBAP certifikata 10 godina
iskustva, a ugovorni organ je trazio najmanje 8 godina iskustva, $to stvara sumnju u validnost
certifikata. Ugovorni organ nije nijednog ponudaZa ogranitio postavljanjem ovakvog iskustva.
Navedeno je ,,najmanje 8 godina®, a 10 godina se uklapa u postavljeni uslov, tako da jeiovaj
navod neosnovan. ...Da se radi o dva razlitita certifikata kojima se stidu razlitite kompetencije
i da su razli¢iti uslovi za njihovo sticanje, dokaz je i uslov za sticanje CBAP certifikata, odnosno
najmanje 7500 radnih sati na poslovima analize poslovanja u poslednjih 10 godina (kako navodi
Zalilac u Zalbi), $to se ne zahtjeva kod PMI-PBA certifikata. Dakle, kod ovog certifikata je
teZite na poslovnoj analizi, a ne na upravljanju projektima“...

Talkom 7.4.1 b) Tenderskog dokumenta navedeno je slijedege:
St se tite tehnike i profesionalne sposobnosti, ponudati trebaju ispuniti sljede¢e minimalne
uslove:
Kako je predmet nabavke odrzavanje infrastrukture Jedinstvenog informacionog sistema za
registraciju poslovnih subjekata u Republici Srpskoj koje podrazumjeva odrzavanje sistemskog
softvera i mreZnog softvera, kao i sve proaktivne i reaktivne akcije na sistemu aplkativnog
softvera neophodno je da ponuda& zaposljava ili ima na raspolaganju sledeée sertifikovano i
stru¢no osoblje:
VODA PROJEKTA/EKSPERT ZA ANALIZU -1 izvrSilac : Tehnitko lice koje posjeduje
znanje i vjedtine na poslovima vezanim za vodenje i upravljanje projektima, izrade projektne
dokumentacije kao i iskustvo u poslovnoj analizi. Uslovi koje mora ispunjavati angaZovano
lice:
- visoka struéna sprema iz neke od oblasti nauke: tehnitke nauke,ekonomija,
organizacione nauke, prirodne nauke i matematika;
- minimalno 8 godina iskustva na poslovima vezanim za vodenje i upravljanje
projektima, izradi projekine dokumentacije;
- da posjeduje Certifikat Prince2 Practitioner certification ili ekvivalent ((IPMA
Level B (Certified Senior Project Manager) ili IPMA Level A (Certified Projects
Director));
~ da posieduje Certifikat CBAP-Certified Business Analysis Professional,
International Institute for Business Analysis ili ekvivalent (Professional Business
Analyst (PMI) ili (Certified Software Business Analyst (QAI));
- da posjeduje Certifikat PMI-PBA-Certified Professional in Business Analysis,
Project Management Institute ili ekvivalent



Napomena: Ugovorni organ za vodu projekta zahtjeva poznavanje metoda upravljanja
projektima i analize poslovnih procesa zbog prirode i slozenosti predmetnog informacionog
sistema, kako bi se prilikom odrzavanja u skladu sa najboljom praksom i identifikovanim
poslovnim procesima izvrSila analiza procesa, projektovanje, razvoj i odrzavanje kompletnog
sistema.*

Sve prednje navedeno upuduje na slijedeée:

-prevashodno je potrebno naglasiti da nije jasno isticanje ugovornog organa u izja$njenju ovom
organu da ,..se postojee funkcionalnosti softvera &ine stalno operativno uz Kkreiranje
dopunskih funkcionalnosti po zahtjevima UQO, tj. adaptira se i kreira nova verzija
softvera“...kada je jasno i prednjom tatkom citirano da ,,..je predmet nabavke odrzavanje
infrastrukture Jedinstvenog informacionog sistema za registraciju poslovnih subjekata u
Republici Srpskoj koje podrazumjeva gdrzavanje sistemskog softvera i mreznog sofivera, kao
i sve proaktivne i reaktivne akcije na sistemu aplikativnog softvera ,,... Takode, ugovorni organ
daljnje &ini nejasnim okolnosti predmetnog postupka, tako $to navodi da »-zahtjevi za
softverskom izgradnjom... nije mogao sve da detaljno specificira u samoj tenderskoj
dokumentaciji jer prevazilaze nivo tenderske procedure i prelaze u realizaciju
projekta“..predstavlja ne samo nejasno, konfuzno i nepotrebno komplikovanje okolnosti
predmetnog postupka, ve¢ i dedatno upuéuje na odstupanja u odnosu na uobitajena pravila
pripreme sadrZaja dokumenata postupka;

-daljnje ,s tim u svezi treba primjetiti da ugovorni organ u iznoSenju kontraargumentacije
navodi opdirnu deskripciju poimanja oblasti upravijanja projektom:odnosno ¥ta obuhvata
odrzavanje software;literalno se upusta u opisivanje metodologije a ¥to je nepotrebno i
neadekvatno,niti je to smisao izno¥enja argumentacije u suprotno,s obzirom da su pravila
vodenja postupka jasna i zahtijevaju da se na poentiran nadin, kvalitetno i sadrZajno
odgovarajuée odgovori konkretnom kontraargumentacijom, na sudtinu iznesenih Zalbenih
razloga, kako bi bilo jasno , saZeto i kratko izloZeno 3ta je osnovni argument postavke oba
certifikata i na osnovu ega su kao takvi istodobno, kumulativno neophodni, a sve vezano za
konkretni postupak javne nabavke.Optere¢ujuéi sadraj izjasnjenja nepotrebnim deskripcijama
znaCenja pojmova ,ne doprinosi postizanju potrebnog stepena vjerovatnosti u odrZivost
zahtjevanog sadrZaja, iz razloga $to se na taj naZin izostavlja poentirana kontraargumentacija a
time i postivanje pravila i natela pri vodenju postupka, a niti je pri tome izjednaten pravni
winak na izvodenje krajnjeg suda, u odnosu na pruZanje pouzdane argumentacije o
poentiranom izvodenju zaklju&aka o potrebi, svrsi i odrzivosti oba certifikata, koje Zalitelj spori;

-daljnje, pri tome ,nije sustinsko pitanje da li su istovjetni uvjeti za ispunjavanje zahtjeva za
dobijanje navedenih certifikata , ve¢ da li se radi o jednoznatnom rezultatu certifikacije;da li
obuhvataju istu oblast certifikacije/poslovnu analizu/ i u biti, jednoznatnom cilju koji se ima
namjeru posti¢i u smislu ostvarenja svrhe predmeta nadmetanja koji se oglasava, i to u smislu
certifikata PMI-PBA koji se odnosi na analizu poslovnih procesa te CBAP Certified Business
Analysis Professional.(Ugovorni organ i sam isti¢e ,....Obe sertifikacije koje su zahtjevane u
vezi sa poslovnom analizom®...)

S tim u svezi, ugovorni organ, izuzev to navodi generalnu i apstraktnu formulaciju tipa da se
radi o ,.kompleksnom projektu” , ne daje konkretan odgovor da li se i zbog &ega se moraju
dostaviti oba certifikata , u osnovi kojih je naziv sertifikacije u vezi sa poslovnom analizom,da
bi se osnovna namjena izvriila, odnosno zbog &ega , usljed kojih konkretnih i specifi¢nih
okolnosti, ne bi bila krajnja namjena ispunjena samo jednim od certifikata.Medutim, pri tome,
ugovorni organ propusta da kategoritki i ubjedljivo istakne specifi¢nosti predmetnih certifikata,
ali povezano sa sadrzajem predmeta nadmetanja, ali ne nepovezano ,kako to praktikuje,

Iako se pri tome ugovorni organ poziva na odredene stranice sadrzaja Tenderskog dokumenta,
analizom istih ,evidentno je ,da iste upuéuju na opis svih poslovnih procesa koji ukljuduju



predmet nadmetanja,odnosno $ta odrzavanje sistemskog i mreZnog softvera obuhvata,ali
navedeno pozivanje nema smisla ukoliko se navodi izolovano,ve¢ je trebalo , a propusteno,
dovesti u svezu sadrzaj na koji se poziva sa cilinim postavljanjem oba
certifikata.Nadalje,propusteno je poentirati,kako bi se nesumnjive povjerovalo da su upravo
okolnosti koje su generalno iznesene u smislu pozivanja na sadrZaj tehni¢kih zahtjeva, vezano
uslovile neophodnost postavke oba certifikata, i da bi upravo iste usljed meduovisnosti, dovele
do toga da se navedeni zadatak ne moZe obaviti samo sa postavkom jednog
certifikata.lzolovano navodenje opisa posla, bez dovodenja u svezu sa spornim pitanjem, nema
svrsihodnost i ocjenjuje se apstraktnim,
Nadalje, ugovorni organ u svom izjadnjenju ovom organu navodi,da certifikat CBAP pokriva
8iri aspekt poslovne analize od vremena trajanja projekta — a pri tome se poziva na linkove ,
koje oznatava kao struéne lanke koje je koristio prilikom pripreme dokumenata postupka, te
za navedene dvije certifikacije upucuje na ,dva komplementarna pristupa poslovnoj analizi ¢ .
Navedene okolnosti o komplementarnosti » 8¢ ne mogu eksplicite provjeriti u sadrzaju
predmetnih &lanaka, na koje se ugovorni organ poziva, veé je prevladavajuée shvatanje da
CBAP certifikacija obuhvata &iri aspekt, a da je Certifikat PMI-PBA fokusiran na wu
specijalnost, a pitanje nadopunjavanje jednog s drugim , u smisly komplementarnosti na koju
upucuje ugovorni organ, usljed izostanka ubjedenja s tim u svezi, se ocjenjuje subjektivnim
stavom.
U tom smisly, pozivanje na navedene stranice ne daje osnov za nesmetano zasnivanje
kontraargumentacije u suprotno, pri tome ne dajuéi odgovor na bitno pitanje da li “iri aspekt
certifikacije PMI-PBA” upuéuje da navedeni pojam “Siri”obuhvata sadrzaj certifikacije PMI-
PBA i da Ii pri tome,obrnuto,uza specijalnost’navedena Certifikatom PMI-PBA, istodobno
iskljutuje taj dio pri pokrivenosti Certifikata CBAP.Navedena pitanja predmetni strugni &lanci
na koje se ugovorni organ poziva,ne upucuju, a niti se iz sadrZaja spisa i ponudenog izjasnjenja
ugovornog organa moZze sa sigurno$¢u zakljuditi -da li su predmetni certifikati ekvivalentni,
odnosno da li se istim postize Jjednakovrijedan cilj;da li su isti komplementarni;koliko je
neophodno da se kumulativno zahtijevaju, a da se pri tome neée opteretiti i usloniti predmetni
stupak.

to se ti¢e pozivanja ugovornog organa da je svakom od certifikata dozvolio ekvivalenini
certifikat, nije pravno relevantno pitanje, buduci da Zalitelj u Zalbenim razlozima iznos; potpuno
drugi fokus Zalbenim razlozima, a na koje ugovorni organ ne daje konkretan odgovor.

U konatnici, u odnosu na sve prednje navedeno, pri tome takode, ostaje i drugi aspekt vezan sa
predmetnim spornim pitanjem koje u odluénoj mjeri moZe dodatno uticati na odrZivost
predmetnog sadrZaja, a to je koliki Je nesporno utvrden,minimalan broj ponuda&a koji navedeno
ispunjavaju i koliko im je nesmetano omogucen pristup dobijanju istih, a u odnosu na $to je
propusteno izvriti analizu trzita predmeta nadmetanja i prikazati predmetne rezultate s tim u
svezi;

Sve prednje izneseno, svaki dokaz posebno i svi zajedno ne upuéuju da je nesporno zasnovana
odrZivost predmetnog sadrzaja od strane ugovornog organa, iako je za navedeno , shodno &1.102
Zakona, ugovorni organ duZan dokazati postojanje Cinjenica i okolnosti na osnovi koji je
pripremio postupak i proveo radnje, shodno spornim pitanjima koji su predmet postupka po
Zalbi.

Nadalje, na navod Zalitelja koji istite da po pitanju CCSA Check Point Certified
Security Administrator i CCSM Check Point Certified Security Master (minimalno 1
izvrsilac)....Na stranicama 65., 67. 1 72. Tenderske dokumentacije u Aneksu 11-Tehnitka
specifikacija Ugovorni organ navodi da treba da se odrzavaju sistemski, mre2ni i sigurnosni
servisi, te serverski i komunikacioni uredaji proizvodada Fortinet i Fujitsu, a da za te potrebe
ne postavlja kvalifikacione uslove u pogledu tehnitke i profesionalne sposobnosti ponudada u
smislu da ponudag zaposijava ili ima na raspolaganju strune osobe sa relevantnim sertifikatima



za uredaje proizvodaca Fortinet i Fujitsu, ve¢ od ponudada zahtijeva da imaju struéno osoblje
koje ima navedene sertifikate za uredaje proizvodaca CheckPoint (CCSA Check Point Certified
Security Administrator i CCSM Check Point Certified Security Master), a da pri tome u
Tehnnickoj specifikaciji nigdje ne navodi da je predmet ove nabavke odrzavanje bilo kakvih
uredaja proizvodata CheckPoint. Propisivanjem navedenih kvalifikacionih uslova u pogledu
tehnicke i profesionalne sposobnosti, odnosno navedenih sertifikata, Ugovorni organ krii &lan
44. stav 3. Zakona o javnim nabavkama ,,...ovaj organ uvidom u spis utvrduje:

U Izjadnjenju na zalbu ugovorni organ , izmedu ostalog navodi :

»Kako je u tehni¢koj specifikaciji, strana 73 navedeno (a &itava sekcija se odnosi inade na
komunikacione i firewall uredaje, naslov od strane 72), potrebno je da se izvr$e poslovi vezani
za tehni¢ke uredaje (hardversko-softverske, engl. appliance) koji se primjenuju kao sigurnosni
mreZni uredaji (bazi¢ni i napredni, kakvo je i znanje traZeno kod sertifikata): IPS-Intrusion
prevention System-IPS -, liste za filtriranje saobracaja, Firewall sigurnosnih politika, skeniranje
saobracaja na malware (IPS), klasteringa, upgrade-a oper.sistema; replikacija primarnog i
sekundardnog sajta i notifikacija/alarmiranje s tim u vezi ...U tom smislu Jje potpuno jasno da
Je tehniki zadatak koji se odnosi na decidno navedene sigurnosne mrezne uredaje (bazitni
firewall napredni IPS sa prate¢im funkcijama) i opisane poslove na njima, potpuno vezan za
sertifikate koji se odnose na znanja (bazitna, kod CCSA odnosno napredna CCSM)} u polju
implementacije sigurnosti mre¥e. Izdavalac sertifikata Je upravo i proizvodal mreinih
sigurnosnih uredaja Check Point-

Dalje, UO navodi da se na nizu mesta u tehn.specifikaciji opisuju poslovi iz polja mreZe, te
mreZne sigurnosti, $to ukazuje na jasnu, logitku i direktnu vezu zahtjevanih sertifikata sa
predmetom nabavke: strana 55, pasus 1-odrzavanje mreZnog softvera; strana 63, pasus 1-
sigurnost mreznog hardvera, strana 64, pasus 3 i 4 -odrZavanje mreznog hardvera i softvera sa
detaljnijim opisom itd.«...

Tatkom 7.4.1 b) Tenderskog dokumenta navedeno je slijedede:

S0 se tide tehnidke i profesionalne sposobnosti, ponudagi trebaju ispuniti sljedeée minimalne
uslove:

Kako je predmet nabavke odrzavanje infrastrukture Jedinstvenog informacionog sistema za
registraciju poslovnih subjekata u Republici Srpskoj koje podrazumjeva odrZavanje sistemskog
softvera i mreZnog softvera, kao i sve proaktivne i reaktivne akcije na sistemu aplkativnog
softvera neophodno je da ponuda® zapoSljava ili ima na raspolaganju sledeée sertifikovano |
stru¢no osoblje:

-.CLANOVI TIMA ZA HARDVER

CCSA Check Point Certified Security Administrator (minimalno 1 izvrilac)

Sertifikat koji garantuje da tehnitko lice posjeduje znanja za implementaciju najnovijih
poboljSanja sigurnosti mreze.

Izvriioci moraju imati minimalno 5 godina radnog iskustva na poslovima vezanim za instalaciju
i odrzavanje mrefne opreme. Visoka struna sprema  tehnitkih nauka, ekonomijje,
organizacionih nauka, menadZmeta, drzavne uprave, bezbjednosnih nauka i vjeitina (policijska
i vojna akademija), prirodne nauke i matematika.

CCSM Check Point Certified Security Master (minimalno 1 izvriilac).

Sertifikat koji garantuje da tehnitko lice posjeduje napredna znanja za implementaciju
najnovijih pobolj¥anja sigumosti mrege. Izvréioci moraju imati minimalno 5 godina radnog
iskustva na poslovima vezanim za instalaciju i odrzavanje mrene opreme. Visoka strutna
sprema tehnitkih nauka, ekonomije, organizacionih nauka, menadZmenta, drZavne uprave,
bezbjednosnih nauka i vjestina (policijska i vojna akademija), prirodne nauke i matematika.



Polazeci od navoda Zalitelja koji isti¢e da se ... od ponudata zahtijeva da imaju struéno osoblje
koje ima navedene sertifikate za uredaje proizvoda¢a CheckPoint (CCSA Check Point Certified
Security Administrator i CCSM Check Point Certified Security Master), a da pri tome
u Tehnnitkoj specifikaciji nigdje ne navodi da je predmet ove nabavke odrzavanje bilo kakvih
uredaja proizvodac¢a CheckPoint "..te s tim u svezi odgovora ugovornog organa daje "... Utom
smislu potpuno jasno da je tehnitki zadatak koji se odnosi na decidno navedene sigurnosne
mrezZne uredaje (bazitni firewall napredni IPS sa pratetim funkcijama) i opisane poslove na
njima, potpunc vezan za sertifikate koji se odnose na znanja (bazitna, kod CCSA odnosno
napredna CCSM) u polju implementacije sigurnosti mreze. Izdavalac sertifikata je upravo i
proizvodac mreznih sigurnosnih uredaja Check Point... da se na nizu mesta u tehn.specifikaciji
opisuju poslovi iz polja mreZe, te mrezne sigurnosti, §to ukazuje na jasnu, logitku i direkinu
vezu zahtjevanih sertifikata sa predmetom nabavke: strana 55, pasus 1-odrZavanje mrenog
softvera; strana 63, pasus 1-sigurnost mreznog hardvera, strana 64, pasus 3 i 4 ~odrZavanje
mreZnog hardvera i softvera sa detaljnijim opisom itd."...ovaj organ utvrduje da Jje nesporno
medu stranama da su predmetni certifikati navedeni kao certifikati za uredaje proizvodada
CheckPoint (CCSA Check Point Certified Security Administrator i CCSM Check Point
Certified Security Master).Navedeno, ne samo da Jje provjerljivo sadrzajem dokumenata
postupka, ve¢ navedeno ne spori i ugovorni organ, s obzirom da u izja¥njenju navodi da se radi
o certifikatima koja se odnose na znanja ,,(bazi¢na, kod CCSA odnosno napredna CCSM) u
polju implementacije sigurnosti mreze“i dalje potvrduje da je ,... Izdavalac sertifikata upravo
i proizvodag mreznih sigurnosnih uredaja Check Point-*...,

Medutim, sporno je pitanje da lije u Tehni¢koj specifikaciji oznatena poveznica sa uredajima
proizvodata CheckPoint, a %o se sadrzajem dokumenata postupka navedeno ne moze
nedvojbeno potvrditi.

Prema tome, iako se ugovorni organ poziva da »--- S€ A Nizu mesta u tehn.specifikaciji opisuju
poslovi iz polja mreze, te mrefne sigurnosti, o ukazuje na jasnu, logitku i direktnu vezu
zahtjevanih sertifikata sa predmetom nabavke: strana 55, pasus 1-odrZavanje mreZnog softvera;
strana 63, pasus 1-sigurnost mreznog hardvera, strana 64, pasus 3 i 4 -odrzavanje mreznog
hardvera i softvera sa detaljnijim opisom itd.“...to se pri tome , provjerom naznalenih stranica
niti na jednom mjestu ne konkretizuje da se radi o ,,Check Point and Management Software
»pa da bi se nesumnjivo mogao izvesti zaklju€ak o povezanosti zahtjevanih certifikata i sadrzaja
predmeta nabavke , a niti je pri tome ugovorni organ dokazao suprotno,da pri tome ne mogu
doci u obzir bilo koji drugi certifikati koji bi na jednakovrijedan nagin omoguéili sigurnost
mreznog sofivera i hardvera.

Ugovorni organ pri tome propuita zasnovati okolnosti u suprotno, to s¢ shodno stanju stvari i
utvrdenim Cinjenicama u postupku , navod Zalitelja istaknut u smislu da se ,,... u Tehnitkoj
specifikaciji nigdje ne navodi da je predmet ove nabavke odrZavanje bilo kakvih uredaja
proizvodata CheckPoint ,,...ocjenjuje osnovanim.

Nadalje, na navod Zalitelja koji isti¢e da nije jasno na osnovu &ega je Ugovorni organ
zakljutio da treba ba¥ minimalno pet godina iskustva da bi neko bio adekvatan penetracioni
tester i ba$ pet identifikovanih propusta? Po kom medunarodnom, drzavnom ili bilo kakvom
standardu se dokazuje da je neko sa minimalno pet objavljenih propusta stru¥an?Da Ii ti veé
objavljeni propusti trebaju da budu objavljeni na novim sistemima ili tehnologijama ili mogu
da budu i na zastarjelim sistemima, odnosno sistemima koji su “end of support“ koje Ugovorni
organ viSe ne koristi?Dalje, na osnovu ¢ega Ugovorni organ zahtijeva samo sertifikate
CompTIA Pentest+ i Certified Expert Penetration Tester (CEPT), kada se na mnogim
relevantnim portalima iz oblasti IT sigurnosti navode i drugi sli¢ni sertifikati koji imaju veéi ili
isti zna¢aj kao pomenuta dva sertifikata, koji pri tome nisu sli¢ni niti imaju istu teZinu?



Da proizvodat ispita i sertifikacije preporucuje 3-4 godine relevantnog prakti¢nog iskustva, $to
s¢ svakako kosi sa navedenih 5 godina koji zahtijeva Ugovorni organ. ...Ovaj sertifikat je
validan 3 godine i za proces obnavljanja sertifikata je potrebno da nosilac sertifikata sakuplja
bodove na razli¢ite nacine, i ne ogranitava se iskljuivo na objavu odredenog broja propusta
koji se traze ovom Tenderskom dokumentacijom.

Ako pogledamo uslove koje je za ovog strudnjaka traio ugovorni organ (pet objavljenih
propusta u poznatim bazama..), automatski moZemo zakljugiti da se diskredituju sertifikovani
penetracioni testeri koji redovno u sklopu svojih poslova obavljaju aktivnost, iz oblasti
penetracionog testiranja, ali to dokazuju na druge natine, koje je Ugovorni organ zanemario.
Ugovorni organ ograniava konkurentnost ponuda&a, &ime krsi &lan 3). stav 1) Zakona o javnim
nabavkama Bosne i Hercegovine postavljajuéi uslov da je Stru¢ni konsultant za informacionu
bezbjednost objavio pet ili vie identifikovanih bezbjednosnih propusta u poznatim
elektronskim svjetskim bazama bezbjednosnih propusta kada se kao preduslov ni za samu
sertifikaciju srednjeg ni ekspertskog nivoa ne zahtijeva identifikacija bezbjednosnih propusta i
njihovo objavljivanje u poznatim elektronskim svjetskim bazama bezbjednosnih propusta.
Favorizovanjem samo ova dva sertifikata direktno se iskljuuju moguénost angazmana osoblja
sa sli®nim i relevantnijim sertifikatima kao 3to su GIAC, OSCP, ECSA, CEH ili LPT. Evidentno
Je da je uslove za ovog struénjaka ugovorni organ stavio bez ikakvog poznavanja poslova i
kvalifikacija neophodnih za zadatke koji su opisani u Tehnikoj specifikaciji, ve¢ samo kako bi
ograni¢io konkurenciju i favorizovao jednog ponudata koji ima na raspolaganju strunjaka sa
ba$ navedenim sertifikatima i sa, nista manje, nego pet objavljenih sigurnosnih propusta.Na
koji je natin ugovorni organ predvidio dokazivanje objavljenih propusta, ako u zahtjevanim
dokazima za osoblje u Tenderskoj dokumentaciji nigdje nije navedeno kako se dokazuje da je
struénjak za penetraciono testiranje identifikovao i objavio identifikovane bezbjedonosne
propuste na elektronskim svjetskim bazama bezbjednosnih propusta? Otigledno jedaseu
ovom slucaju ne traZi nikakav dokaz, a postavljen je uslov.

Takode, Zalilac ovim putem ukazuje da jedna od navedenih baza (http://nvd.nist.org/) za objavu
propusta nije dostupna, niti joj se moZe pristupiti.I u ovom slu¢aju ne postaji uskladenost
zahtijevanih uslova i dokaza kojima se ti uslovi potkrjepljuju.Posebno je to bitno, ako uzmemo
u obzir da je na stranicama, odnosno u bazama na kojima se objavljuju propusti, &est sludaj da
struénjaci pronadene propuste objavljuju pod pseudonimom ili anonimno, ..Ovakay zahtjev u
Tenderskoj dokumentaciji jasno upuéuje da se favorizuje samo jedan ponuda& koji jedini ima
na raspolaganju ovakvog eksperta koji nije nufno neophodan za izvrienje predmetne javne
nabavke.Propisivanjem navedenih kvalifikacionih uslova u pogledu tehnicke i profesionalne
sposobnosti Ugovorni organ kr3i &lan 44. stav 3. Zakona o javnim nabavkama“...ovaj organ
uvidom u spis utvrduje:

U Izjadnjenju na Zalbu ugovorni organ, izmedu ostalog navodi

»-Prilikom odredivanja relevantnog iskustva ugovorni organ se rukovodio domadim
materijalnim propisima koji regulisu uslove za sticanje raznih vrsta licenci, koje su analogne
sertifikatima jer predstavljaju ovlad¢enje za obavljanje odredene djelatnosti...

-.Analogno ovoj situaciji, Zakonom o uredenju prostora i gradenju i Pravilnikom o uslovima
za izadavanje i oduzimanje licenci, koji je donesen na osnovu ovog Zakona, propisan je i uslov
da fizitko lice mora imati najmanje 5 uted¢a u izradi tehnitke dokumentacije da bi stekao
licencu, 8to je analogno uslovu za penetracijskog testera da mora imati najmanje 5 objavljenih
bezbjednosnih propusta. UO je inade vodio ratuna o konkrentnosti, te nije kriterijjum podigao,
jer na svjetskim listama postoje osobe koje imaju preko 10 identifikovanih slabosti/propusta
bezbjednosnih. Dodatno, UO pojasnjava da je za navedene vjedtine i inafe potrebno bar pet
godina iskustva (dakle, moZe i mnogo vide) kako bi se stekle, odnosno identifikovale
slabosti/propusti i poloZio sertifkacioni ispit neki od sertifikata koji su zahtjevani odnosno
ekvivalentni.



Iz naprijed navedenih razloga, sam sertifikat ne dokazuje iskustvo u oblasti penetracijskog
testiranja, tako da se Zalilac ne moze pozivati samo na steene sertifikate penetracijskog testera.
Kada je u pitanju zahtjev za sertifikatom ComTIAPentest+, ugovorni organ je omoguéio
dostavijanje ekvivalentnih sertifikata, ime takode nije ograni¢ena konkurencija. Pored
navedene rijedi ,,ili ekvivalent®, ugovorni organ je kao primjer naveo jedan od moguéih
ekvivalentnih sertifikata, a to je sertifikat CEPT, ..

Da se kompetencije strunjaka iz oblasti penetracijskog testiranja dokazuju sertifikatom
ComTIAPen Test+,, navodimo zvani&nu web stranicu:
(https://certification.comptia.org/it-career-news/post/view/201 8/08/08/how-does-comptia-
pentest-compare-to-ceh )

.U Tehnitkom zadatku, strana 64/65, pisano je penetracijsko testiranje koje treba izvrgiti kao
deo predmetne usluge, te je dakle jasna i direktna veza izmedu zahtjevanog sertifikata i
kompetencija (sprovedenih penetracijskih testiranja koja su dovela do identifikovanih slabosti
i bezbjedonosnih propusta, a koji su dokaz vjestina i znanja tog struénjaka, kako je opisano u
zahtjevima za profesionalne sposobnosti) i predmeta nabavke, shodno ZJN. ...

Dalje, UO pojadnjava da se slabosti/propusti koje lice navede u biografiji (a koje se nalaze u
bilo kojoj od baza podataka specijalizovanih za te svrhe, koje je referencirao UO, a nije
ograni¢io na neku odredenu) uvazavaju naravno ukoliko nisu anonimni, a kao drugo je lice
krivi¢no i materijalno odgovorno za navedeno, te Je apsolutno UO zastiéen da ée dobiti istinite
navode i stru&no lice®..,

Tatkom 7.4.1 b) Tenderskog dokumenta propisano je slijedece:

»Sto se tite tehnitke i profesionalne sposobnosti, ponudati trebaju ispuniti sljedeée minimalne
uslove:

Kako je predmet nabavke odrZavanje infrastrukture Jedinstvenog informacionog sistema za
registraciju poslovnih subjekata u Republici Srpskoj koje podrazumjeva odrzavanje sistemskog
softvera i mreZnog softvera, kao i sve proaktivne i reaktivne akcije na sistemu aplikativnog
softvera neophodno je da ponudaé zapogljava ili ima na raspolaganju sledece sertifikovano i
stru€no osoblje:

Osoba za penetraciono testiranje - minimalno 1 izvrsilac:

Osoba koja posjeduje znanja iz identifikovanja bezbjednosnih propusta i slabosti softvera,
AngaZovana osoba mora da ima pet ili vide objavljenih identifikovanih bezbjednosnih
propusta/slabosti u poznatim elektronskim svjetskim bazama bezbjednosnih propusta (neka od
baza: (mitre.org) (nvd.nist.org) (cvedetail.com) (vuldb.com) (exploit-db.com) po sistemu
mjerenja bezbjednosnih propusta/slabosti pod imenom CVE (Common Vulnnerabiltiteis)
sistemom CVSS ( Common Vulnerabilities Scoring System)), a gde je skoring jednak ili veéi
od 4 a koji ukazuje na visoku kompetenciju strutnjaka za penetracijsko testiranje, koji je
identifikovao kompleksne i znatajne bezbjednosne propuste softvera u svijetu te time moZe da
za potrebe narudioca kvalitetno izvrsi testiranje bezbjednosti sistema narutioca Uslovi koje
mora ispunjavati lice:

-najmanje 5 godina iskustva na penetracionom testiranju softvera,

-sertifikat CompTIA Pentest+ ili ekvivalent (Certified Expert Penetration Tester (CEPT)

U odnosu na isticanje Zalitelja koji sumnja u potrebu i smisao postavljanja ,, najmanje 5 godina
iskustva na penetracionom testiranju ,,ugovorni organ se prilikom iznoSenja argumentacije i
zasnivanja okolnosti u smislu postavljanja navedenog minimuma iskustva, poziva na analogiju
da se ,,...prilikom odredivanja relevantnog iskustva ugovorni organ rukovodio domaéim
materijalnim propisima koji regulidu uslove za sticanje raznih vrsta licenci, koje su analogne
sertifikatima jer predstavljaju ovlaitenje za obavljanje odredene djelatnosti“...8to nije uvjerljiv
odgovor i istim ugovorni organ ne moze pouzdano zasnovati okolnosti konkretnog sludaja s
obzirom na posebnosti pravne prirode svakog slugaja i svake pravne oblasti koja je na



ponaosob, na specifitan na¢in odredena.Pravila postupka su Jasna i istih se treba pridrzavati
prilikom provedbe postupka.

lako se ugovorni organ pri tome poziva da ima Sirinu i fleksibilnost u smislu postavljanja
iskustva za osoblje, ne treba zaboraviti da su odredbe Zakona jasne i upuéuju na obavezu da
ugovorni organ za svaki uslov ima obavezu da vodi rafuna o njegovoj uskladenosti sa
predmetom nabavke v odnosu na koji se sadrajno veZe,a da se pri tome daljnje uobzire i
ispodtuju i nagela postupka.

Nadalje, u odnosu na postavljeni zahtjev za osobu za penetraciono testiranje da ,,... mora da
ima pet ili viSe objavljenih identifikovanih bezbjedonosnih propusta/slabosti u poznatim
elektronskim  svjetskim bazama®...analizom postavljenog sadrZaja ,shodno istaknutom
primjeivanju Zalitelja, evidentno je da ugovorni organ nije istodobno naveo na koji nain se
dokazuju objavljeni identifikovani bezbjedonosni propusti/slabosti , a &to nije uskladeno sa
pravilima postupka.Shodno &1.53 Zakona, jasno je propisano da se sadrZajem informacija
postupka, ponudagima treba omoguéiti nesmetana priprema ponuda, kao osnov dobre pripreme
i provedbe postupka,

U grupu navedenih propusta pripreme postupka, svakako se moZe ukljutiti i isticanje Zalitelja
da ,,... jedna od navedenih baza (http://nvd.nist.org/) za objavu propusta nije dostupna, niti joj
s€ moZe pristupiti...a da je na stranicama, odnosno u bazama na kojima se objavljuju propusti,
Cest sluaj da strutnjaci pronadene propuste objavljuju pod pseudonimom ili anonimno®.._%to
Je otito , daljnji propust pripreme postupka, a na 3to je ugovorni organ morao paziti , te u
odnosu na sadrzaj koji usvaja i odreduje,prethodno  izvrsiti odredene provjere sve kako bi se
izbjegle nejasnode, konfuznost ili protivrjegnost , a $to je osnov upravljanja postupkom.

Sto se tize isticanja Zalitelja da se... na mnogim relevantnim portalima iz oblasti IT sigurnosti
navode i drugi sli¢ni sertifikati koji imaju vei ili isti znalaj kao pomenuta dva sertifikata, koji
pri tome nisu sli¢ni niti imaju istu teZinu*.... ugovorni organ ne daje konkretan odgovor ,veé
nepotpuno odgovara da je omoguéio nudenje ekvivalenta, a to nije prihvatljivo,s obzirom da
Je u odnosu na istaknutu sumnju Zalitelja trebalo odgovoriti na sadrZajno adekvatan nagin , kako
bi bilo uvjerljivo na bazi kojih odlu¢nih okolnosti Jje ugovorni organ odlugio da to bude upravo
navedeni prijedlog prioritetno zatrazenog ComTIAPen Test+, ili CEPT.

S tim u svezi ,daljnje se ocjenjuje da &to se tite isticanja ugovornog organa u smislu da »-.kada
Jje u pitanju zahtjev za sertifikatom ComTIAPen Test+, ugovorni organ je omoguéio
dostavljanje ekvivalentnih sertifikata, &ime takode nije ogranidena konkurencija. Pored
navedene rijeti ,,ili ekvivalent®, ugovorni organ je kao primjer naveo jedan od moguéih
ekvivalentnih sertifikata, a to je sertifikat CEPT. Navodenjem jednog od moguéih ekvivalentnih
sertifikata ugovorni organ nije ogranigio ponudatima da dostave druge ekvivalentne sertifikate,
nego je samo imao namjeru da primjerom dokaZe da ekvivalentni sertifikati postoje.
»--Navedeni sadrzaj ,ne odgovara upotpunosti konkretnim okolnostima slu¢aja, s obzirom da je
analizom postavljenog sadrZaja s tim u svezi, evidentno da je izritito postavljeni certifikat
ComTIAPen Test+, sa moguénoiéu dostavljanja ekvivalenta koji je takode izricito naveden u
zagradi ,pa se u navedenom smislu , post festum tumacenje ugovornog organa da je naveo jedan
od mogudih certifikata,ne moze upotpunosti prihvatiti. Mozda je ugovorni organ imao namjeru
da postavi izneseni ekvivalent kao Jedan od primjera/moguénosti,ali to izritito nije navedeno
, jer na natin kako je postavljen sadrZaj , isti konkretno upuéuje na certifikat CompTIA+ i
CEPY/koji je jedino naveden u zagradi/ kako to Zalitelj pravilno navodi.Takav pristup pripremi
predmetnog sadrZaja nesumnjivo mo¥e dovesti do nejasne i zbunjujuée primjene, pa je stoga
kao takav neprimjeren i neodrziv.

U konatnici treba naglasiti da isticanje od strane ugovornog organa u smislu pozivanja da se
kompetencije struénjaka iz oblasti penetracijskog testiranja dokazuju sertifikatom ComTIAPen
Test+, ne predstavlja direktan sadrZajno fokusiran odgovor na pitanje koje su osnovne znatajke
bile odluéne na prioritetno opredjeljenje odabira upravo navedene wkombinacije* certifikata u
odnosu na sve druge certifikate iz oblasti IT sigurnosti;koje su konkretne odlike , specifi¢nosti
koje ih izdvajaju/pa &ak i pri pozivanju ugovornog organa na predmetnu web stranicu, na istoj




se ne pominje certifikat CEPT, ve¢ CEH /Certified Ethical Hacker (CEH) certification, na koji
se, izmedu ostalog poziva i zalitelj kroz Zalbeni navod -“. .. Favorizovanjem samo ova dva
sertifikata direktno se iskljutuju moguénost angazmana osoblja sa sli¢nim i relevantnijim
sertifikatima kao $to su GIAC, OSCP, ECSA, CEH ili LPT*.../

Sve iznesene dvojbe, nerijesena pitanja, nepoentirani odgovori i nezasnovane okolnosti uticale
su na ne/odriivost postavljenih zahtjeva, na odvijanje radnji postupka ali i na krajnji ishod
postupka, ali i na konatan uticaj istih na procjenu ugroZenosti nadela postupka.

Nadalje, na navod Zalitelja koji istige ,,...Ugovorni organ kao minimalne uslove u navedenoj
Tenderskoj dokumentaciji, pored traZenih 6 (3est) sertifikovanih sistema upravljanja, dodatno
za ISO 9001, ISO 27001, ISO 20000, ISO 22301 i ISO 45001 traZi, da ponudadi standardima
budu sertifikovani za taéno odredeno podrugje primjene odnosno scope.Za sve sertifikovane
sisteme upravljanja odnosno standarde navedene u Tenderskoj dokumentaciji izridito se
zahtjeva da e se sertifikati koji nemaju navedenu oblast sertifikacije smatrati neadekvatnim,
odnosno, smatraée se da za navedene oblasti sertifikacije nemaju trazeni ISO sertifikat o
standardizaciji prema zahtjevima ISO standarda za tu oblast... Molimo Vas da nam dokaZete da
na trZidtu BiH postoji dovoljan broj firmi koje imaju traZene sertifikate sa istim oblastima
sertifikacije. Kao dokaz dostavljamo link na zvani¢nu ISO stranicu u kojoj se objasnjava ¥ta
treba da pokriva oblast sertifikacije:
https://committee.iso.orE/files/live/sites/tc1765sc2/files/documents/IS0%209001%20AuditinE
%20 Practices%20Group%20docs/General/ APG-Scope2015.pdf

Iz navedenog linka se tagno vidi da oblast sertifikacije (scope) treba Jjasno da defini¥e:“- obim
sisterna upravljanja kvalitetom, vrste proizvoda i usluga, srodne lokacije, odjeli, odjeljenja itd.-
glavne operativne procese organizacije za svoje proizvode i usluge, kao ¥o su dizajn,
proizvodnju, pakovanje, isporuku itd., za proizvodne linije koje su pokrivene.Od sustinske je
vainosti da organizacija pripremi obim certifikacije prije podnodenja zahtjeva za
sertifikat.“Nadamo se da je Ugovornom organu jasno da je propisivanjem ovakve oblasti
sertifikacije (scope-a) takno precizirao ponudata koji je sertifikovao odredene poslovne procese
i kojeg preferira ovakvom Tenderskom dokumentacijom* Indirektna diskriminacija postoji
kada se postavljaju neki uslovi koji direktno ne iskljuCuju bilo koga, ali ti uslovi u kona&nici
dovode do istog rezultata kao i direktna diskriminacija...Propisivanjem oblasti sertifikacije
(domen sertifikacije, scope), Ugovorni organ ogranidava konkurenciju u predmetnoj nabavci,
favorizuje odredene ponudade i kri princip jednakog tretmana (nediskriminacije)......ovaj
organ uvidom u spis utvrduje:

U Izja3njenju na Zalbu ugovorni organ, izmedu ostalog navodi

»Ovakav zahtjev je ne samo opravdan, nego i minimalan, imajuéi u vidu zadatak buduéeg
vrsioca usluga koji je definisan tehnitkim specifikacijama. Naime, zahtjev koji se postavlja za
oblast sertifikacije je u direktnoj vezi sa predmetom nabavke koji podrazumijeva odrZavanje
jednog kompleksnog i sloZenog informacionog sistema, &iji bi i kraéi prekid rada imao
nesagledive posljedice na funkcionisanje predmetnog informacionog sistema. Predmet
odrZavanja su upravo informacione tehnologije, a odrzavanje obuhvata &etiri kategorije
odrZavanja: preventivno, korektivno, adaptivno i perfektivno odrzavanje. U konkretnom
slu¢aju se radi o standardnom odr¥avanju. Pored standardnog odrZavanja, zadatak buduéeg
vriioca usluga je i odravanje baze podataka, ali i dodatne usluge koje ukljuduju dodavanje
novih funkcionalnosti po potrebi.Dakle, zahtjev da ponudag ispunjava standard koji se odnosi
na segment informacionih tehnologija je opravdan samom &injenicom da je predmet ovog
postupka nabavke upravo odrZavanje informacionih tehnologifa. Ako bi ugovorni organ
zahtjevao ispunjavanje ISO standarda bez navodenja oblasti sertifikacije, ne bi mogao utvrditi
tehnitku i profesionalnu sposobnost ponudata da realizuje predmetni ugovor, te bi u tom
slugaju dostavljanje ISO sertifikata bila samo formalnost. Naime, u tom slu€aju bi upravo bilo



omoguceno i ponudagima koji nemaju dovoljno iskustvo u oblasti informacionih tehnologija
da u€estvuju u postupku, 5to nije svrha i cilj Zakona o javnim nabavkama.

Sve naprijed navedeno dokazuje da je ugovorni organ zahtjevao oblast sertifikacije koja je u
direktnoj vezi sa predmetom nabavke i srazmjerna sa njim....

..Sustina ovog Zalbenog navoda je u tome, 3to &ini ovaj Zalbeni navod neosnovan, da se svaki
privredni subjekt mozZe sertifikovati od strane 1SO organizacije za pojedine oblasti sertifikacije
ako ispunjava uslove za to. To se &ini podno3enjem odredenog zahtjeva 1SO organizaciji, za
koju oblast se Zeli sertifikovati, s tim da obim sertifikacije mora pripremiti prije podnosenja
zahtjeva za sertifikat,

ISO standardi se izdavaju za razlitite oblasti poslovanja kao npr. izvodenje radova, proizvodnja
hrane, tekstilna industrija i s1. Ako se ne bi traZio domen sertifikacije, odnosno oblast za koju
se vr8i sertifikacija, onda bi ugovorni organ morao prihvatiti svaki ISO sertifikat, iz bilo koje
oblasti jer oblast sertifikacije nije navedena, $to Zalilac i trazi®...

Uslovima postupka, 1. 7.4) Tenderskog dokumenta, zatraZeno je :

»Ugovorni organ je u predmetnoj nabavci traZio nacionalne standarde, ali kako nacionalni
standardi trenutno ne reguli$u ovu oblast, Ugovorni organ je prihvatio preporuke za koristenje
adekvatnih medunarodnih standarda iz ove oblasti, te se odludio za medunarodne standarde, i
prihvatie ekvivalent za svaki od trazenih standarda. Od ponudala se tra%i da ima
implementirane sljedece sertifikovane sisteme upravljanja odnosno standarde (ISO 9001, I1SO
27001, I1SO 22301, ISO 20000, ISO 45001 i ISO 0 18295) ili ekvivalentne sertifikate,

d) Da ponudaé posjeduje medunarodno priznati sertifikat ISO 9001

d) Da ponudal posjeduje medunarodno priznati sertifikat ISO 27001

e) Da ponudaé posjeduje medunarodno priznati sertifikat 1SO 20000

Z) Da ponuda¢ posjeduje medunarodno priznati sertifikat ISO 22301

z) Da ponuda¢ posjeduje medunarodno priznati sertifikat ISO 45001

i) Da ponuda¢ posjeduje medunarodno priznati sertifikat ISO 150 18295 Customer
Contact - evropski standard

7.4.2. Ocjena tehnitke i profesionalne sposobnosti ponudaca ée se izvr3iti na osnovu jednog ili
viSe dokaza kojima se dokazuje ispunjavanje postavljenihuslova iztatke 7.4.1 TD:

d) dostaviti ISO sertifikat 9001 kopija.
d dostaviti ISO sertifikat 27001 kopija.
e)dostaviti ISO/IEC sertifikat 20000 kopija.
Z)dostaviti ISO sertifikat 22301 kopija.
z)dostaviti ISO sertifikat 45001 kopija.
i)dostaviti I1SO sertifikat 18295 kopija.

Svaki od prednje navedenih certifikata sadrzava slijedeéi zahtjev:

»-Navedeni standard je namjenjen za primjenu u svim IKT kompanijama, ali kako je prema
ISO standardima mogucée sertifikovati se za dio poslovnih procesa i aktivnosti te je jednim
standardom moguca sertifikacija samo za jedno poslovno srediste vaZno je obratiti paZnju na
oblast primjene za koju je kompanija konkremim sertifikatom sertifikovana. Oblast
sertifikacije (domen sertifikacije, ,scope") koji na adekvatan nadin pokriva IKT
tehnologije je sljedeéi: Informacione tehnologije, edukacije i konsalting, razvoj i
projektovanje softvera (programiranje), mreini i bezbjednosni sistemi, upravijanje
podacima i zaStita podataka.

Sertifikati koji nemaju navedeni ,scope" smatraée se neadekvatnim, odnosno, smatrace
se da za navedene oblasti sertifikacije nemaju traZeni ISO sertifikat o standardizaciji
prema zahtjevima ISO standarda za tu oblast.%



Prednje navedeno izjaSnjenje od strane ugovornog organa osim 3to upucuje na to da ugovorni
organ opisuje i odreduje znacenje i svrhu svakog od navedenih certifikata ponaosob;te pri tome
generalno upucuje na kompleksan i slofen informacioni sistem, ne ukljuduje raspravljanje u
smislu osnovnog pitanja bitnog za odrzivost postavljenog sadrZaja, a to je da li i usljed kojih
nepobitnih okolnosti pored trazenih 6 (3est) sertifikovanih sistema upravijanja-za 1SO 9001,
ISO 27001, ISO 20000, ISO 22301 i ISO 45001 potrebno da ponudati standardima budu
sertifikovani za ta¢no odredeno podrugje primjene odnosno scope (Oblast sertifikacije (domen
sertifikacije, ,scope") koji na adekvatan nadin pokriva IKT tehnologije-Informacione
tehnologije, edukacije i konsalting, razvoj i projektovanje softvera (programiranje), mrezni i
bezbjednosni sistemi, upravljanje podacima i zadtita podataka) kako je to navedeno u nastavku
sadrzaja svakog certifikata ponaosob.

Ugovorni organ pri tome na pogre$an nagin isti®e smisao zalbenih navoda s obzirom da istite
da,,...Ako se ne bi trazio domen sertifikacije, odnosno oblast za koju se vrsi sertifikacija, onda
bi ugovorni organ morao prihvatiti svaki ISO sertifikat, iz bilo koje oblasti jer oblast
sertifikacije nije navedena, $to Zalilac i traZi“...Navedeno nije sutina Zalbenog
navoda.Naprotiv, Zalioc upuéuje da bi se privredni subjekti mogao certifikovati za pojedine
oblasti sertifikacije, ali je pri tome, sutinsko pitanje, po Zalitelju, $ta treba da pokriva oblast
sertifikacije ;da li postoji dovoljan broj firmi koje imaju tra%ene sertifikate sa istim oblastima
sertifikacije , a sve iz razloga $to postoji vjerovatnost,da se odredenjem za odredenu oblast
/segment/certifikacije moZe u odredenom smislu ogranititi pristup postupku.Dakle,ostaje
nerijeSenim sustinsko pitanje,a to je , usljed kojih se ta¥no okolnosti ugovorni organ odlugio
upravo na navedene oblasti/domene/certifikacije , kako je to eksplicite navedeno /*... Oblast
sertifikacije (domen sertifikacije, ,,scope") koji na adekvatan na&in pokriva IKT tehnologije-
Informacione tehnologije, edukacije i konsalting, razvoj i projektovanje sofivera
(programiranje), mreZni i bezbjednosni sistemi, upravljanje podacima i zastita podataka®.../
Na navedena pitanja ugovorni organ ne daje konkretan i kategori¢ki odgovor,koji je trebao
sadrzajno upuivati na konkretizaciju osnovnih razloga koji upuéuju na ispravnost opredjeljenja
i procjene ugovornog organa za zahtijevanje upravo zatraZenog opsega /segmenta/certifikacije
za navedene certifikovane sisteme upravljanja /i sadrzajno i brojem/ izuzev $to se ugovorni
organ na svaki certifikat poziva , pri tome opisujuéi sadrZaj istog, a 5to nije sustinsko pitanje ,
uz koje, ugovorni organ istodobno koristi generalne fraze da se radi o kompleksnom i sloZenom
sistemu.Pri tome izostaje konkretizacija navedenog pojma ,blizeg poentiranja, povezivanja
svih navedenih domena /oblasti certifikacije koje je eksplicite zatraZio ,sa predmetom nabavke
ito korelativno u srazmjeri i sadrZajno, pogotovo uzevsi da je svaki poslovni sistem specifitan
za §to je valjalo posvetiti znaGajnu paznju.

Bez konkretizacije i jasnog upucivanja u &emu se sastoji specifi¢nost predmeta nadmetanja, te
po kojim konkretnim interakcijama i srazmjernostima se dovode u svezu zatraZene
domeni/oblasti certifikacije sa sloZzeno¥¢u i specifitnostima predmeta nadmetanja;uz daljnji
poentirani i interakcijski osvrt potrebnog broja oblasti certifikacije i sl. ne moZe se nesporno
zasnovati odrZivost postavljenog zahtjeva, a to je trebalo prethodno ukljuiiti u sadr¥aj analize
potreba ugovornog organ , $to prethodi pripremi predmetnog postupka.

Uz navedeno, ostaje i drugo pitanje-pitanje konkurentnosti ,s obzirom da je predmetno pitanje
usko povezano sa pitanjem odrZivosti i nesmetane konkurentnosti postupka, pogotovo 3to je
postavka predmetnih zahtjeva postavljena na neuobilajen i zahtjevan nadin,pri tome, bez
ikakvog blizeg i uvjerljivijeg obrazloZenja s tim u svezi.Od izuzetne je vaZnosti zasnivanje
okolnosti postojanja dovoljnog broja ponudata koji su aktivni na trZistu predmeta nadmetanja
i koji navedeno mogu nesmetano i upotpunosti ispuniti.

Pretpostavka za navedeno je detalino i stru¥no analiziranje trZista nabavke, 3to ukljutuje
podrobnije prikupljanje i analiziranje podataka , te jasne iskustvene pokazatelje i/ili pokazatelje



pribavljene na bilo koji drugi , raspoloZiv natin, a koji pri tome nesmetano upucuju i otklanjaju
svaku sumnju s tim u svezi.

Sto se tie pokudaja ugovornog organa u smislu zasnivanja okolnosti u postojanje
konkurentnosti postupka , treba naglasiti da se navodenje neodredenih formulacija tipa ,neki
od sertifikata i licenci”...“nedto viSe preduzea“..“mnoga preduzeéa posjeduje neke od
certifikata ili licenci®...ne upucuje na pravilan , adekvatan i pouzdan na&in da je nesporno i
zadovoljena konkurentnost i nesmetan pristup postupku. IstraZivanje trzista je nesumnjivo
korisna i neprocjenjiva predradnja postupka javne nabave , s obzirom da utiée u znatajnoj mjeri
da se postupak kvalitetno pripremi i olak3ano provede, ali se pri tome predmetna predradnja
mora obaviti kvalitetno i sistemati¢no, ne samo u smislu prikupljanja informacija ,ve¢ i njihove
obrade i analize te konkretizovanja i jasnoce rezultata s tim u svezi.

Sve prednje iznesene okolnosti upuuju da je shodno prednje navedenim
okolnostima,zaklju¢ivo da je po predmetnom spornom pitanju,uskraéen sadrzajno adekvatan i
poentiran odgovor od strane ugovornog organa;izostaje poentirani osvrt u smislu kategorigkog
dovodenja u medu/svezu postavlienih slozenih zahtjeva,nedostaje konkretizacija uticaja
navedenog sadrzaja na naCela postupka, a 3to sve u konagnici upuéuje na neuvjerljiv pristup i
nepouzdan osnov za nesmetanu odrZivost navedenog osporenog sadrZaja.

Nadalje, na navod Zalitelja koji istite da vezano za t&. 7.4.1. Tenderske pod tatkom i) navedeno
Jje da ponudag posjeduje medunarodno priznati sertifikat ISO 18295 Customer Contact Centres
Management System - evropski standard koji se bavi zahtjevima prema ,,service provider“-u u
smislu zahtjeva za korisni¢ki kontakt centar. Zahtjevanje ovog ISO sertifikata je potpuno
suvisno, jer se u isto vrijeme u Tenderskoj dokumentaciji na strani 15 pod tatkom v) traZi
citiramo: ,,da ponudaC mora da posjeduje ,,Service Desk* za prijavu i evidenciju nepravilnosti
u radu softvera. Ovaj servis treba da bude dostupan 24 sata, 7 dana u nedelji, i to putem telefona,
e-mail-a i SMS poruka.” Service Desk je ujedno i korisni&ki kontakt centar 3to bi ugovornom
organu trebalo biti mnogo bitnije nego da potencijalni ponudaZ ima uveden ovaj standard,
odnosno ISO sertifikat.Ovim se opet na najgrublji natin krde osnovni principi javnih nabavki
navedeni u &lanu 3. Zakona o javnim nabavkama. Prije svega vr¥e se diskriminacija i krii se
pravina i otvorena konkurencija.Takode, ovaj uslov u Tenderskoj dokumentaciji nije u
srazmjeri sa predmetom javne nabavke. Na navedeni natin postavljajuéi ovakve uslove u
Tenderskaj dokumentaciji, ugovorni organ krii odredbe &lana 44. stav 3. Zakona o javnim
nabavkama®...ovaj organ uvidom u spis utvrduje:

U Izja3njenju na Zalbu ugovorni organ navodi:

~Zalilac sam daje odgovor na svoj Zalbeni navod jer navodi da je ugovorni organ zahtjevao
posjedovanje Service deska koji je, kako sam navodi, upravo korisni®ki kontakt centar,
Standard ISO 18295 je medunarodni standard koji se upravo odnosi na kvalitetno upravljanje
kontakt centrom (Service deskom), a ima za cilj, izmedu ostalog, stvaranje preduslova za visoko
kvalitetan, troSkovno efektivan i efikasan rad orijentisan na ispunjavanje olekivanja
klijenta/korisnika. Dakle, radi se o standardu koji je u direktnoj vezi sa predmetom nabavke.
Dakle, samo posjedovanje Service deska, samo po se bi ne garantuje kvalitetan operativni rad
na otklanjanju prijavljenih nepravilnosti u radu softvera, $to je majbitnija karika u procesu
odrZavanja. Ispunjavanje uslova propisanih standardom ISO 18295 garantuje visoko kvalitetan,
tro¥kovno efektivan i efikasan rad orijentisan na ispunjavanje o%ekivanja klijenta/korisnika, $to
se postiZe traZzenom sertifikacijom.

Sama Einjenica da neko organizuje kancelariju u kojoj ée boraviti neke osobe koje ée se javljati
na telefon i primati prijave o neispravnostima na veoma slozenom i skupom sistemu ugovornom
organu nista ne znati, ako te osobe nisu stru¢no i tehni¢ki osposobljene da odgovore svim
zahtjevima koji se pred njih postave u toku odrZavanja.



Obrazlozenje potrebe za predmetnim standardom je definisano i tenderskom dokumentacijom.
Takode, u tehni¢koj specifikaciji opisana je potreba za kontakt centrom, strana 75 i 73, te je
pojadnjena sloZenost uloge i posla kontakt centra i znataj tog dijela predmetne nabavke, te je
jasna i direktna veza tehnickog zadatka i zahtjevanog sertifikata®..

U odnosu na prednje izneseno stanje stvari, treba naglasiti da je Ugovorni organ ponovno sklon
opisivanju Sta predmetni standard podrazumijeva, ali pri tome, istodobno, ne daje odgovor na
osnovno pitanje koje je postavijeno Zalbenim navodom, a odnosi se na pitanje potrebe
postavljanja predmetnog standarda, odnosno usljed kojih okolnosti,konkretnih iskustvenih
pokazatelja, te upu€ujuéih pravila odnosne struke,ugovorni organ ima uvjerenje da u
konkretnom slugaju,obavljanje poslova i zadataka putem kontakt centra ne moze biti nesmetano
obavljeno bez predmetnog standarda. Treba pri tome naglasiti da nije sustinsko pitanje, da Ii je
predmetni kontakt centar i postavljeni standard ISO 18295 u skladu sa predmetom nadmetanja,
ve¢ da li je neophodno oteZavati i uslonjavati pripremu i provodenje radnji postupka, ako se
navedeni operativni rad moze obaviti nesmetano bez navedene certifikacije, pogotovo ukoliko
na to upucuju dosadasnje okolnosti s tim u svezi. Sustinsko je i pitanje usljed kojih konkretnih
iskustvenih pokazatelja, ugovorni organ je bio nezadovoljan sa postojecim korisni¥kim kontakt
centrom,koji u sli€nim sistemima ili u sistemima okruZenja sa kojim je ugovorni organ upoznat
ili mogao biti upoznatje imao odredene propuste , nedostatke pa je isti valjalo
operacionalizirati.

Iako ugovorni organ naglasava da je u tehnitkoj specifikaciji opisana ...potreba za kontakt
centrom, strana 75 i 73, te da je pojaSnjena sloZenost uloge i posla kontakt centra i znataj tog
dijela predmetne nabavke, te da je jasna i direktna veza tehnitkog zadatka i zahtjevanog
sertifikata®.. na predmetim stranicama je navedeno na koji se nagin vrsi prijava problema
;kako se rangiraju prijavljeni problemi;skala ozbiljnosti;na&in rje3avanja problema -proces na
Cetiri nivoa zasnovan na prioritetu problemakako rijesiti probleme za koje je neophodna
sistemska podr3ka ...a $to ne upuéuje na neposrednu poveznicu tehnikog zadatka i zahtjevanog
sertifikata, a 3to je sustinsko pitanje u konkretnom sluaju.

Sve prednje iznesene okolnosti slu¢aja, ne upuéuju na odluéan nadin da je ugovorni organ uspio
sistemati®no zasnovati argumentaciju u suprotno,u odnosu na predmetno sporno pitanje.

Nadalje, na navod Zalitelja koji istiGe da se ,,...de facto predvida i nabavka ROBA, odnosno
diskova, ladice za diskove i nabavku navedene licence u okviru odrZavanja storidZ uredaja i
odrZavanja bekapa virtualizacije, dok je kao predmet nabavke u Tenderskoj dokumentaciji na
svim za to predvidenim mjestima navedena samo nabavka USLUGAI!7?Takode, Ugovorni organ
ni u Obrascu za cijenu ponude nigdje nije naveo stavku nabavke ROBE, odnosno traZenih
diskova, ladice za diskove i navedene licence u okviru odrZavanja storidZ uredaja i odrZavanja
bekapa virtualizacije. Ugovorni organ je na ovaj nadin, prikriveno naveo kroz Aneks 11-
Tehnitka specifikacija da se od ponudaga zahtjeva i obaveza nabavke ROBE, odnosno diskova,
ladice za diskove i nabavku navedene licence u okviru odrZavanja storid2 uredaja i odrzavanja
bekapa virtualizacije, a da pri tome nigdje u Tenderskoj dokumentaciji u opisu predmeta
nabavke nije naveo da su predmet nabavke i Robe, a ne samo usluge®...ovaj organ uvidom u
spis utvrduje:

U Izja3njenju na Zalbu ugovorni organ, izmedu ostalog navodi

»Clanom 2. Stav (1) tatka a) podtatka 2) Zakona o javnim nabavkama definisano je izmedu
ostalog: ,,Ugovor o javnoj nabaveci, &iji su predmet i roba i usluge, jeste ugovor o javnoj nabavci
usluga ako vrijednost predmetnih usluga prelazi vrijednost robe obuhvaéene tim ugovorom". U
konkretnom slutaju se radi o zanemarljivoj vrijednosti robe koja mora biti ukljutena u
vrijednost usluga odrZavanja koje su definisane obrascem za cijenu ponude.



Uvidom u sadrzaj Aneksa 11- Tehnicka specifikacija na stranicama 67. i 69. Tenderske
dokumentacije, navedeno je :

2.%..U okviru odrzavanja storidz uredaja potrebno izvriiti nadogradnju postojeéeg Fujitsu
Eternus DX90 S2 storidz-a sa diskovima, obzirom da su potrebe za skladistenjem podataka
povecane:

Hard Disk: 12x 600GB ISk 3.5" (CA07339-E103).NAPOMENA: Uz navedene diskove
potrebno je isporutiti i odgovarajutu ladicu za diskove/enclosure.“U okviru odrZavanja
bekapa virtualizacije potrebno je u okviru ovog ugovora planirati obnavljanje (eng.renewal)
sljede¢e licence:PartNumber: V-VBRENT-VS-P01AR-00 Annual Basic Maintenance
Renewal- Veeam Backup & Replication Enterprise for socket"

U sadrzaju t€.3.3 Tenderskog dokumenta navedeno je Vrsta ugovora: USLUGE®, dok u tadki
6.1. OPIS PREDMETA JAVNE NABAVKE, u podtatki 6.1.1. na strani 4. Tenderske
dokumentacije Ugovorni organ navodi: ,,Predmet nabavke su usluge koje se odnose na nabavku
usluga odrzavanja Jedinstvenog informacionog sistema za registraciju poslovnih subjekata u
Republici Srpskoj. Oznaka i naziv iz JRIN: 50324100-3-usluge odrZavanja sistema*

Nadalje, uvidom u sadrzaj Obrasca za cijenu ponude evidentno je da ugovorni organ nije naveo
stavku nabavke ROBE, odnosno traZenih diskova, ladice za diskove i navedene licence u okviru
odrZavanja storidZ uredaja i odrZavanja bekapa virtualizacije, pa stoga ostaje nejasnim, na
osnovu &ega ée se utvrditi koliko ponudat nudi za osnovnu uslugu koliko za traZene robe, a niti
je pri tome data bliZa uputa iz &ega se sastoji ukupna cijena koja je zatraZena u Obrascu za
cijenu ponude , s obzirom da je prema ¢&LS5 Uputstva za pripremu modela Tenderske
dokumentacije i ponuda,jasno propisano da svaka stavka u obrascu za cijenu ponude sadrZi
tekstualni opis stavke, te jedinicu mjere po kojoj se stavka obraunava, koli€inu stavke, cijenu
stavke po jedinici mjere, te zbirnu/ukupnu cijenu vise stavki.

Pri tome, ugovorni organ u izja¥njenju ovom organu,propusta konkretizovati o kojim se
vrijednostima ugovora radi, “glavnog i sporednog” predmeta ugovora, da bi se nesumnjivo
izveo zakljutak o prevladavajuéoj vrijednosti , a §to je opredjeljujuce za krajnji zakljutak i
odlu®nu argumentacija u suprotno;a niti je pri tome , ugovorni organ postupio shodno pravilima
podzakonskog akta koji upu€uje na natin pripreme obrasca za cijenu ponude.

Ugovorni organ osim $to citira referentnu odredbu s tim u svezi i pri tome koristi neodredene
termine, ne pristupa predmetnom pitanju na adekvatan nain, te je stoga, s tim u svezi,takva
argumentacija ugovornog organa ocijenjena neuvjerljivom, stoga i neprihvatljivom, a
postupanje neuskladenim u odnosu na pravila postupka.

Zaklju®ujuéi sve prednje navedeno,izneseno stanje stvari upuéuje da je prilikom provodenja
pravila postupka, ugovorni organ propustio posvetiti znafajnu paZnju ,uskladiti svoje
postupanje sa istim, poduzeti potrebne predradnje koje ¢e predstavljati zna€ajnu pretpostavku
za opseZno raspravljanje i razje¥njenje svih okolnosti ,a 3to je trebalo prethoditi izno3enju
uvjerljivih obrazloZenja i kategori¢kih tvrdnji , te izvodenju pravilnog zakljutka o spornim
pitanjima, dovodenjem u medu/svezu svih okolnosti konkretnog siutaja.

Sve izneseno upuéuje da je valjalo odluéiti kao u dispozitivu odluke.

Povrat uplaéenih sredstava na ime naknade Zalbenog postupkau iznosu od 7.500,00 KM
izvrsiti ée se posebnim aktom, po kona&nosti ovog RjeSenja a u skladu sa &lanom 108.stav (7)
ZJN i &lanom 4. Instrukcije o nadinu uplate, kontrole i povrata naknada propisanih ¢lanom 108.

ZIN (“Sluzbeni glasnik BiH” broj: 86/14).



Uputstvo o pravnom lijeku

Ovo rjeSenje je konatan upravni akt. Protiy ovog rjeSenja moZe se podnijeti tuZba u
upravnom sporu pred Sudom Bosne i Hercegovine u rolg_tgod’:@O dana od dana prijema rjesenja.
Taksa na tuZbu iznosi 100,00 KM. LRI '
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