
Da bi lice izvelo uspjeino'sve traZene aktivnosti iz tehnidke specifikacije, te osiguralo uspjeh

projekra, koji je, kako je vei redeno od velike vrijednosti i znadaja za Ugovomi organ, te iiru
javnost. potrebno je da ima i certifikat za penetracijsko testiranje (ehnika provjere sigurnosti

sistema) ida ima iskustvo u identifikaci-ii sigumosnih ranjivosti (propusta) prema medunarodnom

de facto standardu CVE.

Ovo su komplemenume oblasti. a ne preklapajuie u smislu dupliranja zahtjeva. ovdje se radi o

potrebi poznavanja tehnika penetracijskih testova (certifikat Comptia pentest+ ili ekvivalent) i

poznavanju metoda identifikacije ranjivosti u sistemima prema medunarodnom standardu CVE
(pojainjavamo: identifikovane ranjivosti se zapisuju u svjetskim bazama ranjivosti i tamo su

strudnjaci evidentirani kao aulori koji su otkrili slabost koja je znaiajna, a znadajnost se mjeri tako

da je bazidni skor (stepen) veii od detiri, Sto je opisano na javno dostunim stranicama CVE i

bazama. koje su adrese date u TD).

Dalje. predodavamo, s obzirom da Zalitelj odito n'e poznaje datu oblast (prema sadrZaju Zalbe), koji
i kakav standard ureduje oblast identifikacije sigurnoinih ranjivosti u lT sistemima.'kojije ovdje

primjenjen. tako daje u TehniCkoj specifikaciji. predmetu nabavke. opisano detaljno da se zahtjeva

<Ja lice za penetraciono testiranje trbba da izvrii upravo pronalaZenje ranjivosti (strana 4142 TD).

rc da je potrebno da lice ima iskustvo u vrSenju poslova koji su predmet nabavke, jer to dokazuje

<le facto kompetentnost strudnjaka. Zahtjev koji sc odnosi na utvrdene bezbjcdnosne propuste (u

skladu sa Zakonom o javnim nabavkama tl- 50). kao tehniiku osposobljenost. odnosno posebnu

kvalifikaciju lica koje je kod ponudata angazovano da pruZi konkretnu uslugu iz tehnidke

specifikacije. a koji ima iskustvo u vrienju identilikacijc propusta. Sto je dakle i predmet nabaVke.

te je jasna. uska i logitka veza zahtjevane vjeStine i. predmeta nabavke.

Svako smanjenje kriterija bi vodilo ka smanjenju sigurnosti izvodenja predmetnog posla. jer je

provjera sigumosti njegov vrlo bitan dio. te smanjenju stepena sigurnosti sistema isariiim tim i

smanjenju sigumosti Ugovornog organa i razmjene podataka sa IDDEEA-om. je ugroZavanjem

javnog interesa, jer se radi o lidnim podacima gradana BiH iz identifikacionih dokumenata.

Struini standard vezan za identifikaciju bezbjednosnih slabosti je opisani skoring srandard CVE-

Common Vulnerabilities and Exposures (de f'acto international standard for vulnerability

idcntification and naming) kao otvoreni svjeski okvir za metriku bezbjednosnih slabosti. stvoren

upravo radi standardizacije ranjivosti na svjeLskom nivou i praienja u lT podrudju. dostupan na

https://cve.mitre.org kao dio organizacije rwvrv.mitre.org, vezan 7a Nacionalnim institutom za

sta-ndarde itehnologiju-NIST (Sjedinjene Ameridke DrZave) primjenjivan Siroko u svjctu' pa iu
BiH u nedostatku nacionalnog standarda (CVE l-ist je uspostavljena joi 1999.9. a U.S. National

Vulnerability Database (NVD) koja je uspostavljena od slrane National Institute ofStandards and

Technology (NIST) joS 2005.e.).

pregtedom baze NIST-a. https://nvd.nist.gov. mo)e se utvrditi daje svakog mjeseca identifikovano

po hiljadu i vise propusta, od strane vile stotina struinjaka.

iJkupan broj.le pieko I 40.000 propusta u bazi po V3 skoringu, a pregledom statistike kojulostavlia

standa.d o iistiiUucili skoringa ianjivosti kroz https://nvd.nist.gov i https://vu ldb.com Ugovomi

organ je u.,rijeme pripreme'I'b utvrdio <ta su u prosjeku struanjak ili organizacija prijavljivali oko

deiet itabosti, a najmanje su u poslcdnjih pet godina imali u prosjeku po pet slabosti (statistika iz
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CVE standarda. odnosno baza podataka koje se stalno aZuriraju. a koje prati ugovorni organ kada
istra2uje trziste, i uzera kao rel'erenha za posravljanje uslovaj, znatiina slabo-st je ona k-oja (nije
niska) ima skor veii ilijednak detiri.

ovdje dodarno ar8umenrujcmo da iosroji viie od hiljadu lica 1i pravnih itziikih lica) koja su
identifikovala propuste. i dakle preko 140.000 propusta po skoringu verzije rri. Sto se moie uvidjeti
pregledom datih baza po svetskom srandardu cVE.'te da time je jasno da postoji aktivna
konkurencija. da posroje lica koja moze i sam zalirac da radno angazuje ako nema takvi Lposrene,
te nikako ne stoji navod zalioca daje sprijeden da udestvuje u poirrpl, (ako pak ne posjcduje lice
u kompaniji kojeje objavljialo propuste).

Dakle, daje htio,Zalilacje mogao da pronade lica, od preko hiljadu akrivnih i da ugovori saradnju
po predmetnom postupku. oiigledno jc 2alilac bcz a.grm"nata, kadaje u piraniu k'onkurenrnost u
postupku- pa stoga pausalno navodi kako ncma takvih strutjaka. jer ih mozda on sam ne posjeduje.
Dakle, Ugovomi organ od ponudada zahtijeva da imaju na rasporaganju i strudnjaka za piov.leru
lchniikc ranjivosti (informacionu sigumost) sa minimalno desei godina iskusrva u traZenoj oblasti
ko.ie treba da posjeduje vaZcdi certifikat CompTIA Penrest + ili ekvivalent. za pcnetiacijsko
tcstiranie ili ekvivalent i da isto lice posjeduje minimalno per objava u srjetskim bazama ranjivosri
po de facto svjetskom standardu odnosno u elektronskim svjctskim bazama sigurnosnih propusla.

Nije diskreditovano nijedno lice koje se bavi penerracijskim tesriranjem. jer je upis ulvrdenih
slabostu u.baze podataka na svjetskom nivou otvorenog ripa. besplatro i s.,rima.lavno dostupno.
Postojanje na hiljade identilikovanih slabosti ina hiljade sirutnjaka, u srjetskim bazama koje su
navedenc. govori o postojanju aktivne konkurencije. Navedcno se moZe utvrditi uvidonr u svjirske
baze. kakoje gorc opisano detaljno.

Naprijed navedenim je jasno i nedvosmisleno dokazano da navedeni zahtjevi i kumulativno zna6e
da.postojJ aktivna konkurencija. jer se medu'desetinama hiljada strudnih lica nalaze prije svega lica
koja imaju iskustvo. pa i visc od deser godina, a da su pri tome i cenifikovana. sto jc uobiiajeno
prvi korak za strucnjake u oblasti. prije nego krenu da objavljuju slabosti u iv.letikim bazama.
cenifikovanje osoba je takode, napominjemo, javno dostupno jednako svinr licima, kako
clektronski. tako i klasidno, tako da nema nejednakost ponuttada.

Na veb sajtu comptia cenikacijske ku6e javno je dostupno da se, za r r godina,izdaro preko 2
miliona certikata sto je godisnje oko 200.000 cerrifikara od dega je pcnteit+ dosrupan od 201g.godine, re posroje hiljade ljudi koje imaju i dari cenifikat
https://rvrvrv.comptia.org/cerri fl cationVpentJst.

Dakle. jasno je svima. osim zaritelju. da rice kojc je ved identifikovalo ranjivosti je znadajno
kvalifikovanije od lica koje to nikada nrje utinito. a kojc se samo cerrifikovalo u tehnici
penelracijskog testiranja. ali metod za identifikaciju penerraci,lskim restom zapravo ne poznaje. koji
sntatra da se bez iskustva u tehnikama i metodama penetrcijskog testiranja i iientifikaci.le ranlivosti
moze izvoditi aktivnosti delhisana tehnidkorn ipecifikiciiom sto se.iasno moze utvrditi kao
nemoguie,. odnosno da sigumost izvodenja projekta svodi na minimum. sro je apsorutno
neprihvatljivo za Ugovorni organ.
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Ponovo navodimo daje odito da podnosilac ialbe ovakvim navodima izahtjevima postupak ravna

po samom sebi a ne po odnosu toga da na tr2iStu postoji dovoljan broj certifikovanih istrudnih
osoba koji posjeduju traiene kvalifikacije i certifikate, a Sto je prednjim navodima potvrdeno.

Ugovomi organ je dakle i u ovom kntekstu, a poStujudi 7-akon ojavnim nabavkam i podzakonske

alte, postavljajuii z:htjeve u tenderskoj dokumentaciji. ostavio moguinost ponudadima da.

ukoliko nemaju struina lica u radnom odnosu. ista angaiuju kroz odredeni ugovor za realizaciju
postavljenih zadamka u Tehnidkoj specifi kacij i.

Dakle, ukoliko fulioc nema takvu strudnu osobu sa tra2enim kvalifikacijama i certifikatima
zaposlenu. moZe izvrSiti angaiman takve osobe, te su samim tim ispoitovani i oii principi i

zakonske odredbe postupka javne nabavke.

lV Zalbeni navod je Odlukom ocijenjen kao djelimiino ornouun. Ugovomi organ ostaje pri
svom stavu. te u nastavku daje detaljno pojalnjenle istog:

Naime. Ugovorni organ je zahtjevao da ponudadi imaju jednog sehior programcra (viSi strudnjak

za program iranje-razvoj softvera) koji izmedu ostalog ima minimalno 5 godina radnog iskustva na

razvoju iprogramiranju aplikacija iz RegTech oblasti.

Ugovomi organ je razmatraju6i ialbeni navod utvrdio da nije precizno i jasno do kraja definisao

Sra je Regtcch oblast, te je djelom uzrokovao timc da se Zalitelje iali na dio irahtjeva, jer ga nije

razumio na pravilan nadin. te je Odlukom o djelimidnom usvajanju Zalbe uvaZio dio navoda kako

bi izvrSio lzmjenu tenderske dokumentacije na nadin da isto detaljno pojasni.

Naime, Ugovomi organ je u Tenderskoj dokumentaciji zahtijevao da da ponudaii imaju jednog

Scnior programera koji treba da dokaze da posjeduje minimalno l0 godina radnbg iskustva'u

podrudju razvoja i implementacije softverskih rjeienja od toga minimalno 5 godina radnog

iskustva na poziciji razvoja i implementacije u'eb baziranih aplikacija na bazi PHP Laravel

Framervork-a. te minimalno 5 godina radnog iskustva na poziciji -azvoja i programiranja aplikacija

u RegTech oblasti.

Zalitelj smarra da se' program iranje u bilo kojoj oblasri vr(i jednakim metodama i zranjima. te je

irelevantno iz koje su oblasti aplikacije na kojima se vr5i programima. Ovo je aPsolutno netadno,

jer metode i tehnike, znanja i vjestine,jasno razlikuju kod kreiranja softvera za razlidite svrhe. npr.

industrija igara na sredu zahtjeva poznavanje statistike itih metoda i tehnika. dok recimo

programiranje za potrebe sistema za upravljanje dokumentima (protokol. arhiva) to ne z,ahtjeva ni

blizu sli{no.

Da bi sc izbjeglo pogrelno tumadenje. Ugovorni organje Odlukom o djelimidnom usvajanju Zalbe

predvidio da ie izvrsiti lzmjene tenderske dokumentacije tako da se doda tekst koji pojasnjava: +

iadno iskusrvo na razvoju ifrogramiranju aplikacija iz RegTech oblasti znadi daje lice udestvovalo

u projektima izrade softvera za potrebe regulatornog organa (regulator. koji uredujc. odrealenu

obiasi podzakonskim aktima prema pravnom sistemu) kao programer i/ili sUudnjak za razvoj

soflvera.
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Nadalje obrazlaiemo dio navoda kojeg smarramo apsolutno neutemeljenim i koji sc odbija.kao
neprihvatljiv.

Dakle, zbog postojanja veieg broja regulatomih organa u svakoj zemlji, a uie5de uopite nije ni
ogranideno samo na BiH, jasno je da se radi o stotinama projekata u svakoj zemlji samo u
poslednjem desetljeiu. a o hiljadama po svjetu, te od hiljada uiesnika u projektima u oblasti.
potrebno da ponudada radno anagaZuje samo jednog senior programera. Dakle, nikakvog
ogranidenja konkurencije nema u datom sludaju.

Dalje, Ugovomom organuje zbog predmeta nabavkejako vaZno. da bi se uspje5no izvela aktivnost
koju ispod navodimo, da ponudai 'posjeduj ue struinu osobu koja sigumo moie realiz-ovati posao
traZen Tehnidkom specifikacijom, a koja se. izmedu ostalog. ogleda i u sljedeiem:
''Speci fi kacija kl ijentske apl i kacije/sudelja (za banke)
ova komponenta tsllDES sistema mora bili implementirana na BATEDIS - LoGIN sistemu. Svi
SBS preko VPN tunela imaju pristup ovoj rveb aplikaciji. istu je potrebno nadograditi sa sljedeiim
lunkciona lnost ima kako bi bio zadovoljen poslovni proces.. Novi dashboard za BHDES komponenlu
' Zavisno od tipa korisnika BATEDIS ili BHDES bit ie prike,an odgovarajuii dashboard
(rutiranje se vrii na nivou aplikacije)
. Forma za unos bro.ia lidnc kartc
. Digitalna potvrda o izvricnoj provjeri mjesra prebivaliSta, export u pDF lbrmat. Prikaz informacija o mjesru prcbivaliita gradana dobijenih od FBA. Moguinost manualnog update-a podataka (ukoliko je potrebno).
Pored gore navedenih l'unkcionalnosti potrebno ie biti izvrSiti reinZenjering Admin dashboarda
kod SBS-ma. ovaj dashboard se trenutno nalazi na BATEDIS I sistemu i isri je potrebno
kompletan migrirati na BATEDIS LOGIN sistem. Ovaj sistem koristi administrator SBS. kako bi
kreirali zahtjeve za nove korisnike tj. iniciranje zahtjcva prcma FBA,- dodjeljivanje prava i uloga
korisnicima u svojtij financijskoj instituciji. preuzimanje korisnidkih certifik;ra i aiuriranJe
osnovnih podataka o financijskoj instituciji.
. Admin dashboard
. Migracija posrojeiih lunkcionalnosti sa cusronl pHp framervork-a na Laravel. I 5 tabela-CRUD operacije. migracija na Eloquent ORM. lniciranje zahtjeva za dodjelu prava po ripu korisnika BHDES ili BATEDIS. ',

Kao Sto se vidi iz Tehnidke specifikacije iznad. potrebno je znanje da se postojeii d.ielovi sisrema
rcmodeluj u/red izaj niraju i da se odrcdcni d.iclovi migriraju, prebace iz slarog u novi sisrem, uz
puno razumjevanje postojeieg funkcionisanja sistema Ugovomog organa i/ili slidnih regulatornih
sistema, te ogranidenja koja se tidu sigumosti i funkcija Ugovomog organa kao regulatora. Kako
pomenuti posao mora da vodi Senior programer. traien i krbz'rD. jasnaje direktna, i uska veza
izmedu traienih kompctencija i iskusrva, re predmeta posla koji on/ona tieba da izvede. Time je
jasno da je svaka od navcdenih vjestina senior programera neophodna. pa i iskustvo kod
regulatomih organa u smislu rada na regulatomom softveru,jer takvi narudioci imaju svuda u svjetu
nrnogo stroZije zahrjeve nego ostali organi, posebno u domenu sigurnosti. pouzdanosti i
pcrfonnansi, jer kao regulator ureduju oblast, postavljaju standard ijesu primjer primjene propisa
istandarda.
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Svako sniiavanje kriterija za strudna lica. pa'i 7! ovog. vodi ka neprihvatljivom sniZavanju

sigumosti ipouzdanosti sistema i izvr3avanje poslova predvidenih Tehnitkom specifikac'rjom, a

koji je od velikog znadaja za javnost i za Ugovomi organ i, ponavljamo. od velike vrijednosti.

Ovim je Ugovomi organ jasno prddolio da je opravdan zahtjev da ponudad posjeduje senior
programera sa iskustvom na poziciji razvoja i programiranja aplikacija u tadno odretlcnoj oblasti i

to u Regl'ech oblasti. a iz razlogajer drugi programeri bez iskustva u RegTich oblasti nisu jednako

kvalifikovani, ne mogu da pouzdano i sigumo izvrie predmetni posao. a posebno dio kojije ovdje

naveden iz tehnidkc specifikacije vezan za migmciju i reinZenjering postojeieg sofvera iz Rcgtech

oblasti (nije moguie re-inZenjering uraditi na soflveru na kom nikada programer nije imao isksutva
pa dak ni'slidna. kako to traii lalitelj da se udini izmjenom TD)' Dakle.'ovako propisana uslov i

zahtjevje u skladu sa odredbama Zakona o javnim nabavkama.

Dodatno navodimo i sljedeie:
Ugovorni organ je 2015 g. potpisao sporazum sa Europskim baknakrsim autoritetom (EBA) o
saradnji, gdje smo se obavez-ali da iemo teZiti da prilagodimo zakone. podzakonsne akte, nadzome

i tehniike standarde.u skladu sa istim u EU (https://wwrv. fba.balimagesNovosti/Sporazum o

saradnji FBA iEBA bos.pdf) 
.

Takoder. Srrategija Agencije zz bankarstvo FBiH nalaZe uskladivanje nadzornih itehnidkih propisa

sa EU, te je Agencija/Ugovomi organ od 201 5. godine aktivno razvija digitalna rije5cnja u skladu

sa EU standardima i EBA preporukama. Nadalje je Agencija 2017. godine pustila u produkciju

novi sistem po nazivu BATEDIS 2 i LOGIN (koji je u skladu sa EU standardima) i preko tog

sisrema zaprima sljede6e setove izvjeStavanja COREP, I-CR, Velike izloZenosti kojije u potpunosti

u skladu sa EBA preporukama u RegTech i SubTech oblastima.

Konadno, u sladu sa svemu lto je naprijed navedeno. postujudi principe istandarde EU kao iEBA
prcporuke. Ugovomi organ istide da je minimalno potrebno da pri rcalizaciji predmeta nabavke

kojije detaljno objaSnjen Tehnidkom specifikacijom. da ponudad u svom timu strudnih osoba. koje

ie biti angaZovano na realizaciji predmetnih usluga. posjeduje minimalno JEDNU osobu koja ima

znanje i iskustvo iz RegTech oblasi a kako smo naveli 'Ienderskom dokumentacijom. Posebno

istituii dinjenicu da navedena strutna osoba bi bila odgovoma u izvrsavanju usluga koje

porlrazumijevaju integrisanje u postojeii .BATEDIS sistem a koji je zasnovan na (RegTech &
Subl'ech) standardima.

Ponovo ponavjamo, kao i kod prethodna dva obrazloZenja idlbenih narroda, da je otito da

podriosilac )albe ovakvim navodima i zahdevirna postupak ravna po samom sebi a ne po odnosu

ioga da na trZiSru postoji dovoljan broj strudnih osoba koji posjeduju traZenc kvalifikacije i strudno

iskustvo. a Sto je prcdnjim navodima i potvrdeno.

Smatramo da su zahtjevi Ugovornog organa u pogledu kvalitikacije ponudata za tehnidku i

profcsionalnu sposobnosti opravdani i detaljno obrazloZeni naprijed navedenim, da su isti

irazmjemi pi'edmetu nabavke iu skladu sa predmetom nabavke. te da navedenim zahtjevima

Ugovomi organ provjerava iocjenjuje da li ponudai pouzdan i sposoban da izvrSi ugovor'

Prema tome, svi prethodno izneseni razlozi ukazuju na dinjenicu da jc Ugovomi organ pravilno i
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potpuno utvrdio iinjenidno stanje, daje donosedi Odluku o djelimidnom usvajanju ialbe pravilno
primijenio Zakon i podzakonske akte, te je dato detaljno izja5njenje na navode Zalbe.

Temeljem svega naprijed navedenog smarramo daje Ugovomi organ dao detaljna. uremeljena i
jasna pojaSnjenja svakog zahtjevanog uslova u pogledu kvalifikacije ponudada, koji su srazmjemi
predmetu javne nabavke i objektivno dovoljni -kako bi Ugovomi organ adekvatno ocijenio
ponudada da su isti z:ista i sposobni'da izvr5e predmerni posaojavne nabavke. 1'akotler, smatramo
da smo svim naprijed iznesenim dinjenicama detaljno i srazmjemo opisali postojanje itvarne
konkurencije. dime je ponovo dokazano da je postupak javne nabavke posuvljen i odreden
poStujuii sve opie principc javnih nabavki propisane dlanom 3. Zakona o javnim nabavkama, a
koje se prvenstveno odnose na ekonomidnost postupka, jednako i nediskriminiraj uie pona3anje.
osiguranje aklivne konkurencijc s ciljem najefikasnijeg tro5enja sredstava.

I ponovo naglasavamo da je projekat za koji se provodi konkretna javna nabavka. radi izbora
najpovoljnijeg ponudada koji ce izvriiti predmet nabavke, od velikog znaiaja kako za Ugovomi
organ tako ijavni interes. te da ialioc nedovoljnim poznavanjem detaljno opisanog predmeta
nabavke i potreba Ugovornog organa, ulaganjem zalbi na proces nanosi nesrazmjemu sretu kako
Ugovornom organu. tako ijavnom interesu. samo i iskljudivo ulaZuii istu u cilju opstrukcije
postupka i prilagodavanjern uslova iskljuEivo u njegovom interesu.

IV
Shodno svcmu.naprijcd navedcnom. cijenedi utvrdeno dinjenitno stanjc iuvaiavajuii iinjenicu da
je postupak javne nabavke postavljcn pravilno i u skladu sa Zakonom i podzakonskim ahima,
Ugovomi organ predlaze da se navodi iz zalbe Podnosioca zalbe broj: JN-1943/24. zaprimljena
dana 19.02.2024. godine. izjavljena na odluku o djelimiinom usvajanju ialbe na rendersku
dokumentaciju u postupku nabavke: ,.Nabavka usluga razvoja soliverskog rjelenja za servisnu
infrastrukturu projekta unaprjedenja okvira za rad i primjene propisa u segmentu uskladenosti sa
standardima spjedavanja pranja novca i fmansiranja teroristidkih akrivnosti za potrebe Agencije za
bankarstvo Federacijc BiH". odbiju kao neosnovani.

Prije nego Sto se upustio u merirorno odludivanje. ova; organ je u skladu s dlanom 109. Zakona o
javnim nabavkama. utvrdio da je Zalba blagovremena. dopuStena i izjavljena od ovlaStene osobe.
te da su ispunjeni uslovi za razmarranje ialbe u smislu ilana 105. i 108. srav (2) Zakona o javnim
nabavkama.

Nakon 5to je ispitao prethodne pretpostavke. ovaj organ je uvidom u dosravljenu dokumentaciju,
te analizom svakog dokaza pojedinaino iu njihovoj medusobnoj vezi, a u odnosu na Zalbene
navode, izjasnjenje ugovomog organa i propisani zakonski postupak. utvrdio daje ialbu potrebno
usuojiti.

l. Prvim 2albenim navodom Zalitelj spori pobijanu odluku iz razloga jer sama Odluka sadr2i
veii broi formalno- pravnih ncdostataka koji se ogledaju u sljede6em: elanom l.'dispoziriva
pobijane odluke navedenoje da se Trlba usvaja djelimi6n6. dokje dlanom 2. dispozitiva odluke
definisano da ie ugovomiorqan objaviti izmjenc Tcnderske dokumentacije u skladu sa usvojenim
Zalbenim navodima. naion istcka roka za zaibu na odluku. ako zalba ne bude izjavljena. n*adalje.
dlanom 4. dispozitiva Odluke definisanoje Odluka stupa na snagu danom donosenla. Zalitcll istiee
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da je predmetna Odluka nezakonita iz razlogr jer ugovorni organ istom uslovljava izmjenu
tenderske dokumentacije koja se odnosi na usvojene Tzlbene navode 2alitelja. istiduii da je
ugovomi organ navedenom Odlukom postupio suprotno dlanu I99. stav 1.2.i 4. Zakona o.

upravnom postupku BiH,jer ugovomi organ dispozitivom Odlukb nije pravilno i precizno odredio
rok u kojcm ie izvrSiti radnju ispravke, te'daje'shodno tome, ugovomi organ nije odludio o svim
zahtjevima stranaka. Smatra da je ugovorni organ bio u obavezi istovremeno izmjeniti tcndersku
dokumentaciju. a ne istu radnju uslovljavati ,.ukoliko ne bude izjavljena ialba na odluku". elanom
4. dispozitiva Odlukc definisano je Odluka stupa na snagu danom dono5enja, Sto Zalitelj smatra
nepravilnim i kontradiktornim I

Uvidom u pobijanu Odluku ovaj organ konstatuic da je ugovorni organ dispozitivoin naveddne

Odluke dcfinisao
..Clan l.

Zalba ponuclaia ,.INFODOM" d.o.o. Sarajevo, iijavljena pLtem punomoinika adokat Sanel

Nezirii, na Tendcrsku dokumentaciju u postupku nabavke usluga razvoja softverskog rje5enja za

servisnu infraslrukturu projekta unaprjedenja okvira za nd i primjene propisa u segmentu

uskladenosti sa standardima spjeiavanja pranja novca i fmansiranja teroristidkih aktivnosti za

potrebe Agencije za bankarstvo Federacije BiH (u daljem tekstu: Ugovorni organ), broj: JN- l9-
?4124 o,J26.01.2024. godinc. usvaja se djelimitno.
Zahtlev za nadokandu troSkova se usvaja. te ce Ugovorni organ i2vrSiti uplatu troikova za sastav

Talbe Punomoiniku 
Cran 2. :l

Ugovorni organ ie objaviti izmjene tendeiske dokumentacije ri skladu sa usvojenim Zalbenim

navodima, nakon isteka roka za ialbu na ovu odluku, ako Zalba ne bude izjavljena.
, ilan 3.

Za izvrScnje irve odluke zaduZuje se i ovla5duje
inforniaciono-komun ikacione tehnologije.

elan 4.

Ova Odluka stupa na snagu danom dono5enja."

Ovaj organ upuduje na relevantne odredbe dlana

nahavkama koj i glase:

..elan 100.

(Postupak ugovornog organa po 2albi)'

Sektor zajedniikih funkcijii i Sektor za

(3) Ako je Zalba blagovremena- dopuStena i izjavljena od ovlaStenog lica i lica koje ima aktivnu

legitimaciju, ugovomi organ, razmatrajuii Zalbu. moZe utvrditi da je ona djelimidno ili u cijelosti
osnovana isvojim rjeSenjem ispraviti radnju. preduzeti dinjenje,i)mijeniti i/ili dopuniti tendersku

dokumentaciju ili mo2e postojeiu odluku ili rjelenje staviti van snage i zamijeniti je drugom

odlukoni ili rjeSenjem. ili poniStiti postupakjavne nabavkc u sludaju da su ispunjeni uslovi iz dlana

69. st. (2) i (3) ovog zakona, te o tome obavijeititi udesnike u postupku javne nabavke na nadin

odreden ovim zakonom, u roku od pet dana od dana prijema 2albe.

(4) Protiv rje5enja ugovomog organa iz- stava (3) o"vog ilana moZe se izjaviti 7:lba URZ-u. putem

ugovomog organa, u roku od deset dana od dana prijema rjeSenja. Ugovorni organ proslijeduje
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ialbu URZ-u sa svojim izja5njenjem i dokumentacijom u roku od pet dana od datuma zaprimanja."

lmajuii u vidu navoda Zalirelja koji istide daje Ugovorni organ pobijanom Odlukom nezakonito
postupio iz razloga Sto je ugovomi organ istom usvojio ialbu ialirelja kao djelimidno osnovanu.
dok svojom odlukom ugovomi nije ispravio radnju, niti je preduzeo iinjenje. nitije izmijenio ili
dopunio Lendersku dokumentaciju, a dimeje postupio suprotno citiranom ilanu 100. stav 3. Zakona
o javnim nabavkama odnosno konketno u dispozitivu nije naveo da ie preduzeti niti jednu radnju
povodom izjavljene Zalbe Zalitelja, nego se pauSalno izjasnio da ie izvrSiti izmjene tenderske
dokumentacije u skladu sa usvojenim Zalbenim navodima nakon isteka roka za Zalbu na odluku.
ukoliko Zalba ne bude izjavljena, pa se uslijcd takvih nedostataka praktiino samo moZe
pretpostavljati da li ie ugovomiorgan postupiti po usvojenim dijelovima Zalbe i ispraviti sve radke
tenderske dokumcntacije kojc je ugovomi organ cijcnio osnovanim, buduii da je ugovorni organ
upravo u dispozitivu rje5enja bio u obavezi navesti da de izvrsiti ispravke renderske dokurnentacijc
sa navodenjem ilanova koje ce izmjenom tenderske dokumentacije. m ijenjati i prccizno definisti
rok za ispravku radnje. ugovomi organ jc u,skladu sa dlanom 199. stav l. zakona o upravnom
postupku IliH, bio u obavczi dispozitivom rijeiiti o predmetu, postupka u.cijelosti io svim
zahtjevima Zalitella a Sro lsri nespomo nije uiinio.

U drugom dijelu Zalbe Zalitelia navodi se daje dlan 4- pobijane odluke nepravilan i kontradiktoran
jer navodi da odluka stupa na snagu danom donosenja, a ugovomi organ je u dlanu 2. pobijane
odluke naveo da ie iznrjeniti tendersku dokumentaciju nakon isteka roka z-a 2albu nu J,,n"."n,
odluku. Poziva se na Rjesenje ovog organa broj: JN2-02-07-l-108-16/23 od 02.03.2023. godine.
ovaj organ smatra da ugovomi organ nije mogao u pobijanoj odluci delinisati da ista stupa na
sragu danom donosenja- obzirom daje navedeno u suprotnosti sa odrcdbom dlana 100. stav (4)
ZJN. Navedenom odredbom je definisano da se proriv rjesenja ugovornog organa iz stava (3) ovog
ilana moZe se izjaviti Zalba URZ-u, putem ugovornog organa. u roku od deset dana od dunu piil.ru
rjeSenja. dok je tlanom ll0. definisano da izjavljcna zalba odgada nasravak postupka javne
nabavke. Dakle. u konkretnom sludaju, kontradikrorne su odredbe dlana 4. dispoziriva Odluke, i

same pouke o pravnom lijeku. te imajudi u vidu sve naprijed navedeno ovaj organ navedeni Zalbeni
navod cijeni osnovanim.

2 Drugim ialbenim navodom zalitelj spori odluku iz razloga jer je istom ugnto-i orgo,
djelimidno usvojio njcgov Zalbcni navod iz prethodne Zalbe, odnosno Zaiitel.l istide Jaje ugovomi
organ taakom 1.4.1 .b) za sravku I, a u vezi sa dokazima pod tadkom 3.4.2.b\ za stavku l.
Tenderske dokumentacije od ponudada zahrijeva da ima na raspolaganju projektnog menadiera i
menadZera sigumosti informacija u jednoj osobi. iako se radi o dva potpuno razlidita-kvalill koyana
Iica na projektu. a koji dio ialbenog navoda je osporavanom odlukom ugovomi organ ocjenio
neosnovanim. Zalirelj isridc da se osoba sa PMP cenifikatom (pMI metodologija za upravljanje
projektima) bavi iskljudivo temom upravljanja projektom u smislu vremena. riiursa, bud2eia od
najviseg nivoa projekta pa do, moze biti, najniZeg nivoa zadataka pojedinaca na projektu, te da.
suprotno tome. druga osoba je kvalifikovana za teme i rizike zaitite liinih podataka u
informacionim sistemima, a Stoje veoma uskospecijalizovana oblast. Navodi da se tJgovorni organ
u pobijanoj odluci niti u jcdnom dijelu obrazloienja nije jasno i konkretno oditovao na zalbeni
navod zalitelja, odnosno iz kojeg opravdanog razloga Ugovomi organ oi ponudada zahtijeva da
ima na raspolaganju projektnog menadzera i menad2era sigurnosti informacija u jednoj osobi.
Ugovomi organ istidc da je drugi zalbeni navod iz prvobitno podnesene iatbele oilutom
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djelimiino usvojcn, a u odnosu na drugi dio ovog Zalbenog navoda Ugovorni organ je isti odbio
kao neosnovan, te zadriava svoj stav u tom pogledu. lstide da Ugovorni organ od ponuilada
zahtijeva da ima na raspolaganju projektnog menadZera i menadZera sigurnosti informacija ujednoj
osobi, te da se ne radi o dva potpuno razlidita kvalifikovana lica na projekru. Nagla5ava da jd
navedeno zahtjevano radi visoke sigurnosti Ugovornog organa da ie se predmetni posao uspjelno
realizovati. a koji je Velike procjenjene vrijednosti, te vclikog obima i kompleksnosti, kao i dd
velikog znadaja za Ugovomi organ i Siru javnost. a posebno imajudi u vidu izrazitu potrebu za

za5titom lidnih podataka u predmetnom projektu, za koju liino odgovara rukovodilac projekta
(po'sebno imajuii u vidu trendove u oblasti informacijske sigurnosoti. gdje se vid[ivo dak i laicima
da se broj napada na organe koji skladi5te liine podatke gmdana vi5estruko uvecao). Ugovomi
organ navodi dajejasno. objektivno israzmjemo odredio uslov. i to tako dajejasna, uska, direktna
logidka vcza izmedu uslova i predmeta nabavke, tako da upravo lica sa tra2enim vje5tinama iz polja
sigumosti informacija i upravljanja projektom (a projekat je izvodenje ug'ovora koji ce se zakljuiiti
pojavnoj nabavci). koje su iopisane u Tehnidkoj specifikaciji.

Uvidom u tendersku dokumentaciju, ovaj organ konstatuje daje ugovorni organ tadkom 3.4.1 . b i

3.4.2. b) deiinisao:
.,3.4.1 . Definisani uslovi vezano za tehnidku i prol'esionalnu sposobnost:
b) Ponudai mora imati na raspolaganju tim sa sljedeiim specijalistidkim znanjima potrebnim
za implementaciju i to:
l. Projektni menadZer i menadZer sigurnosti informacija; Osoba koja posjeduje VSS

tehnidkog fakultcta iz oblasti informacionih tchnologija. PredloZeno tehnidko lice trcba da

posjeduje minimalno l0 (deset) godina iskustva u podrudju informacione sigurnosti, odnosno

upravljanja rizicima u polju sigurnosti informacija; predloZeno lice treba da posjedujc vaieii
certifikat za projcktni menadlment Project Management Professional-PMP (Project Management

lnstitute) ili ekvivalent i CDPSE-- Certified Data Privacy Solutions Engineer (ISACA) ili
ekvivatent. koji dokazuju da lice ima znanja i vjeStine.u podrudju upravljanja projcktima i

upravljanja sigumo5iu informacija, jer 5e predmctni projekat'odnosi na specifidne sigumosne

softvere i identifikaciona dokumenta (lidni podaci se obraduju) koji podlijeZu najvi5im

bezhjednosnim standard ima:

3.4.2 Dokazi koje ponudad mora dostaviti u pogledu tehnidke i profesioiralne sposobnosti

Ocjena tehnidke i profesionalne sposobnosti 6e se vrSiti na osnovu slijededih dokaza:

b) Izjava ponudada (potpisana od strane odgovomog lica i ovjerena pedatom ponudada) kojom

ponutlad potvrduje da ima radno angaiovano lice. kao i njegovo ime i prezime, poziciju iz
zahtjevanog dslova za koje se radno angaZuje.

Za dlanove tima ponudaije duZan dostavili Listu osiguranih lica izdatu od strane nhdleZne porerne

uprave (ne staiiju od 3 mjeseca od datuma dostavljanja ponude. kao original ili ovjerenu kopiju)

za stalno zaposlene. Za angalovano osoblje, koje nije u radnom odnosu kod ponudada. dostavlja

se lzjava o raspoloZivosti angaZovanog osoblja za cijelo vrijeme traianjd ugovomog odnosa.

sadinjena na mcmorandumu ponudata i ugovore o anqaZmanu ovog osoblja (original ili ovjerena

kopija originala od strane nadleZnog organa).

Takoder, za tehnidko osoblje ['onudai doslavlja i sljedeie dokaze: t

L Projektni menadZer i menad2er sigurnosti informacijal za kojeg se dostavljaju sljedeii

dokazi:
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Ovjerena kopija diplome VSS tehnidkog fakulteta iz oblbsti inlormacionih tehnologija ili zvanitna
nostrifi kacija diplome:
Svojeruino potpisana radna biografrja lica iz koje se moze jasno utvrditi da lice ispunjava uslove
(opisna radna biografija. koja sadrZi poziciju/radno mjesto i poslodavce kod kojih je lice radilo,
opis posla. kao i period radnog angaiovanja. i jezike koje lice govori,-dita i pise), rj. min imalno I 0
(deset) godina iskuslva u podruiju informacione sigumosti. odnosno upravljanja rizicima u polju
sigumnosti inlormacija: posjeduje vaZeci cenifikat za projektni menadzment project Management
Professional- PMP (Project Management Institute) ili ekvivalent i CDPSE - Cerrified Data Privacy
Solutions Engineer (ISACA) ili ekvivalent, koji dokazuju da lice ima zranja i rjestine u podrutju
upravljanja projektima i upravljanja sigurnos6u informacija. jer se predmetni projekat odnosi na
specifiine sigumosne soflvere i identillkaciona dokumenta (lidni podaci se obraduju) koji podlijeZu
najviSim bezbjednosnim standardima:.
Certifikat Project Management Professional-PMP (Project Management Institute) ili ekvivalent i
CDPSE - Certified Data Privacy Sotutions Engineer (ISACA) ili ekvivalent: Potvrda o radnonr
iskustu od poslodavca kod kojcgjc radno iskustvo steieno..,.

I

Iz obrazloZcnja pobijane Odluke u pogledu ll Zalbenog navoda proizilazi:

..Nadalje, Ugovorni organ nagla3ava i predoiava da direktno ne eliminiSe veliki broj ponudata da
uicstvuju u samom postupku. a ujedno i daje isti zahtjev i potpuno opravdan. .

S tim u vezi, pojasnjavamo da Ugovomi organ o<i ponuctada zahtljeva a, irl na raspolaganju
projektnog menadZera i menadiera sigumosti inlormacija ujednoj osobi. te da se ne radil ne mo2e
raditi o dva potpuno razlidita kvalifikovana lica na projektu. ovo je zahtjevano radi visoke
sigurnosti Ugovornog organa da ie se predmetni posao uspjeino realizovati. a koji je velike
procjenjcne vrijednosti. te velikog obima i kompleksnosti, kao i od velikog znataja za Ugovomi
organ i z-a Siru javnost, a posebno imajudi u vidu izrazitu potrebu 7i zairiiom litnih poditaka u
predmelnom projekru, za koju li6no odgovara rukovodilac projekta/projekt menadzei (posebno
imajuii u vidu trendove u oblasti inlbrmacijske sigumosoti. gdje se vidljvo dak i laicima d'a se broj
napada na organe koji skladiste lidne podatke gradana visestruko uveiao). Naime, Ugovorni organ
navodi da jc jasno, objektivno i srazmjerno odredio uslov. i to tako da je jasna. uska, direktna
logidka vcza izmedu postavljenih uslova i predmeta nabavke. tako da upravo lica sa tra2enim
vjeslinama iz polja sigurnosti informacija i upravllanja projektom (a projekatje izvodenje ugovora
koji de se zakljuditi po javnoj nabavci). kojc su i opisane u Tehnidkoj specifi[aciji_

Nadalje dodajemo da se iz predmeta nabavke i detaljnih opisa rehnidke specifikacije jasno
predocilo da rukovodilac projekta./projekt menadier. kojije ujedno i certifikovan ," zaSrit, iienih
podataka koji su predmet provjere predmetnog sistema moraju biti maksimalno zastideni shodno
nacionalnim propisima i GDPR-u (Generarni propis EU za zairitu podataka). ovo stoga sro je
zahtjevana obuka od krucijalnog znalaja za oiuvinje sigumosti izvodenla projekta, kal i sama
zaltita lidnih podataka gradana BiH. dakle uspjeha samog projekta 1iz*odenja ugovora), da se ne
bi 

_sistem 
dijim izvodenjem upravlja rukovodilac projekt,a 

'kreirao 
tako da n. pJt.i"u adekvarno

zastitu podataka o liinosti. Jedna osoba, rukovodilac projekta, mora da ima zranja i umjeia da
projekat i sistem koj im rukovodi kao glavni kreator sistemi. usmjeri tako da sc istoviemeno-ostvari
i uspjeh izvodcnja projekra u smislu rukovodenia iu smislu zasrire lianih podaraka. Ako bi sc
razdvojila ova znanja i umjeda. u dvije osobe, drastidno bi se spustila moguJnosr da projekar uspije.
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na nadin da se stvori prostor da se informacijska sigumost tretira kao rnalo bitna. a onaje ovdje od

krucijalnog znadaja- te od inreresa za uZu strudnu javnosti. kao i za Siri javni interes svih grailana

Bil{ koji 6e mo6i olak5ano i sigumo koristiti usluge poslovnih banaka, a banke uslugu predmetnog
sistema Ugovornog organa. NaglaSavamo daje Ugovorni organ ujedno i regulator. te daje posebno

obavezan da primjenjuje sve oblike zaltite u polju informacijske sigurnosti, te da isam kroz
regulaciju zahtjeva najviSi stepen sigumosti od poslovnih banaka. te ne moZe sam primjenjivati
nisko sigume prakse u polju IT sistema."

Ovaj organ ukazuje na relevantne odredbe ZJN koji glase:

..elan 3.

(Opii principi)

(l) Ugovomi organ du2an je da postupa lransparentno, d, ," , portrpk, javne nabavke prema
kandidatima/ponudaiima pona5a jednako i nediskriminiraju6e, na nadin da osigura praviinu i

aktivnu konkurenciju, s ciljem najefikasnijeg koriStenja javnih srcdstava u vczi s predmetom

nabavke i njeprovom svrhom.
(2) Opii principi obavezno se primjenjuju'i poituju i u postupku pravne zaStite."

..Clan 44. r

(Provjcra kval i fi kacija kandidata i li ponudada)

(l) Ugovorni organ provjerava i ocjenjuje da lije kand idat/ponudal pouzdan i sposoban da izvrii
ugovor. u skladu sa uslovima utvrdenim u tenderskoj dokumentaciji.

(2) Ugovorni organ u tenderskoj dokumentaciji definim uslove za kvalifikaciju na nhdin da utvrdi
minimum zahtjeva za kvalifikaciju kandidata.iponutlada u pogledu njihove lidne sposobnosti.
ekonomskog i finansijskog stanja, te njihove tehnidke i/ili profesionalne sposobnosti.

(3) Minimum kvalifikacionih irslova koje ugovorni oigan odredi z: kand idate/ponutlade, kao i

dokumenti koji su potrebni za njihovo dokazivanje obavezno treba da budu srazmjerni'irredm etu
javnc nabavke iu skladu s njim. Postavljeni uslovi ne smiju imati ogranitavaju6i karakter na

korikurenciju i moraju bitijasni i precizni."

.,blan 102.
(Dokazivanje u postupku po Zalbi)

( l) Stranke u postupku duZne su iznijeti sve dinjenice na kojima zasnivaju svoje zahtjeve iliodluke,
postupke. radnje ili neiinjenja. te predloiiti dokaze kojima se 1e 6injenice utvrduju.

(2) U postupku pravne zaSritc ugovomi organ dui-rn je dokazali postojanje Einjehica i okolnosti na

osnovu kojih je donio-odluku o pravimh, preduzeo radnje ili propuStanja le prbreo postupke, koji
su predmel postupka po Zalbi.

(3) U postupku pravne zaitite ialilac je duZan dokazati ili bar udiniti vjerovatnim postojanje

dinjenica i razloga koji se tiiu pravnog inleresa na podnoienje Zalbe, povreda postupka ili povreda
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primjene materijalnog prava. koje su israknute u Zalbi. za koje zna ili bi rrebalo da zna."

Imajuii u vidu sve gore istaknuto. ovaj organ konstatuje da 7-alitelj opravdano istide daje ugovorni
organ definiSuii zahtjev da ponudadi imaju na raspolaganju,,Projektni menadZer i menadZer
sigumosti informacija" u vidu jedne osobe ogranidava konkurenciju, ito nije u.skladu sa opdim
principima Zakona ojavnim nabavkama. Naime. u kontekstu iznesenog Zalbenog navoda. Zalitelj
je udinio vjerovatnim da ugovorni organ definiSudi na ovaj nadin posravljeni uslov, ogranidio
konkurenciju bez ikakvog pravno relevantnog osnova. te daje navedenizahtjev neopravdan jer se
navedeni uslov moZe ispuniti. te navedeni poslovi jednako kvalitetno mogu izvesti. bez da se od
ponudada zahtijeva dajedna osoba ima dvije razlitite kvalifikacije, kakoje lo sluiaj u navedenom
postupku. Zalitelj je uiinio vjerovatnim da se projektni menadZer kvalifikovan za upravljanje
projektom u smislu vremena, resursa budZeta. dokje menadZer sigurnosti inlormacija kvalifikovan
za teme i rizike zaitite liinih podataka u informacionim sistemima. Ne moZe se prihvatiri
izjaSnjenje ugovomog organa daje navedeno zahtjevano radi visoke sigumosti Ugovomog organa
da ie se predmetni posao uspjesno realizovati, da je prcdmet ugovora velike procjenjenc
vrijcdnosti, te velikog obima i kompleksnosti. kao i od velikog znataja za Ugovomi organ i Siru
javnost, a posebno imajuii u vidu izrazitu polrebu za zaStitom liinih podataka u prcdmetnorn
projektu. za koju lidno odgovara rukovodilac projekta. Ugovomi ,organ. nije dokazao da je
postavljenim uslovom zahtjevao minimum kvalifikacionih uslova, kako to zahtijcva ZJN. niti da

.ie posuvljeni uslov srazmjeran predmctu javne nabavke. Iz svega gore navedenog. ovaj organ
cileni 2albcni navod 2alitelja osnovanim.

3. Treiim Zalbenim navodom Zalitelj spori Odluku o djelimidnom usvajanju i:.lbe iz razloga
jerje istom ugovomi organ neosnovanim cijenio njegov treii Talbeni navod iz 2albe na tendersku
dokumentaciju. Navedenim Zalbenim navodom i-alitelj istide da ugovomi organ taikom 3.4. I u
vez-i sa tadkom 3.4.2. tenderske dokumentaciie zahtijeva od ponudada da imaju na,raspolaganju i

strudnjaka za provjeru tehni6ke ranjivosti (intbrmacionu sigumost) sa minimalno deset godina
iskustva u traZenoj oblasti koje treba da posjeduje vaiedi certifikat CompTtA Pentesr + za
penetracijsko testiranje i dodatno da isto lice posjeduje minimalno pet objava u taino odredenim
bazama ranjivosti. odnosno u elcktronskim svjetskim bazama sigurnosnih propusta. cijeneii daje
postavljeni uslov diskiminatoran i nezakonit. da isti nije srazmjeran javnoj nabavci a sve obzirom
daje ugovomi organ kao uslov postavio da ponudai raspolaZe sa struinjakom koji posjeduje raino
odredeni broj objava ito u tadno odredenim bazama ranjivosti. dok obrazloZenjem pobijane Odluke
ugovomi organ ne navodi argumentovanc iopravdane razloge zbog kojih isto zahrijeva.

Uvidom u tcndersku dokumentaoiju, ovaj organ konstatuje da je ugovomi organ taikama 3.4.l . i
3.4.2. za mdku 2. definisao:

..3.4.1 Definisani uslovi vezano za rehniiku i profesionalnu sposobnost
U pogledu lehniike iprolesionalne sposobnosti. ponutlad treba ispunitislijedeie minimalne uslove
a koji se mogu potwditi sa dokazima iz dlanova 48. i 50. Zakona, a to su:
b) Ponudad mora imati na raspolaganju tim sa sljede6im specijalistitkim znanjima potrebnim
za implementaciju i to:
2. Strudnjak za provjeru tehnidke ranjivosti (informacionu sigumost):
Predloieno tehniiko lice treba da posjeduje minimalno l0 (deset) godina iskustva u podruCju
inlbrmacione sigumosti. i to penetracijskog tesriranja, gd_fe je vrsio identifikaciju tehnidkih

Moslar. Vukovarska l0b, telefon 036/348-840. fax 036/348-84 I
a)t



sigumosnih ranjivosti u podrutju inlorinacionih sistema; predloZeno lice treba da posjeduje vaieii
cerrifikat Comp'l-lA Pentest+ za penetracijsko testiranje ili ekvivalent koji pokazuje da'lice ima

znanja i vjeitine u bezbjednosnim provjerama informacionih sistema- penetracijskom testiranju. a

imajuii u vidu predmetni projekar koji z-rhtjeva najviSi step€n bezbjednosti jer se radi o provjeri

sof(vera vezanih za identillkaciona dokumenta: predloZeno lice treba da posjeduje objavljenih pet

ili vi5e Znadajnih sigumoSnih ranjivosti u elektronskim svjetskim bazama sigumosnih propusta

koje je lidno identifikovao (neka od bna'. wu'rv.mitre.org, https://nvd.nist'gor',

w\r\'.cvedetails.corir.https://vuldb.com. exploit-db.com)) po svjetskom standaidu mjercnja

bezbjednosnih ranjivosti CVE-Common Vulnerabilities and Exposures skoring sistemtrm CVSS-

Common Vulnerability Scoring System, a gdje je skoring ranjivosti koju je identifikovao jednak

ili veii od 4 (znadajna ranj ivost):"

..3.4.2 Dokaz-i koje ponudad mofa dostaviti u pogledu tehnidke i profesionalne sposobnosti

Ocjena tehnidke i profesionalne sposobnosti ce se vrSiti na osnovu slijedeiih dokaza:

b) lzjava ponudaia (potpisana od strane odgovomog lica i ovjcrena peiatom ponudada) kojom

fionudat potvr<1uje da ima radno angaiovano lice. kao i njegovo ime i prezime, poziciju iz
zahtjevanog uslova za koje se radno anga2uje-

Za dlanove tima ponudaije duZan dostaviti Listu osiguranih lica izdatu od strane nadleZne porezne

uprave (ne stariju od 3 mjeseca od datuma dostavljanja ponude, kao original ili ovjerenu kopijrj)
za stalno zaposlene. Za angaiovano osoblje, koje nije u radnom odnosu kod ponudada. dostavlja
se lzjava o raspoloZivosti angaZovanog osoblja za cijelo vrijeme trajanja ugovomog odnosa,

sadinjena na memorandumu ponudada i ugovore o angaimanu ovog osoblja (original ili ovjerena
kopija originala <id slrane nadleZnog organa).
Takoder. za tehnidko osoblje Ponudad dostavlja i sljedeie dokaze;
2. Struanjak za provjeru tehniCke ranjivosti (informacionu sigumost). za kojeg se dostavljaju
sljedeci dokazi:
Svojerudno potpisana radna biografrja lica iz koje se moZe jasno utvrditi da lice ispunjava uslove
(opisna radna biogral-rja, koja sadrZi poziciju/radno mjesto i poslodavce kod kojih je lice radilo.
opis posla. kao i period radnog angaZovanja. ijezike koje lice govori, dita i piSe). uz priloirn
$tampani izvod sa javno dostupne internel veb adrese iz elektronskih zvanidnih baza'koje koriste
CVE format i mjere CVSS sistemom verzije 3 (neka od elektronskih baza bezbjednosnih propusta:
(svjetske baze: (mitre.org) (nvd.nist.org) (cvedetails.com) (vuldb.com) (exploitdb.com)) na kojoj
se moZe provjeriti ispunjenje zahdeva daje baS to lice objavilo ranjivosti. a gdjeje vidno obiljeZeno
ime i prezime tog lica. kao i ranjivost koju je objavilo to lice, kao i bazidni skoring znadajnog
propusta kojije veii od detiri;
Potvrda o radnom iskustvu od poslodavca kod kojeg je radno iskustvo stedeno.".

Uvidom u pobijanu odluku a u kontekstu navedenog ialbenog navoda ovaj organ konstatujc daje
ugovomi organ istom naveo:

.,Tre6i i:albeni navod je neosnovan
Ugovorni organ je zahtjevao da ponuclaii imaju struenjaka za provjeru tehnidke ranjivosti
(inlbrmacionu sigumost),'jcdnog, koji posj6duje ohjavljenih pet ili viSe znadajnili sigurnosnih
ranjivosri u elektronskim svjetskim bazama sigumosnih propusta kojeje lidno identifikovao (neka

od bazr: rvu"rv.m itre.org,https://nvd.nisl.gov, rvurv.cvedetails.cbm,https://vuldb.com. exploit-
db.com) po svjetskom standardu mjerenja bezbjcdnosnih ranjivosti CVE-Common Vulnerabilities
and Exposures skoring sistemom CVSS-Common Vulnerability Scoring System, a gdjeje skoring
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ranjivosti koju je identilikovao jednak ili veii od 4 (znadajna ranjivost). re da je certifikovan za
penetracijsko tcstiranje (Comptia pentest + ili ekvivalent).
Direktnom i uskom logiCkom vezom sa predmetom nabavkeje predoieno zaito su potrebne ovakve
kvalifikacije strutnjog lica. Sta se raino od aktivnosti ocekuje od istog u predmetnom poslu. a u
vezi sa sigumoSdu, odnosno sa provjerom tehnidke ranjivosti. gdje je Ugovorni organ precizno.
jasno, objektivno, prema objektivnim potrebama dao zahtjeve: spram toga da se Ugovorni organ
bavi poslom od javnog interesa. te obezbjeduje kritidnu infrastrukturu za funkcionisanje gradana i
privrede. te bi svako ugroZavanje infbrmacionog sistema kroz najmanji propust nekog djela
sistem'a, doSlo do ugroZavanjajavnog interesa; daje srazmjerno predmetu nabivki postavio uslove,
prema vrijednosti posla i znataju sistcma.

Dio tehnidke specifikacije kojidefiniSe rad gore navedenog struinjog lica:
"U svrhu kreiranja robusnijeg sigurnosnog okvira sistema ponudaC je duian nad izvornim kodom
aplikacija u sistemu da provedc SAST lStaric Application Securilv 1'esring) i Dn ST (Dynamic
Application Securit;- Testing) testiranje. One su dvije fundamentalne strategijc za restiranje
sigumost aplikacija koje se fokusiraju na idcntifikaciju ranjivosti u kodu aplikacija. Ponuclad iiji
rje3enje bude izabrano i ne provede ova 2 testa uspje5no, snosit de punu odgovonost i tro5kove koje
mogu prouzrokovati sigurnosnipropusti. l"BA ima pravo da o svom trosku dodatno ponovi testove
bez obzira na alate i metode testiranja.

Sigumosno tcstiranjc sistema se odnosi na period pred implcmentaciju i samu implementaciju. tako
da se po pripremi i planiranju istc uradi penetracijsko rcstiranic sistema. tj.. identifikacija
sigurnosnih propusla. sa krciranjem odgovarajuicg izvjcStaja sa prcporukama i prezcnlovanjctn
istog. radi otklanjanja propusta ismanjenja rizika za Ugovomi organ/Agenciju.

S obzirom da predmetni soltver u bazi podataka skladi5ti najosjetljivije podatke o lidnosri, zaiticene
zakonom. Ugovomi organje predvidio i posebnu provjeru stepena bezbjednosti podataka, odnosno
da izabrani ponudad po implementaciji softverskog rjeSenja izvrii i penirracijsko t'estiranje.

Kao osnova potrcbnoje da se koristi kombinacija sljedeiih svjetski priznatih metodologija./okvira:
Penetration 1-esting Execution Standard (PTES) i The Open Wib Application Sccuriry Pro.iect
(OWASP). Ovakav pristup omogudava dobijanje tadnih, provjerljivih, mjerljivih i ponovljivih
rezultata. Svi rezultati dobijeni testiranjem se dvostruko provjeravaju. a Sto sve omoguiava da je
dobijeni rezultat tatan.
Predmet penctracijskog testiranja je:
l. Black Box - testiranje sa nepoznavanjem cilja (pokuSaj pristupa spolja. bazi podataka
softverskog rye5enja i druginr resursima)
2. Vulnerability Assessment - analiza stanja i popisivanje ranjivosti sistema
3. Izrada i prezcntovanje izvjeStaja - preporukc i prijedlog mjera za rje5avanje uodenih
ranj ivosti.

Tri najhitnija zahtjeva bczbjednosti su: tajnosr. intcgritet idostupnost podataka.
Primjenjeni metod biie spoljni pcnetracijski test, koji omoguiava orkivanje i evaluaciju
potencijalnih rizika napada sa interneta ili spoljne mrc2e u odnosri na mreZu Ugovomog organa.
alitako da se ne poznaje cilj. tj. da se lraga za li6nim podacima, za koje napadad zna da postojc u
internom sistemu Ugovornog organa kao implementirana baza podataka. Testovima ie biti
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podvrgnuti firewall i mreZni uredaji i veze udaljenog pristupa: ciljajuii bazu podataka koja sadr2i
podatke o lidnosti (imena, prezimena, JMBG, adrese isl.). (. .)..

Dakle. Ugovomi organ je naveo jasno i precizno opis posla, te je zahtijevao da ponutlad posjcduje
iodgovarajuie strudno lice, srazmjemo predmctu nabavke. a kako bi isti bio sposoban da uspje5no

realizuje predmetni ugovor. Prema dl. 44. ZJN Ugovomi organ datim uslovima iz I'D provjerava i

ocjenjuje da li je kandidar/ponudal pouzdan i sposoban da izvrli ugovor, u skladu sa uslovima

utvrdenim u lenderskoj dokumentacij i. 'Kako je sve kljuine aktiVnosti koje 5u trazene u opisu

predmeta nabavke Ugovorni organ i pokrio zahtjevima za odgovarajuiim struanim licima. tako i u

ovom dijelu TD. zahtjevanje strudnog lica Ugovorni organ smatra srazmjemim iopravdanim.

Dakle, Ugovomi organ je zahtijevani nivo kvalifikacije predodio zahtjevima iz Tehnidke

specifikacije kojidine kljudne aktivnosti. a posebno imajuii u vidu daje sigumost ovakvog sistema

ulitimativni zahdev zbog potrebe da se sistem Ugovomog organa kao cjelina zaStiti. Da bi Iice

izvelo uspjeino sve traZene aktivnosti iz'tehnidke specifikacije. te osiguralo uspjeh projckta. koji
je, kako je vei reteno od velike vrijednosti i znadaja za Ugovorni organ, te Siru javnost. potrebno

je da ima i ce(ifikat za penctracrjsko testiranje (tehnika provjere sigurnosti sistema) i da ima

iskustvo u identifikaciji sigumosnih ranjivosti (propusta) prema medunarodnom de facto standardu

CVE.

Zahtjev koji se odnosi na utvrdene bezbjednosne propuste (u skladu sa ZfN tt.SO). kao tehnitku
osposobljenost, odnosno posebnu kvalifikaciju lica koje je kod ponudada angaZovano da pruii
konkrernu uslugu iz tehnidke specifikacije, a koji ima iskustVo u vrSenju identifikaciie propusta.

5to je dakle i predmet nabavke, te je jasna. uska i logiika veza zahtjevane vje5tine i'predmeta

nabavke. Svako smanjenje kriterija bi vodilo ka smanjenju sigumosti izvodenja predmetnog posla,

'jerje provjera sigurnosri njegov vrlo bitan dio. te smanjenje stepena sigurnosti sistema i samim tim

i smanjenju sigumosti Ugovornog organa'i raimjene podataka sa IDDEEA-om, je ugroZavinjem
javnog interesa, jer se izmtteu ostalog radi o lidnim podacima gradana BiH iz, ideirtifikacionih
dokuhenata.

Ovdje dodatno argumenlujemo da postoji viie od hiljadu lica (i pravnih i-fizidkih lica) koja su

idcntifikovdla propuste. i dakle preko 140.000 propusta po skoringu verzije tri, Sto se moZe uvidjeti
pregledom darih baza po sveLskom standardu CVE. te dajejasno da postoji aktivna konkurencija.

odnosno da postoje lica koja moZc isam Podnosilac zalbe da radno anga2uje ako nema takve

zapbslene, te apsolutno ne stoji navod Podnosilac 2albe da je sprijecen da u.estvuje u postupku

(aio pak n" poi.j"drj" lice u kompaniji kojeje objavljialo propuste). Dbkle. daje htio, Podnosilac

ialbe je mogao da pronade lica. od preko hiljadu aktir.nih; i da ugovori saradnju po predmetnom

postupku javne nabavke. Odigledno je Podnosilac ialbe bez argumenata. kada je u pitanju

konkurentnost u postupku. pa stoga pausalno navodi kako nema takvih strudjak4 jei ih on sam ne

posjeduje.
ilvaZavajudi naprijed navedeno detaljno obrazoloZenje. L.lgovorni oigan sinatra da je ovaj navod

neosnovan."

Ovaj organ upuduje na relevantne odredbe ZJN koji glase:

..e lan 44.
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(Provjera kvalifikacija kandidata ili ponudada)

( l) Ugovorni organ provjerava i ocjenjuje da lije kandidaVponudad pouzdan i sposoban da izvrii
ugovor. u skladu sa uslovima utvrdenim u tenderskoj dokumentaciji.

(2) Ugovorni-organ u tenderskoj dokumentaciji definira uslove za kvalifikaciju na naiin da utvrdi
minimum zahtjeva za kvalifikaciju kandidata/ponudada u pogledu njihove ,lidne sposobnosti.
ekonomskog i linansijskog stanja. te njihove tehnidke i/ili profesionalne sposobnosti.

(3) Minimum kvalifikacionih uslova koje ugovorni organ odredi za kandidare/ponudaie, kao i
dokumenti ktrj i su potrebni za njihovo dokazivanje obavezno rreba da budu srazmjerni prcdmetu
javne nabavke iu skladu s njim. Postavljeni uslovi ne smiju imati ogranidavaju6i karakter na
konkurenciju i moraju bitijasni i precizni.

(4) Ugovomi organ od kandidata/ponuttaia zahtijeva samo one dokaze koji su neophodni da bi se
utvrdilo da li kandidatiponudad zadovoljava kvalifikacione uslove koje je posiavio ugovorni
organ."

Iz.svega gore navedenop proizilazi daje predmet javne nabavkc naba'ka usluga kojaje po svojoj
prirodi vrlo osjerljiva sa aspekta zaitire lidnih podataka gradana. Darte, kreirinje samog
soltverskog rjesenja predstavlja vrlo slo2en sistcm poslova, koji izmedu ostalog sadrzi provjeru
tehnidke ranjivosti samog rjeienja. Navod zalitelja da ugovomi organ zahtijeva da lice posjeduje
taino odredeni broj objava u taino odredenim bazama ranjivosti, osporenom tadkom ienderske
dokumentacije predstavlja pauSalno iznosenje tvrdnji. obzirom da se iz.mike 3.4. l. jasno vidi da
ugovomiorgan zahtijeva da traZeni strudnjak za provjeru tehnidke ranjivosri posjecJuje objavljenih
pet 5 ili vi5e znadajnih sigumosnih ranjivosti u elektronskim svjetskim bazami sigumosnih
propusta koje je liino identifikovao, te u nastavku navodi neke od baza ,,ruo*..ritr".r.g,
https://nvd.nist.gov, u,u.rv.cvedetails.com,https://vuldb.com, exploit-db.com)) po srjetskom
standardu mjerenja bczbjednosnih ranjivosti CVE-Common Vulncrabilities and Exposures skoring
sistemom CVSS-common vulnerabilitv Scoring System". Dakle. ugovomi organ ne navodi da su
ponudaCi dui,ni dostaviti dokaz da lice posjeduje iskljudivo 5 objavljenih zn"iuinih sigumosnih
ranjivosti, nego je isti utvrdio kao minimum. Nadalje, ne zahrijeva da.ie dokaz doiravlja iskljudivo
iz navedenih baz:. negoje pobrojao neke od baila iz kojih se mogu dosraviti trazeni ptdaci. S tim
u vezi. a imajuii u obzir poslove koje ie ponudadi izvoditi u smislu testiranja softveiskog rjeSenja
u cilju zastite podataka graclana. ugovorni organ je navedeni uslov postivio jasno i precizno.
srazmjemo predmeru javne nabavke. Dalje. iz izjasnjenja ugovomog organa proizilazi da je veliki
broj lica certillkovan u smislu lrazenog uslova postavljenog , r"ni.riko.l doku.entaciji. te se,
uzimajuii u obzir navedeno.jasno ne radi o ograniienju konkurencije kako to Zalirelj u zaili istiee.
lmajuci u vidu sve gore navedeno, ovaj organ ialbeni osnov cijeni neosnovanim.

4. cetvrtim Zalbenim navodom zalitelj osporava pobijanu odluku iz razloga jerje ugovorni
organ istom ocjcnio d.ielimidno osnovanim zahtjev Zalitelja da jc tenderskom dokumeritaci.lom
propisao neopravdan zahtjev u dijelu propisane oblasti iz ridnog iskustvo ira scniora programcra.
a Sto Ugovomi organ pobijanom odlukom nijejasno idecidno obiazloZio razloge zbog iolitr oatila
navod iz Zalbe na rendersku dokumentaciju. ostajuii pri navodima da se raii o niopirrdano-
zahtjevu. Ugovorni organ je rjesavajuii navedeni 2albeni navod iz ialbe isti cijcnio djelimiCno
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osnovanim, te pobijanom odlukom naveo da ie isti imrjeniti na nad.in da ie detaljnije pojasniti

iskustvo u RegTech oblasti. kakoje to zahtjevao osporenom tadkom tenderske dokumentacije'

Uvidoir u tendersku dokumen[aciju. ovaj oigan konstatuje daje ugcivomi'organ ladkama 3.4' l. b)

i 3.4.2. b) 7a laeku i. definisao:
.,3.4-l Definisani uslovi vezano za tehnitku i profesionalnu sposobnost

U pogledu tehniike i profesionalne sposobnosti, ponudad treba ispuniti slijedece minimalne uslove

a koji se mogu potvrditi sa dokazima iz dlanova 48. i 50. Zakona. a to su:

b) Ponudad mora imati na raspolaganju tim sa sljede6im specijalistidkim znaniima potrebnim

za implementaciju i to:
3. Senioi Programer; PredloZeno lice treba da posjeduje VSS i minimalno l0 (deset) godina

iskustva u podruiju razvoja i implementacije softverskih rjeienja, od xoga minimalno 5 godina

radnog iskustva na pozicijirazvoja i implementacije web baziranih aplikacija na bazi PHP Laravel

Framework-a. iminimalno 5 godina radnog iskustva na razvoju i programiranju aplikaciia iz
RegTech oblasti;

3.4.2 Dakazi koje ponuclai mora dostaviti u pogledu tehniike i profesionalne sposobnosti

Ocjena tehnidke i prof'esionalne sposobnosti ic se vr5iti na osnovu slijedeiih dokaza:

b) Izjava ponudada (potpisana od strane odgovomog lica i ovjerena peiatom ponudaia) kojom
ponuitad potvrtluje da ima radno'angaZovano lice.,kao i njegovo ime i prezime, pozic ij r.i iz

zahtjevanog uslova za koje se radno angaZuje.

Za dlanovc tima ponudadje duian dostaviti Listu osiguranih liia izdatu od strane nadleZne porezne

uprave (ne stariju od 3 mjeseca od datuma dostavljanja ponude' kao original ili ovierenu kopiju)
zn stalno zaposlene. Za angaZovano osoblje, koje nije u radnom odnosu kod ponudada. dostavua

se lzjava o raspoloZivosti anga2ovanog osoblja za cijelo vrijeme trajanja ugovomog odnosa.

sadinjena na memorandumu ponudada i ugovore o angaimanu ovog osoblja (original ili ovjerena

kopija originala od strane nadleZnog organa).
Takotler. za tehnidko osoblje PonudaE dostavlja i sljede6e dokaze:

3. Senior Programer. za kojeg se dostavljaju sljedeii dokazi:
Ovjerena kopija dipkrme VSS ili zvanidna nostrifikacija diplome;
Svojeruino potpisana radna biografija lica iz koje se moZe jasno utvrditi dil lice i$punjava uslove

od minimalno l0 godina radnog iskustva u podrudju razvoja i implementacije softverskih rjeienja,
nd toga minimalno 5 godina radnog iskustva na poziciji razvoja i implementaci.ie rveb baziranih

aplikacija na bazi PHP Laravel Framework-a, le minimalno 5 godina radnog iskustva na poziciji
razvoja i programiranja aplikacija u RegTech oblasti:
Potvrda o radnom iskustvu od poslodavcatdd kojegje.radno iskustvo stedeno."

Uvidom u pobiianu odluku a u kontekstu navedenog Zalbenog navoda ovaj organ konstatuje da je
ugovorni organ istom naveo:
.,eetvrti Zalbeni navod je djelimitno osnovan

Ugovomi organ je zahtjevao da ponudadi imaju jednog senior programera (vi5i struinjak za

programiranje-razvoj softvera) koji izmedu ostalog ima minimalno 5 godina radnog iskustva na

razvoju i programiranju aptikacija iz RegTech oblasti.
Ugovorni organ.ie razmarrajuii ialbeni navod utvrdio da se isti djelimidno usvaja, te da ie izvrliti
preciznije defi nisanje Regtech oblast.
Da bi se izbjeglo pogresno tumadenje Ugovomi organ ie izvrSit izmjenu TD. tako da ie dodati
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tekst koji pojasnjava iskustvo u RegTech oblasri na sljededi nadin:
.. t radno iskustvo na razvoju i programiranju aplikacija,iz RegTech oblasti znadi da je lice
uaestvovalo u projektima izrade softvera za potrebe regulatomog organa (regulator. koji ureduje
odredenu oblast podzakonskim aktima prema pravnom sistcmu) kao programer i/ili srrudnjak zj
razvoj softvcra.,.
Takoder. Ugovomi organ ic izvriiti korekcije kod kvalifikacionih uslova koji se odnose na Senior
Programer-a, tadka 3.4.1 b) t. 3. Senior programer. le ie isti sada glasiti:
3.4. t b) t. 3
3. Senior programer treba da ima minimalno I0 (deset) godina iskustva u podruiju razvoja i
implemcntacije soltverskih rjesenja. od toga minimalno 5 godina radnog iskustva na poziciji
razvoja i implementacije web baziranih aplikacija na bazi PHP l,aravel Framework-a. i minimalno
5 godina radnog iskustva na razvoju iprogramiranju aplikacija iz RegTech oblasti,

Nadalje. a u skladu sa prednje navedenim, Ugovorni organ ie izvrSiti korekcije kod kvalillkacionih
dokaza kojise odnose na Senior Programer-a. tadka 3.4.2 b) t. 3. Senior programer: te ie isti sada
glasiti:
3.4.2 b) r. 3
3.Senior Programcr, za kojeg se dostavljaju sljcdcii dokazi:
Svojeruino potpisana radna biografrja lica iz koje se mo2e jasno utvrditi da lice ispunjava uslove
od minimalno. l0 godina radnog iskustva u podruiju razvoja i implementacije softverskih rjeSenja.
od toga minimalno 5 godina radnog iskustva na poziciji razvoja i implementacije rveb baziranih
aplikacija na bazi P[{P Laravel Framework-a. te minimalno 5 godina radnog iskustva na poziciji
razvo.la i programiranja aplikacija u RegTech oblastil
Potvrda o radnom iskustvu od poslodavca kod kojeg jc radno iskustvo stedeno.

Podnosilac zalbe dalje smatra da se programiranje u bilo kojoj,oblasti vrsi jednakim merodama i
znanjima, te je irelevantno iz koje su oblasri aplikacije na kojima se vrSi programinja. Ugovomi
organ osporava navedeno obzirom da metode i tehnike, znanja i \jestine, se jasno razlikuju kod
kreiranja softvera za razlidite svrhe, npr. industrija igara na sreiu zahtjeva poznavanje statistike i
tih metoda itehnika, dok recimo programiranje za potrebe sisrema za upravljanje dokumentima

.(protokol, arhiva) to ne zahtjeva.

Nadalje konstatujemo daje ugovomom organuje zbog predmeta nabavke. a kojije detaljno opisan
Tehnidkom specifikacijom, jako vaino. da bi se uspjesno izvela aktivnost koju ispod navodimo.
poscbno. da postoji kod ponudada struino lice koji visoko sigurno moZe realizovati posao:
" Speci likaci ia kl ijentske apl ikacije/sudelja (za banke)
ova komponcnta BIIDES sistema mora bili implcmcntirana na BATEDIS - LoclN sistemu. Svi
SBS preko vPN tunela imaju prisrup ovoj wcb aplikaciji, isruje potrebno nadograditi sa sljedecim
I unkcionalnostima kako bi bio zadovoljen poslovni proces.
. Novi dashboard za BI1DES komponcntu
' Zavisno od tipa korisnika BATEDIS ili BIIDES bit ie prikazan odgovarajuii dashboard
(rutiranje sc vrii na nivou aplikacije)
. I;orma za unos broja lidne karte
. Digitalna potvrda o izvrSenoj prorjeri mjesra prebivaliira, expon u pDF- format. Prikaz informacija o mjesru prebivali5ta gradana dobijenih od FBA. Moguinost manualnog update-a podataka (ukoliko je potrebno).,, (...) -
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Takoder napominjemo kako pomenuti posao mora da vodi senior programer. traZeni kroz TD, te
jejasna direktna i uska veza izmedu traZenih kompetencija i iskustva i predmeta posla koji takav
programer treba da izvede. f ime je jasno da je svaka od navcdenih vjeStina senio"r programera
potrebna, pa i iskustvo kod regulatomih organa u smislu rada na regulatornom softveru. jer takvi
narudioci imaju svuda u svjetu mnogo stroZije zahdeve nego ostali organi, posebno u domenu
sigumosti, pouzdanosti i performansi. jer kao regulator ureduju oblast, postavljaju standard i jesu
primjer primjene propisa i standarda. Svako sniZavanje kriterija za strudna lica.'pa i za ovog. vodi
ka neprihvatljivom sniiavanju sigumosti i pouzdanosti sislema i izvotlenja ugovora po javnoj
nabavci, a kojije od velikog znadaja zajavnosr i za Ugovomi organ, te je od velike vrijednosti.
Ovim je Ugovomi organ jasno predodio da je opravdan zahtjev da ponudad posjeduje scnior
programera sa iskustvom na poziciji razvoja iprogramiranja aplikacija u taeno odredenoj oblasti i

to u RegTech oblasti, a iz razloga jer drugi'programeri bez zahtijevanog iskustva nisu jednako
kvalifikovani kako bi mogli da pouzdano i sigumo izvrSe predmetni posao."

Ovaj organ upuduje na relevantne odredbe ZJN koji glase:

..ilan'44.
(Provjera kva lifi kacija kandidata ili ponudada)

( l) Ugovorni organ provjerava i ocjenjuje'da lije kand idat/ponudad pouzdan i sposoban da izvrSi
uqovor. u skladu sa uslovima utvrdenim u tenderskoj dokumentaciji.

(2) Ugovomi organ u tenderskoj dokumentacijidefinira uslove za kvaiifikaciju na nadin da utvrdi
minimum zahtjeva za kvalifikaciju kand idata,/ponudada u pogledu njihove lidne sposobnosti,
ekonomskog i finansijskog stanja. te njihove tehnidke i/ili profesionalne sposohnosti.

(3) Minimum kvalifikacionih uslova koje ugovomi organ odredi za kandidate/ponudade, kao i

dokumenti koji su potrebni za njihovo dokazivanje obavezno treba da budu srazmjemi predmetu
javne nabavke iu skladu s njim. Postavljeni uslovi ne smiju imati ogranidavaju6i karakter na
konkurenciju i moraju bitijasni i precizni.

(4) Ugovorni organ od kandidata/ponudada zahtijeva samo one dokaze koji su neophodni da bi se

utvrdilo da li kand idat/ponudad zadovoljava kvalifikacione uslove koje je postavio ugovomi
organ."

lmajuii u vidu gore navedcno, ovaj organ navode Zalitelja da se programiranje u bilo kojoj oblasti
vr5i jednakim metodaira i ziranjima, te da je irelevanlno iz koje su oblasti aplikacije na kojima se

rrsi programiranja smatra pau5alnim. posebno imajudi u vidu izja5njenje ugovomog organa da se

metode i tehnike, zranja i vje3tinc. jasno razlikuju kod kreiranja softvera za razlidite svrhe. a kojim
se rukovodio ugovomi organ prilikom definisanja zahtjcva da Scnior Programer mora.imati
iskustva u RegTech oblasti, a kojaje usko vezana sam predmet javne nabavke, obzirom da se radi
o uslugama razvoja softverskog rje5enia za regulatora. Naime, ugovomi organ ukazujc da sc u

kontekstu predmetne javne nabavke upravo ugovorni orgari smatra regdlatorom, te da znanja i

kompetencijc stedene u RegTech oblasti nisu i ne mogu jednako posmatrati kao znanja i

kompetencije stedene u drugim oblastima programiranja. lz obrazloZenja ugovomog organa da je
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potrebno znanje iz sporne oblasti da se postojeii djelovi sistcrna redizajniraju ida se odredeni
djclovi prebace.iz starog u novi sistem. te da navedeni poslovi iziskuju puno razumjevanje
postojeieg funkcionisanja sistenra Ugovomog organa i/ili slidnih regulatomih sistema a sve zbog
ogranidenja koja se tidu sigumosti i funkcija Ugovomog organa kao regulatora..proizilazi da je
ugovorni organ delinisanjem navcdenog zahtjeva postavio minimum zahtjeva za kvalifikaciju
kandidata/ponudada u pogledu njihove tehnitke i/ili profesionalne sposobnosti. da je navedeni
uslov postavio jasno. te da je navedeni.uslov srazmjeran predmetu javne nabavke. Iz svega gore
navedenog. ovaj organ cijeni ovaj Zalbeni navod neosnovanim,

S obzirom na navedene lormalne nedostatke odluke. te daje ugovomi organ postavljenim uslorom
iz tadke 3.4.1. i 3.4.2. tenderske dokumetacije zahtijevao da ponudadi na raspolaganju Projektni
menadZer i menad2er sisumosti informacija u jednoj osobi neopravdano ograniiio konkurenciju.
time je postupio suprotno ilanu 3. Zakona o javnim nabavkama. ovaj organ usvaja predmetnu
Zalbu 2alitelja i poni5tava osporenu odluku itendersku dokumcntaciju.

Zalitelj predrnetnom Zalbom zahtijeva naknadu troSkova, sastava Zalbe od 16.02.2024-
godine izjavljene po punom<rniku Sanelu Ncziriiu advokatu iz Sarajeva u imosr od 280.80 KM.
Imajuci u vidu da je Talitelj uspio sa ialbom, usvaja se i zahtjev da mu se dodijele trcSkovi sastava predmetne
2albe po advokatu u izrosu od 240.00 KM + lTYo l,DY = 280.80 KM. u skladu s ilanom | 19. sr. (4) i
( l0) Zakona ojavnim nabavkama.

Povrat uplaienih sredstava na ime naknade za pokrctanie Zalbenog postupka, u iznosu od
5000.00 KN,t izvrSit ie se Da osnovu posebnog rjeienja ovog organa. u skladu sa dlanom 108. stav
(7) Zakona o javnim nabavkama i dl. 4. Instrukciie o nadinu uplate. kontrole i povrata naknada
propisanih ilanom 108. Zakona ojavnim nabavkama.

Na osnovu dinjenica utvrdenih u postupku i provedenih dokaza. shodno dlanu 104. i I I l.
stav (l) taika d),Zakona o javnim nabavkama, ovaj organ rijeSio je /albu. kao u izreci ovog
rjelenja.

Pouka o pravnom lijek".'

Ovo Rjeienje je konaian upravni akt. Protiv ovog Rje5enja mbZe se podnijeri,ru2ba u upnvnom
sporu pred Sudom Bosne i Hercegovine u roku od 30 dana od dana prijema Rje5enja. Taksa na
tuibu iznosi 100.00 KM..

Dostaviti:
-lnfodom d.o.o. Sarajevo purem hdvokata Sancla Neziri6a
-Agencija za bankarstvo Fc<ieracije BiH
-evidencija
- ala
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