Da bi lice izvelo uspjesno’sve trazene aktivnosti iz tehnitke specifikacije, te osiguralo uspjeh
projekta, koji je, kako je veé redeno od velike vrijednosti i ‘znataja za Ugovorni organ, te Siru
javnost, potrebno je da ima i certifikat za penetracijsko testiranje (tehnika provjere sigurnosti
sistema) i da ima iskustvo u identifikaciji sigurnosnih ranjivosti (propusta) prema medunarodnom
de facto standardu CVE.

Ovo su komplementame oblasti, a ne preklapajuce u smislu dupliranja zahtjeva, ovdje se radi o
potrebi poznavanja tehnika penetracijskih testova (certifikat Comptia pentest+ ili ekvivalent) i
poznavanju metoda identifikacije ranjivosti u sistemima prema medunarodnom standardu CVE
(pojadnjavamo: identifikovane ranjivosti se zapisuju u svjetskim bazama ranjivosti i tamo su
struénjaci evidentirani kao autori koji su otkrili slabost koja je znacajna, a znagajnost se mjeri tako
da je baziéni skor (stepen) veéi od Eetiri, $t0 je opisano na javno dostunim stranicama CVE i
bazama, koje su adrese date u TD).

Dalje, predotavamo, s obzirom da Zalitelj ogito e poznaje datu oblast (prema sadrZaju Zalbe). koji
i kakdv standard ureduje oblast identifikacije sigurnosnib ranjivosti u IT sistemima. koji je ovdje
primjenjen, tako da je u Tehnitkoj specifikaciji, predmetu nabavke, opisano detaljno da se zahtjeva
da lice za penetraciono testiranje treba da izvr3i upravo pronalaZenje ranjivosti (strana 41-42 TD),
1c da je potrebno da lice ima iskustvo u vrienju poslova koji su predmet nabavke, jer to dokazuje
de facto kompetentnost struénjaka. Zahtjev koji se odnosi na utvrdene bezbjednosne propuste (u
skladu sa Zakonom o javnim nabavkama &1, 50), kao tehnitku osposobljenost. odnosno posebnu
kvalifikaciju lica koje je kod ponudata angazovano da pruZi konkretnu uslugu iz tehnicke
specifikacije, a koji ima iskustvo u vrienju identifikacije propusta, $to je dakle i predmet nabavke,
te je jasna, uska i logi¢ka veza zzahtjevane vjestine i predmeta nabavke.

Svako smanjenje kriterija bi vodilo ka smanjenju sigurnosti izvodenja predmetnog posla, jer je
provjera sigurnosti njegov vrlo bitan dio, te smanjenju stepena sigurnosti sistema i samim tim |
smanjenju sigurnosti Ugovornog organa i razmjene podataka sa IDDEEA-om, je ugroZavanjem
javnog interesa, jer se radi o litnim podacima gradana BiH iz identifikacionih dokumenata.

Struéni standard vezan za identifikaciju bezbjednosnih slabosti je opisani skoring standard CVE-
Common Vulnerabilities and Exposures (de facto international standard for vulnerability
identification and naming) kao otvoreni svjetski okvir za metriku bezbjednosnih slabosti. stvoren
upravo radi standardizacije ranjivosti na svjetskom nivou i pracenja u {T podrucju, dostupan na
https://cve.mitre.org kao dio organizacije www.mitre.org, vezan za Nacionalnim institutom za
standarde i tehnologiju-NIST (Sjedinjene Ameritke Drzave) primjenjivan 3iroko u svjetu, pa iu
BiH u nedostatku nacionalnog standarda (CVE List je uspostavljena jo3 1999.g. a U.S. National
Vulnerability Database (NVD) koja je uspostavljena od strane National Institute of Standards and
Technology (NIST) jo3 2005.g.).

Pregledom baze NIST-a. https://nvd.nist.gov, moZe se utvrditi da je svakog mjeseca identifikovano
po hiljadu i vi$e propusta, od strane vise stotina stru¢njaka.

Ukupan broj je preko 140.000 propusta u bazi po V3 skoringu, a pregledom statistike koju postavlja
standard o distribuciji skoringa ranjivosti kroz https://nvd.nist.gov i https://vuldb.com Ugovorni
organ je u vrijeme pripreme TD utvrdio da su u prosjeku stru¢njak ili organizacija prijavljivali oko
deset slabosti, a najmanje su u poslednjih pet godina imali u prosjeku po pet slabosti (statistika iz
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CVE standarda, odnosno baza podataka koje se stalno azuriraju, a koje prati ugovorni organ kada
istrazuje trzidte, i uzeta kao referentna za postavljanje uslova), znacajna slabost je ona koja (nije
niska) ima skor ve¢i ili jednak éetiri.

Ovdje dodatno argumentujemo da postoji vise od hiljadu lica (i pravnih i fizickih lica) koja su
identifikovala propuste, i dakle preko 140.000 propusta po skoringu verzije tri, $to se moZe uvidjeti
pregledom datih baza po svetskom standardu CVE, te da time Jje jasno da postoji aktivna
konkurencija, da postoje lica koja moze i sam Zalilac da radno angazuje ako nema takve zaposlene,
te nikako ne stoji naved Zalioca da je sprijeden da u¢estvuje u postupku (ako pak ne posjeduje lice
u kompaniji koje je objavljialo propuste).

Dakle, da je htio, zalilac je mogao da pronade lica, od preko hiljadu aktivnih i da ugovori saradnju
po predmetnom postupku. Ocigledno je Zalilac bez argumenata; kada Je u pitanju konkurentnost u
postupku, pa stoga pausaino navodi kako nema takvih stru¢jaka, jer ih mozda on sam ne posjeduje.
Dakle, Ugovorni organ od ponudaéa zahtijeva da imaju na raspolaganju i stru¢njaka za provjeru
tehnitke ranjivosti (informacionu sigurnost) sa minimalno deset godina iskustva u trazenoj oblasti
koje treba da posjeduje vazeci certifikat CompTIA Pentest + ili ekvivalent, za penetracijsko
testiranje ili ekvivalent i da isto lice posjeduje minimalno pet objava u svjetskim bazama ranjivosti
po de facto svjetskom standardu odnosno u elektronskim svjetskim bazama sigurnosnih-propusta.

Nije diskreditovano nijedno lice koje se bavi penetracijskim testiranjem, jer je upis utvrdenih
slabostu u baze podataka na svijetskom nivou otvorenog tipa, besplatno i svima javno dostupno.
Postojanje na hiljade identifikovanih slabosti i na hiljade stru¢njaka, u svjetskim bazama koje su
navedene, govori o postojanju aktivne konkurencije. Navedeno se moze utvrditi uvidom u svjetske
baze, kako je gore opisano detaljno.

Naprijed navedenim je jasno i nedvosmisleno dokazano da navedeni zahtjevi i kumulativno znade
da postoji aktivna konkurencija, jer se medu desetinama hiljada strucnih lica nalaze prije svega lica
koja imaju iskustvo, pa i vide od deset godina, a da su pri tome i certifikovana, to je uobicajeno
prvi korak za stru¢njake u oblasti. prije nego krenu da objavljuju slabosti u svjetskim bazama.
Certifikovanje osoba je takode, napeminjemo, javno dostupno jednako svim licima, kako
clektronski, tako i klasi¢no, tako da nema nejednakost ponudaca.

Na veb sajtu Comptia certikacijske kuce javno je dostupno da se za |1 godina izdalo preko 2
miliona certikata $to je godisnje oko 200.000 centifikata od Cega je pentest+ dostupan od 2018.
godine, te postoje hiljade ljudi koje imaju i dau certifikat
https:;’/www.comptia._org/cerlii}cations/pentest.

Dakle, jasno je svima, osim zalitelju, da lice koje je ve¢ identifikovalo ranjivosti je znacajno
kvalifikovanije od lica koje to nikada nije utinilo, a koje se samo certifikovalo u tehnici
penetracijskog testiranja, ali metod za identi fikaciju penetracijskim testom zapravo ne poznaje, koji
smatra da se bez iskustva u tehnikama i metodama penetrcijskog testiranja i identifikacije ranjivosti
moze izvoditi aktivnosti defmisana tehni¢kom specifikacijom Sto se jasno moze utvrditi kao
nemoguce, odnosno da sigurnost .izvodenja projekta svodi na minimum, $to je apsolutno
neprihvatljivo za Ugovorni organ.
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Ponovo navodimo da je ocito da pednosilac Zalbe ovakvim navodima i zahtjevima postupak ravna
po samom sebi a ne po odnosu toga da na trziStu postoji dovoljan broj certifikovanih i struénih
osoba koji posjeduju trazene kvalifikacije i certifikate, a $to je prednjim navodima potvrdeno.

Ugovorni organ je dakle i u ovom kntekstu, a podtujuéi Zakon o javnim nabavkam i podzakonske
akte, postavljajuéi zahtjeve u tenderskoj dokumentaciji, ostavio moguénost ponudalima da,
ukoliko nemaju stru¢na lica u radnom odnosu, ista angaZuju kroz odredeni ugovor za realizaciju
postavljenih zadataka u Tehnickoj specifikaciji.

Dakle, ukoliko Zalioc nema takvu struénu osobu sa traZenim kvalifikacijama i certifikatima
zaposlenu, moze izvrsiti angaZman takve osobe, te su samim tim ispoStovani i o&i principi i
zakonske odredbe postupka javne nabavke.

v zalbeni navod je Odlukom ocijenjen kao djelimi¢no osnovan, Ugovomni organ ostaje pri
svom stavu, e u nastavku daje detaljno pojadnjenje istog:

Naime, Ugovorni organ je zahtjevao da ponudadi imaju jednog senior programera (visi stru¢njak
za programiranje-razvoj softvera) koji izmedu ostalog ima minimalno 5 godina radnog iskustva na
razvoju i programiranju aplikacija iz RegTech oblasti,

Ugovorni organ je razmatrajuéi Zalbeni navod utvrdio da nije precizno i jasno do kraja definisao
§ta je Regtech oblast, te je djelom uzrokovao time da se Zalitelje Zali na dio zahtjeva, jer ga nije
razumio na pravilan naéin, te je Odlukom o djelimi¢nom usvajanju Zaibe uvazio dio navoda kako
bi izvrsio Izmjenu tenderske dokuméntacije na nacin da isto detaljno pojasni.

Naime, Ugovormni organ je u Tenderskoj dokumentaciji zahtijevao da da ponudaci imaju jednog
Senior programera koji treba da dokaZe da posjeduje minimalno 10 godina radnog iskustva 'u
podrudju razvoja i implementacije softverskih rjesenja, od toga minimalno 5 godina radnog
iskustva na poziciji razvoja i implementacije web baziranih aplikacija na bazi PHP Laravel
Framework-a, te minimalno 5 godina radnog iskustva na poziciji razvoja i programiranja aplikacija
u RegTech oblasti.

Zalitelj smatra da se programiranje u bilo kojoj oblasti vrsi jednakim metodama i znanjima. te je
irelevantno iz koje su oblasti aplikacije na kojima se vrsi programima. Ovo je apsolutno netacno,
jer metode i tehnike, znanja i vjetine, jasno razlikuju kod kreiranja softvera za razliCite svrhe, npr.
industrija igara na sreéu zahtjeva poznavanje statistike i tih metoda i tehnika, dok recimo
programiranje za potrebe sisterna za upravijanje dokumentima (protokol. arhiva) to ne zahtjeva ni
blizu sli¢no.

Da bi se izbjeglo pogresno tumagenje, Ugovorni organ je Odlukom o djelimiénom usvajanju zalbe
predvidio da ée izvrsiti lzmjenc tenderske dokumentacije tako da se doda tekst koji pojasnjava: *
radno iskustvo na razvoju i programiranju aplikacija iz RegTech oblasti znati da je lice ugestvovalo
u projektima izrade softvera za potrebe regulatornog organa (regulator. koji ureduje. odredenu
oblast podzakonskim aktima prema pravnom sistemu) kao programer ifili struénjak za razvoj
softvera. )
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Nadalje obrazlazemo dio navoda kojeg smatramo apsolutno neutemeljenim i koji se odbija kao
neprihvatljiv. -

Dakle, zbog postojanja veceg broja regulatornih organa u svakoj zemlji, a ucesée uopste nije ni
ogranieno samo na BiH, jasno je da se radi o stotinama projekata u svakoj zemlji samo u
poslednjem desetljecu, a o hiljadama po svjetu, te od hiljada ucesnika u projektima u oblasti,
potrebno da ponudala radno anagazuje samo jednog senior programera. Dakle, nikakvog
ograni€enja konkurencije nema u datom slucaju. .

Dalje, Ugovornom organu je zbog predmeta nabavke jako vazno, da bi se uspjesno izvela aktivnost
koju ispod navodimo, da ponudaé -posjedujue struénu osobu koja sigumno moze realizovati posao
trazen Tehni¢kom specifikacijom, a koja se, izmedu ostalog, ogleda i u sljede¢em:

“Specifikacija klijentske aplikacije/sucelja (za banke)

Ova komponenta BHDES sistema mora bili implementirana na BATEDIS - LOGIN sistemu. Svi
SBS preko VPN tunela imaju pristup ovoj web aplikaciji, istu je potrebno nadograditi sa sljedecim
funkcionalnostima kako bi bio zadovoljen poslovni proces.

. Novi dashboard za BHDES komponentu ,

. Zavisno od tipa korisnika BATEDIS ili BHDES bit ¢ée prikazan odgovarajuéi dashboard
(rutiranje se vrii na nivou aplikacije)

. Forma za unos broja li¢ne karte

. Digitalna potvrda o izvrienoj provjeri mjesta prebivalita, export u PDF format
. Prikaz informacija o mjestu prebivalista gradana dobijenih od FBA

. Moguénost manualnog update-a podataka (ukoliko je potrebno).

Pored gore navedenih funkcionalnosti potrebno ée biti izvrsiti reinzenjering Admin dashboarda
kod SBS-ma. Ovaj dashboard se trenutno nalazi na BATEDIS 1 sistemu i isti je potrebno
kompletan migrirati na BATEDIS LOGIN sistem. Ovaj sistem koristi administrator SBS, kako bi
kreirali zahtjeve za nove korisnike t]. iniciranje zahtjeva prema FBA ; dodjeljivanje prava i uloga
korisnicima u svojoj financijskoj instituciji; preuzimanje korisnickih certifikata i azuriranje
osnovnih podataka o financijskoj instituciji.

. Admin dashboard .

. Migracija postojecih funkcionalnosti sa custom PHP framework-a na Laravel

. I5 tabela-CRUD operacije. migracija na Eloquent ORM

. Iniciranje zahtjeva za dodjelu prava po tipu korisnika BHDES ili BATEDIS. ©

Kao 3to se vidi iz Tehni¢ke specifikacije iznad, potrebno je znanje da se postojeci djelovi sistema
remodetuju/redizajniraju i da se odredeni djelovi migriraju, prebace iz starog u novi sistem, uz
puno razumjevanje postojeceg funkcionisanja sistema Ugovormnog organa ifili sli¢nih regulatornih
sistema, te ogranitenja koja se ti¢u sigurnosti i funkcija Ugovornog organa kao regulatora. Kako
pomenuti posao mora da vodi Senior programer, traeni kroz TD, jasna je direktna, i uska veza
izmedu trazenih kompetencija i iskustva, te predmeta posla koji onfona treba da izvede. Time je
Jasno da je svaka od navedenih vjeStina senior programera neophodna. pa i iskustvo kod
regulatornih organa u smislu rada na regulatomom softveru, jer takvi naru¢ioci imaju svuda u svjetu
mnogo stroZije zahtjeve nego ostali organi, posebno u domenu sigurnosti, pouzdanosti i
performansi, jer kao regulator ureduju oblast, postavljaju standard i jesu primjer primjene propisa
i standarda.
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Svako snizavanje kriterija za stru¢na lica, pa'i za ovog. vodi ka neprihvatljivom snizavanju
sigurnosti i pouzdanosti sistema i izvriavanje poslova predvidenih Tehni¢kom specifikacijom, a
koji je od velikog znacaja za javnost i za Ugovorni organ i, ponavljamo, od velike vrijednosti.

Ovim je Ugovomi organ jasno predotio da je opravdan zahtjev da ponuda¢ posjeduje senior
programera sa iskustvom na poziciji razvoja i programiranja aplikacija u tatno odredenoj oblasti i
to u RegTéch oblasti, a iz razloga jer drugi programeri bez iskustva u RegTech oblasti nisu jednako
kvalifikovani, ne mogu da pouzdano i siguino izvre predmetni posao, a posebno dio koji je ovdje
naveden iz tehnicke specifikacije vezan za migraciju i reinZenjering postojeceg sofvera iz Regtech
oblasti (nije moguce re-inzenjering uraditi na softveru na kom nikada programer nije imao isksutva,
pa ¢ak ni‘sliéna, kako to trazi Zalitelj da se uini izmjenom TD). Dakle, ovako propisana uslov i
zahtjev je u skladu sa odredbama Zakona o javnim nabavkama.

Dodatno navodimo i sljedece:
Ugovorni organ je 2015 g. potpisao sporazum sa Europskim baknakrsim autoritetom (EBA) o
saradnji, gdje smo se obavezali da ¢emo teZiti da prilagodimo zakone, podzakonsne akte, nadzorne
i tehnitke standarde -u skladu sa istim u EU (https://www.fba.ba/images/Novosti/Sporazum o
saradnji FBA { EBA bos.pdf)

"
Takoder, Strategija Agencije za bankarstvo FBiH nalaZe uskladivanje nadzornih i tehnickih propisa
sa EU, te je Agencija/Ugovomi organ od 2015. godine aktivno razvija digitalna rijeScnja u skladu
sa EU standardima i EBA preporukama. Nadalje je Agencija 2017. godine pustila u produkciju
novi sistem po nazivii BATEDIS 2 i LOGIN (koji je u skladu sa EU standardima) i preko tog
sistema zaprima sljedece setove izvjestavanja COREP, LCR, Velike izloZenosti koji je u potpunosti
u skladu sa EBA preporukama u RegTech i SubTech oblastima.

Konaéno, u sladu sa svemu $to je naprijed navedeno, postujudi principé i standarde EU kao i EBA

preporuke. Ugovorni organ isti¢e da je minimalno potrebno da pri realizaciji predmeta nabavke

koji je detaljno objasnjen Tehnitkom specifikacijom, da ponuda¢ u svom timu struénih osoba, koje -
¢e biti ang,azovano na realizaciji predmetnih usluga, posjeduje minimalno JEDNU osobu koja ima

znanje i iskustvo iz RegTech oblasi a kako smo naveli Tenderskom dokumientacijom. Posebno

isticudi &injenicu da navedena struéna osoba bi bila odgovorna u izvriavanju usluga koje

podrazumijevaju integrisanje u postoje¢i-BATEDIS sistem a koji je zasnovan na (RegTech &

SubTech) standardima.

Ponovo ponavjamo, kao i kod prethodna dva obrazloZenja Zalbenih navoda, da je ofito da
podriosilac Zaibe ovakvim navodima i zahtjevirna postupak ravna po samom sebi a ne po odnosu
toga da na trzidtu postoji dovoljan broj strucnih osoba koji posjeduju trazene kvalifikacije i struéno
iskustvo, a §to je prednjim navodima i potvrdeno.

Smatramo da su zahtjevi Ugovornog organa u pogledu kvalifikacije ponudaca za tehnitku i
profcsmnalnu sposobnosti opravdam i detaljno obrazloZeni naprijed navedenim, da su isti
srazmjerni predmetu nabavke i u skladu sa predmetom nabavke, te da navedenim zahtjevima
Ugovorni organ provjerava i ocjenjuje da li ponudat pouzdan i sposoban da izvrdi ugovor.

Prema tome, svi prethodno izneseni raztozi ukazuju na injenicu da je Ugovorni organ pravilno i
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potpuno utvrdio ¢injenicno stanje, da je donoseci Odluku o djelimiénom usvajanju zalbe pravilno
primijenio Zakon i podzakonske akte, te je dato detaljno izjaSnjenje na navode Zalbe.

Temeljem svega naprijed navedenog smatramo daje Ugovomi organ dao detaljna, utemeljena i
Jasna pojadnjenja svakog zahtjevanog uslova u pogledu kvalifikacije ponudaéa, koji su srazmjemi
predmetu javne nabavke i objektivno dovoljni -kako bi Ugovorni organ adekvatno ocijenio
ponudaca da su isti zaista i sposobni da izvrie predmetni posao javne nabavke. Takoder, smatramo
da smo svim naprijed iznesenim ¢injenicama detalino i srazmjemo opisali postojanje stvarne
konkurencije, ¢ime je ponovo dokazano da je postupak javne nabavke postavijen i odreden
podtujuci sve opce principe javnih nabavki propisane ¢lanom 3. Zakona o javnim nabavkama, a
koje se prvenstveno odnose na ekonomi¢nost postupka, jednako i nediskriminirajuce ponasanie,
osiguranje aktivne konkurencije s ciljem najefikasnijeg tro3enja sredstava.

] ponovo naglaSavamo da je projekat za koji se provodi konkretna javna:nabavka, radi izbora
najpovoljnijeg ponudaca koji ¢e izvrsiti predmet nabavke, od velikog znacaja kako za Ugovorni
organ tako i javni interes, te da Zalioc nedovoljnim poznavanjem detaljno opisanog predmeta
nabavke i potreba Ugovomog organa, ulaganjem Zzalbi na proces nanosi nesrazmjernu stetu kako
Ugovornom organu. tako i javnom interesu, samo i iskljudivo ulazuéi istu u cilju opstrukcije
postupka i prilagodavanjem uslova isklju¢ivo u njegovom interesu.

Y

Shodno svemu naprijed navedenom., cijeneéi utvrdeno &injenitno stanje i uvazavajuéi ¢injenicu da
je postupak javne nabavke postavijen pravilno i u skladu sa Zakonom i podzakonskim aktima,
Ugovorni organ predlaze da se navodi iz zalbe Podnosioca zalbe broj: JN-19-43/24, zaprimljena
dana 19.02.2024. godine, izjavljena na Odluku o djelimiénom usvajanju Zalbe na tendersku
dokumentaciju u postupku nabavke: ,Nabavka usluga razvoja sofiverskog rjesenja za servisnu
infrastrukturu projekta unaprjedenja okvira za rad i primjene propisa u segmentu uskladenosti sa
standardima spje¢avanja pranja novca i fmansiranja teroristickih aktivnosti za potrebe Agencije za
bankarstvo Federacije BiH*, odbiju kao neosnovani.

Prije nego 5to se upustio u meritorno odlu¢ivanje, ovaj organ je u skladu s ¢lanom 109. Zakona o
Javaim nabavkama, utvrdio da je Zalba blagovremena, dopustena i izjavljena od ovladtene osobe,
te da su ispunjeni uslovi za razmatranje Zalbe u smislu ¢lana 105. i 108. stav (2) Zakona o javnim
nabavkama, '

Nakon 3to je ispitao prethodne pretpostavke, ovaj organ je uvidom u dostavljenu dokumentaciju,
te analizom svakog dokaza pojedinacno i u njihovoj medusobnoj vezi, a u odnosu na Zalbene
navode, izjadnjenje ugovornog organa i propisani zakonski postupak, utvrdio da je Zalbu potrebno
usvojiti. '

1. Prvim Zalbenim navodom zalitelj spori pobijanu odluku iz razloga jer sama Odluka sadri
veci broj formalno- pravnih nedostataka koji se ogledaju u sljedeéem: Clanom 1. dispozitiva
pobijane Gdluke navedeno je da se Zalba usvaja djelimi¢nd, dok je &lanom 2. dispozitiva Odluke
definisano da ée ugovorni organ objaviti izmjene Tenderske dokumentacije u skladu sa usvojenim
zalbenim navodima, nakon isteka roka za zalbu na odluku, ako Zalba ne bude izjavijena. Nadalje.
Clanom 4. dispozitiva Odluke definisano je Odluka stupa na snagu danom donosenja. Zalitelj istice
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da je predmetna Odluka nezakonita iz razloga jer ugovorni organ istom .uslovljava izmjenu
tenderske dokumentacije koja se odnosi na usvojene Zalbene navode Zalitelja, istiCuéi da je
ugovorni organ navedenom Odlukom postupio suprotno ¢lanu 199. stav 1.2.i 4. Zakona o
upravnom postupku BiH, jer ugovorni organ dispozitivom Odluke nije pravilno i precizno odredio
rok u kojem ¢e izvrsiti radnju ispravke, te'da je'shodno tome, ugovorni organ nije odlucio o-svim
zahtjevima stranaka. Smatra da je ugovorni organ bio u cbavezi istovremeno izmjeniti tendersku
dokumentaciju, a ne istu radnju uslovijavati ..ukoliko ne bude izjavljena Zalba na odluku*. Clanom
4. dispozitiva Odluke definisano je Odluka stupa na snagu danom donosenja Sto zalitel} smatra
nepravilnim i kontradiktornim.

Uvidom u pobijanu Odluku ovaj organ konstatuje da je ugovoml organ dispozitivoin navedene
Odluke definisao: - -
Llan 1.
Zalba ponuda¢a . INFODOM® d.o.0. Sarajevo, iZjavljena piitem punomoénika adokat Sanel
Neziri¢, na Tendersku dokumentaciju u postupku nabavke usluga razvoja softverskog rjedenja za
servisnu infrastrukturu projekta unaprjedenja okvira za rad i primjene propisa u segmentu
uskladenosti sa standardima spjecavanja pranja novca i fmansiranja teroristiCkih aktivnosti za
potrebe Agencije za bankarstvo Federacije BiH (u daljem tekstu: Ugovorni organ), broj: JN- 19-
24/24 od 26.01.2024. godine, usvaja se djelimi¢no..
Zahtjev za nadokandu tro3kova se usvaja. te ¢e Ugovorni organ izvrditi uplatu troskova za sastav
7albe punomodniku. )
Clan 2.
Ugovomni organ ¢e objaviti izmjene tendetske dokumentacije u' skladu sa usvojenim Zalbenim
navodima, nakon isteka roka za Zalbu na ovu odluku, ako Zalba ne bude izjavijena.
: Clan 3.
Za izvrienje ove odluke zaduZuje se i ovlaiéuje Sektor zajedni¢kih funkcija i Sekior za
informaciono-komunikacione tehnologije.
Clan 4,
Ova Odluka stupa na snagu 'danom dono3enja.” -

Ovaj organ upucuje na relevantne odredbe ¢lana 100. stav (3) i stav (4) Zakona o javnim
nabavkama koji glase:

Clan 100.
(Postupak ugovornog organa po zalbi)'

(3) Ako je zalba blagovremena, dopustena'i izjavljena od ovladtenog lica i lica koje ima aktivnu
Iegitimaciju ugovomi organ, razmatrajuéi' Zalbu. moie utvrditi da je ona djelimicno. iii u cijelosti
dokumentacuu ili moze postojeéu odluku 1I: rieenje slaviti van snage i zamijeniti je drugom
odlukom ili rjeSenjem, il ponistiti postupak javne nabavke u slu¢aju da su ispunjeni uslovi iz {lana
69. st. (2) i (3) ovog zakona, te o tome obavijestiti uéesnike u postupku javne nabavke na nalin
odreden ovim zakonom, u roku od pet dana od dana prijema Zalbe.

(4) Protiv rjeSenja ugovornog organa iz stava (3) ovog ¢lana mozZe se izjaviti Zalba URZ-u, putem
ugovornog organa, u roku od deset dana od dana prijema rjeSenja. Ugovorni organ proslijeduje
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zalbu URZ-u sa svojim 1zjadnjénjem | dokumentacijom u roku od pet dana od datuma zaprimanja.*
Imajuéi u vidu navoda Zalitelja koji isti¢e da je Ugovorni organ pobijanom Odlukom nezakonito
postupio iz razloga Sto je ugovomi organ istom usvojio zalbu zalitelja kao djelimi&no osnovanu,
dok svojom Odlukom ugovomi nije ispravio radnju, niti je preduzeo ¢injenje, niti je izmijenio ili
dopunio tendersku dokumentaciju, a &ime je postupio suprotno citiranom &lanu 100. stav 3. Zakona
0 javnim nabavkama odnosno konketno u dispozitivu nije naveo da ¢e preduzeti-niti jednu radnju
povodom izjavljene Zalbe Zalitelja, nego se pausalno izjasnio da ée izvrSiti izmjene tenderske
dokumentacije u skladu sa usvojenim Zalbenim navodima nakon isteka roka za 7albu na odiuku,
ukoliko zalba ne bude izjavijena, pa se uslijed takvih nedostataka praktiéno samo moze
pretpostavljati da li ¢e ugovorni organ postupiti po usvojenim dijelovima Zalbe i ispraviti sve tacke
tenderske dokumentacije koje je ugovomi organ cijenio osnovanim, buduci da je ugovorni organ
upravo u dispozitivu rjeSenja bio u obavezi navesti da ée izvr3iti ispravke tenderske dokumentacije
sa navodenjem ¢lanova koje ¢e izmjenom tenderske dokumentacije.mijenjati i precizno definisti
rok za ispravku radnje. Ugovorni organ je u.skladu sa ¢lanom 199. stav |. Zakona o upravnom
postupku BiH, bio u obavezi dispozitivom rijesiti o predmetu postupka u-cijelosti i o svim
zahtjevima zalitelja a $to isti nesporno nije uéinio.

U drugom dijelu zalbe Zalitelja navodi se da je ¢lan 4. pobijane odluke nepravilan i kontradiktoran
jer navodi da odluka stupa na snagu danom dono3enja, a ugovorni organ je u clanu 2. pobijane
odluke naveo da ce izmjeniti tendersku dokumentaciju nakon isteka roka za zalbu na donesenu
odluku, Poziva se na RjeSenje ovog organa broj: IN2-02-07-1-108-16/23 od 02.03.2023. godine.
Ovaj organ smatra da ugovorni organ nije mogao u pobijanoj odluci definisati da ista stupa na
snagu danom dono3enja, obzirom da je navedeno u suprotnosti sa odredbom &lana 100. stav (4)
ZIN. Navedenom odredbom je definisano da se protiv rjeSenja ugovornog organa iz stava (3) ovog
¢lana moZze se izjaviti Zalba URZ-u, putem ugovornog organa, u roku od deset dana od dana prijema
tjeSenja, dok je ¢lanom 110. definisano da izjavljena Zalba odgada nastavak postupka javne
nabavke. Dakle, u konkretnom sluéaju, kontradiktorne su odredbe ¢lana 4. dispozitiva Odluke, i
same pouke o pravnom lijeku, te imajuci u vidu sve naprijed navedeno ovaj organ navedeni Zalbeni
navod cijeni osnovanim, )

2. Drugim Zalbenim navodom Zalitelj spori odluku iz razloga jer je istom ugovomi organ
djelimi¢no usvojio njegov zalbeni navod iz prethodne Zalbe, odnosno zalitel istice da je ugovomni
organ tackom 3.4.1 ,b) za stavku 1. a u vezi sa dokazima pod tackom 3.4.2.b) za stavku |.
Tenderske dokumentacije od ponudaga zahtijeva da ima na raspolaganju projektnog menadzera i
menadzera sigurnosti informacija u jednoj osobi, iako se radi o dva potpuno razli¢ita kvalifikovana
lica na projektu, a koji dio Zalbenog navoda je osporavanom Odlukom ugovorni organ ocjenio
neosnovanim. Zalitelj istide da se osoba sa PMP certifikatom (PMI metodologija za upravljanje
projektima) bavi iskljucivo temom upravljanja projektom u smislu vremena, resursa, budzeta od
najviseg nivoa projekta pa do, moZe biti, najniZeg nivoa zadataka pojedinaca na projektu, te da,
suprotno tome, druga osoba je kvalifikovana za teme i rizike zaétite licnih podataka u
informacionim sistemima, a §to je veoma uskospecijalizovana oblast. Navodi da se Ugovorni organ
u pobijanoj odluci niti u jednom dijelu obrazloZenja nije jasno i konkretno o€itovao na zalbeni
navod zalitelja, odnosno iz kojeg opravdanog razloga Ugovorni organ od ponudaca zahtijeva da
ima na raspolaganju projektnog menadZera i menadzera sigurnosti informacija u jednoj osobi.
Ugovorni organ istice da je drugi Zalbeni navod iz prvobitno podnesene Zalbe je Odlukom
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djelimi¢no usvojen, a u odnosu na drugi dio ovog Zalbenog navoda Ugovorni organ je isti odbio
kao neosnovan, te zadrzava svoj stav u tom pogledu. Istice da Ugovorni organ od ponudaca
zahtijeva da ima na raspolaganju projektnog menadZera i menadZera sigurnosti informacija u jednoj’
osobi, te da se ne radi o dva potpuno razli¢ita kvalifikovana lica na projektu. Nagladava da je
navedeno zahtjevano'radi visoke sigurnosti Ugovornog organa da ¢e se predmetni posao uspjesno
realizovati, a koji je velike procjenjene vrijednosti, te velikog obima i kompleksnosti, kao i od
velikog znacaja za Ugovorni organ i Siru javnost. a posebno imajuéi u vidu izrazitu potrebu za
zastitom liénih podataka u predmetnom projektu, za koju liéno odgovara rukovodilac projekta
(posebno imajuci u vidu trendove u oblasti informacijske sigurnosoti, gdje se vidljvo ak i laicima
da se broj napada na organe koji skladiste litne podatke gradana videstruko uvecao). Ugovorni
organ navodi da je jasno, objektivno i srazmjerno odredio uslov, i to tako da je jasna, uska, direktna
logi¢ka veza izmedu uslova i predmeta nabavke, tako da upravo lica sa trazenim vjeétinama iz polja
51gumost| informacija i upravl}anja projektom (a projekat je izvodenje ugovora koji ¢e se zakijucm
pojavnoj nabavci), koje su i opisane u Tehnickoj specifikaciji.

Uvidom u tendersku dokumentaciju, ovaj organ konstatuje da je ugovorni organ tatkom 3.4.1. b i
3.4.2. b) definisao:

.3.4.1. Definisani uslovi vezano za tehnitku i profesionalnu sposobnost:

b) Ponudac¢ mora imati na raspolaganju tim sa sljedeéim specijalistickim znanjima potrebnim
za implementaciju i to:

1. Projektni menadzZer i menadzer sigurnosti informacija; Osoba koja posjeduje VSS
tehni¢kog fakulteta iz oblasti informacionih tchnologija. Predlozeno tehnitko lice treba-da
posjeduje minimalno 10 (deset) godina iskustva u podrudju informacione sigurnosti, odnosno
upravljanja rizicima u polju sigurnosti informacija; predloZzeno lice treba da posjeduje vazeci
certifikat za projektni menadZment Project Management Professional-PMP (Project Managemient
Institute) ili ekvivalent i CDPSE*- Certified Data Privacy Solutions Engineer (ISACA) ili
ekvivalent, koji dokazuju da lice ima znanja i vjeStine .u podrudju upravljanja projektima i
upravljanja sigurno$¢u informacija, jer- se predmietni projekat odnosi na specifine sigumosne'
softvere i identifikaciona dokumenta- (liéni podaci. se obraduju) koji podlijezu najvisim
bezbjednosnim standardima;

3.4.2 Dokazi koje ponudaé mora dostaviti u pogledu tehnitke i profesionalne sposobnosti
Ocjena tehni¢ke i profesionaine sposobnosti ¢e se vriiti na osnovu slijedecih dokaza:

b) Izjava ponudaca (potpisana od strane odgovornog lica i ovjerena pecatom ponudaca) kojom
ponudaé potvrduje da ima radno angazovano lice, kao i njegovo ime i prezime, poziciju iz
zahtjevanog uslova za koje se radno angaZuje.

Za ¢lanove tima ponudat j Je duzan dostaviti Listu osiguranih lica izdatu od strane nadlezne porezne
uprave (ne Stariju od 3 mjeseca od datuma dostavijanja ponude, kao original ili ovjerenu kopiju)
za stalno zaposlene. Za angazovano osoblje, koje nije u radnom odnosu kod ponudaca. dostavlja
se IZJava o raspolozivosti angazovanog osoblja za cijelo vrijeme trajanja ugovornog odnosa,
satinjena na memorandumu ponudaca i ugovore o angazmanu ovog osoblja (original ili ovjerena
kopija originala od strane nadleZnog organa).

Takoder, za tehnitko osoblje Ponudac dostavlja i sljedece dokaze: ’
| Projektni menadZer i menadZer sigurnosti informacija; za kojeg se dostavljaju sljededi
dokazi:
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Ovjerena kopija diplome VSS tehnickog fakulteta iz oblasti informacionih tehnologija ili zvaniéna
nostrifikacija diplome;
Svojerutno potpisana radna biografija lica iz koje se moze jasno utvrditi da tice ispunjava uslove
(opisna radna biografija. koja sadrzi poziciju/radno mjesto i poslodavee kod kojih je lice radilo,
opis posla, kao i period radnog angaZovanja, i jezike koje lice govori; éita i pise), tj. minimalno 10
(deset) godina iskustva u podrucju informacione sigurnosti, odnosno upravljanja rizicima u polju
sigumnosti informacija; posjeduje vazeéi centifikat za projektni menadzment Project Management
Professional- PMP (Project Management Institute) ili ekvivalent i CDPSE - Certified Data Privacy
Solutions Engineer (ISACA) ili ekvivalent, koji dokazuju da lice ima znanja i vjestinie u podrudju
upravljanja projektima i upravljanja sigurnosu informacija, jer se predmetni projekat odnosi na
specificne sigurnosne softvere i identifikaciona dokumenta (li¢ni podaci se obraduju) koji podlijezu
najvisim bezbjednosnim starndardima; . .
Certifikat Project Management Professional-PMP (Project Management Institute) ili ekvivalent i
CDPSE - Certified Data Privacy Solutions Engineer (ISACA) ili ekvivalent; Potvrda o radnom
iskustu od poslodavca kod kojeg je radno iskustvo steceno.*.

- i
[z obrazlozenja pobijane Odluke u pogledu Il zalbenog navoda proizilazi:

-Nadalje, Ugovorni organ naglasava i predotava da direktno ne eliminise veliki broj ponudaca da
ucestvuju u samom postupku, a ujedno i daje isti zahtjev i potpuno opravdan.

S tim u vezi, pojadnjavamo da Ugovorni organ od ponudaéa zahtijeva da ima na raspolaganju
projektnog menadzera i menadzera sigurnosti informacija u jednoj osobi, te da se ne radi i ne moze
raditi o dva potpuno razlicita kvalifikovana lica na projektu. Ovo je zahtjevano radi visoke
sigurnosti Ugovornog organa da de se predmetni posao uspjedno realizovati, a koji je vélike
procjenjene vrijednosti, te velikog obima i kompleksnosti, kao i od velikog znacaja za Ugovorni
organ i za Siru javnost, a posebno imajudi u vidu izrazitu potrebu za zastitom liénih podataka v
predmetnom projektu, za koju liéno odgovara rukovodilac projekta/projekt menadzer (posebno
imajuci u vidu trendove u oblasti informacijske sigumosoti, gdje se vidljvo ¢ak i laicima da se broj
napada na organe koji skladiste liéne podatke gradana visestruko uvecao). Naime, Ugovorni organ
navodi da je jasno, objcktivno i srazmjemo odredio uslov, i to tako da je jasna, uska, direktna
logicka veza izmedu postavljenih uslova i predmeta nabavke, tako da upravo lica sa trazenim
vjeStinama iz polja sigurnosti informacija i upravijanja projektom (a projekat je izvodenje ugovora
koji ce se zakljuciti po javnoj nabavci), koje su i opisane u Tehnickoj specifikaciji.

Nadalje dodajemo da se iz predmeta nabavke i detaljnih opisa tehnicke specifikacije jasno
predotilo da rukovodilac projekta/projekt menader, koji je ujedno i certifikovan za zaStitu liénih
podataka koji su predmet provjere predmetnog sistema moraju biti maksimalno zastic¢eni shodno
nacionalnim propisima i GDPR-u (Generalni propis EU za zastitu podataka). Ovo stoga $to je
zahtjevana obuka od krucijalnog znacaja- za otuvanje sigurnosti izvodenja projekta, kao i sama
zastita li¢nih podataka gradana BiH. dakle uspjeha samog projekta (izvodenja ugovora), da se ne
bi sistem &ijim izvodenjem upravlja rukovodilac projekta kreirao tako da ne pokriva adekvatno
zastitu podataka o li¢nosti. Jedna osoba, rukovodilac projekta, mora da ima fmanja i umjeca da
projekat i sistem kojim rukovedi kao glavni kreator sistema, usmjeri tako dasc istovremeno ostvari
i uspjeh izvodenja projekta-u smislu rukovodenja.i u smislu zadtite liénih podataka. Ako bi se
razdvojila ova znanja i umjeéa, u dvije osobe, drasti¢no bi se spustila mogu¢nost da projekat uspije,
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na nadin da se stvori prostor da se informacijska sigurnost tretira kao malo bitna, a ona je ovdje od
krucijalnog znacaja, te od interesa za uZu stru¢nu javnosti, kao i za Siri javni interes svih gradana
BiH koji ¢e modi-olak3ano i sigurno koristiti usluge poslovnih banaka, a banke uslugu predmetnog
sistema Ugovornog organa. NaglaSavamo da je Ugovorni organ ujedno i regulator, te da je posebno
obavezan da primjenjuje sve:oblike zadtite u polju informacijske sigurnosti, te da i sam kroz
regulaciju zahtjeva najvisi stepen sigurnosti od poslovnih banaka, te ne moZe sam primjenjivati
nisko sigurne prakse u polju IT sistema.”

Ovaj organ ukazuje na relevantne odredbe ZJIN koji glase:

,,Clan 3.
(Opéi principi)

(1) Ugovorni organ duzan je da postupa transparentno, da se u postupku javne nabavke prema
kandidatima/ponudaéima ponasa jednako i nediskriminirajuce, na natin da osigura praviénu i
aktivnu konkurenciju, s ciliem najefikasnijeg koristenja javnih sredstava u vezi s predmetom
nabavke i njegovom.svrhom. : ;
(2) Opci principi obavezno se primjenjuju’i poStuju i u postupku pravne zastite.”

.Clan 44, *
(Provjera kvalifikacija kandidata ili ponudaca)

(1) Ugovorni organ provjerava i ocjenjuje da li je kandidat/ponuda¢ pouzdan i sposoban da izvrsi
ugovor, u skladu sa uslovima utvrdenim u tenderskoj dokumentaciji.

(2) Ugovorni organ u tenderskoj dokumentaciji definira uslove za kvalifikaciju na naéin da utvrdi
minimum zahtjeva za kvalifikaciju kandidata/ponuda¢a u pogledu njihove li¢ne sposobnosti,
ekonomskog i finansijskog stanja, te njihove tehnicke i/ili profesionaine sposobnosti. » N

(3) Minimum kvalifikacionih ustova koje ugovorni organ odredi za kandidate/ponudade, kao i
dokumenti koji su potrebni za njihovo dokazivanje obavezno treba da budu srazmjerni predmetu
javne nabavke i u skladu s njim. Postavljeni uslovi ne smiju imati ograni¢avaju¢i karakter na
kofikurenciju i moraju biti jasni i precizni.

,Clan 102,
(Dokazivanje u postupku po 2albi)

(1) Stranke u postupku duzne su iznijeti sve Cinjenice na kojima zasnivaju svoje zahtjeve ili odluke,
postupke, radnje ili ne€injenja. te predloziti dokaze kojima se te Cinjenice utvrduju.

(2) U postupku pravne zastite ugovorni organ duZan je dokaZati postojanje &injenica i okolnosti na
osnovu kojih je donioodluku o pravima, preduzeo radnje ili propustanja 1e proveo postupke, koji
su predmet postupka po zalbi.

(3) U postupku pravne zadtite zalilac je duzan dokazati ili bar uciniti vjerovatnim postojanje
¢injenica i razloga koji se ti¢u pravnog interesa na podnodenje zalbe, povreda postupka ili povreda
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primjene materijalnog prava; koje su istaknute u Zalbi, za koje zna ili bi trebalo da zna.*

Imajuci u vidu sve gore istaknuto, ovaj organ konstatuje da zalitelj opravdano istice da je ugovorni
organ definisuéi zahtjev da ponudali imaju na raspolaganju ,,Projektni menadZer i menadzer
sigurnosti informacija“ u vidu jedne osobe ogranitava konkurenciju, $to nije u-skladu sa opéim
principima Zakona o javnim nabavkama: Naime, u kontekstu iznesenog Zalbenog navoda, zalitelj
je utinio vjerovatnim da ugovorni organ defini$uci na ovaj nacin postavijeni uslov, ogranicio
konkurenciju bez ikakvog pravno relevantnog osnova, te da je navedeni zahtjev neopravdan jer se
navedeni uslov moze ispuniti. te navedeni poslovi jednako kvalitetno mogu izvesti. bez da se od
ponudada zahtijeva da jedna osoba ima dvije razli¢ite kvalifikacije, kako je to slu¢aj u navedenom
postupku. Zalitelj je utinio vjerovatnim da se projektni menadZer kvalifikovan za upravljanje
projektom u smisfu vremena, resursa budZeta, dok je menadZer sigurnosti informacija kvalifikovan
za teme | rizike zaStite liénih podataka u informacionim sistemima. Ne moZe se prihvatiti
izjaSnjenje ugovornog organa da je navedeno zahtjevano radi visoke sigurnosti Ugovornog organa
da ¢e se predmetni posao uspjedno realizovati, da je predmet ugovora velike procjenjene
vrijednosti, te velikog obima i kompleksnosti, kao i od velikog znacaja za Ugovorni organ i iru
javnost, a posebno imajudi u vidu izrazitu potrebu za zadtitom liénih podataka u predmetnom
projektu, za koju liéno odgovara rukovodilac projekta. Ugovorni.organ, nije dokazao da je
postavijenim uslovom zahtjevao minimum kvalifikacionih uslova, kako to zahtijeva ZIN. niti da
Je postavljeni uslov srazmjeran predmetu javne nabavke. 1z svega gore navedenog, ovaj organ
cijent Zalbeni navod Zalitelja osnovanim.

3. Tre¢im Zalbenim navodom Zzalitelj spori Odluku o djelimi¢nom usvajanju Zalbe iz razloga
Jer je istom ugovorni organ neosnovanim-cijenio njegov treéi Zalbeni navod iz Zalbe na tendersku
dokumentaciju. Navedenim Zalbenim navodom Zalitelj isti¢e da ugovorni organ tatkom 3.4.1 u
vezi sa tatkom 3.4.2. tenderske dokumentacije zahtijeva od ponudaca da imaju na,raspolaganju i
stru¢njaka za provjeru tehnicke ranjivosti (informacionu sigurnost) sa minimalno deset godina
iskustva u traZenoj oblasti koje treba da posjeduje vaZeéi certifikat CompTIA Pentest + za
penetracijsko testiranje i dodatno da isto lice posjeduje minimalno pet objava u taéno odredenim
bazama ranjivosti, odnosno u elektronskim svjetskim bazama sigurnosnih propusta, cijeneéi da je
postavljeni uslov diskriminatoran i nezakonit, da isti nije srazmjeran javnoj nabavci a sve obzirom
da je ugovorni organ kao uslov postavio da ponuda¢ raspolaze sa stru¢njakom koji posjeduje taéno
odredeni broj objava i to u taéno odredenim bazama ranjivosti, dok obrazlozenjem pobijane Odluke
ugovomni organ ne navodi argumentovane i opravdane razloge zbog kojih isto zahtijeva,

Uvidom u tendersku dokumentaciju, ovaj organ konstatuje da je ugovorni organ tackama 3.4.1. i
3.4.2. zatacku 2. definisao:

.3.4.1 Definisani uslovi vezano za tehni¢ku i profesmnainu sposobnost
U pogledu tehnicke i profesionalne sposobnosti, ponudac treba ispuniti sli Jedece minimalne uslove
a koji se mogu potvrditi sa dokazima iz ¢lanova 48. i 50. Zakona, a to su:

b) Ponuda¢ mora imati na raspolaganju tim sa sljedecim specijalisti¢kim znanjima potrebnim
za implementaciju i to:
2. Struénjak za provjeru tehnicke ranjivosti (informacionu sigurmost);

PredloZeno tehnitko lice treba da posjeduje minimalno 10 (deset) godina iskustva u podrudju
informacione sigurnosti, i to penetracijskog testiranja, gdje je vrdio identifikaciju tehnickih
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sigurnosnih ranjivosti u podruéju inforfacionih sistema; predloZeno lice treba da posjeduje vazeci
certifikat CompTIA Pentest+ za penetracijsko testiranje ili ekvivalent koji pokazuje da‘lice ima
znanja i viestine u bezbjednosnim provjerama informacionih sistema- penetracijskom testiranju, a
imajuéi u vidu predmetni projekat koji zahtjeva najvisi stepen bezbjednosti jer se radi o provjeri
softvera vezanih za identifikaciona dokumenta; predloZeno lice treba da posjeduje objavijenih pet
ili vise znacajnih sigumosnih ranjivosti u elektronskim svjetskim bazama sigurnosnih propusta
koje je liéno identifikovao (neka od baza: www.mitreorg, https:/nvd.nist.gov,
www.cvedetails.com, https://vuldb.com, exploit-db.com)) po svjetskom standardu mjerenja
bezbjednosnih ranjivosti CVE-Common Vulnerabilities and Exposures skoring sistemom CVSS-
Common Vulnerability Scoring System, a gdje je skoring ranjivosti koju je identifikovao jednak
ili veci od 4 (znacajna ranjivost);”

.3.4.2 Dokazi koje ponuda¢ mota dostaviti u pogledu tehnicke i profesionalne sposobnosti
Ocjena tehnicke i profesionalne sposobnosti ¢e se vriiti na osnovu slijedecih dokaza:

b) Izjava ponudaca (potpisana od strane odgovornog lica i OV_]CI‘ena pecatom ponudaéa) kOJom
ponudaé¢ potvrduje da ima radno angaZovano lice, kao i njegovo ime i preznme poziciju iz
zahtjevanog uslova za koje se radno angazuje.

Za ¢lanove tima ponudat je duZan dostaviti Listu osiguranih lica izdatu od strane nadleZne porezne
uprave (ne stariju od 3 mjeseca od datuma dostavljanja ponude, kao original ili ovjercnu kopijii)
za stalno zaposiene. Za angaZovano osoblje, koje nije u radnom odnosu kod ponudata. dostavlja
se lz;ava o raspolozivosti angaZovanog osoblja za cijelo vrijeme trajanja ugovornog odnosa,
satinjena na memorandumu ponudaca i ugovore o angaZmanu ovog osoblja (original ili ovjerena
kopija originala od strane nadleZznog organa).

Takoder, za tehni¢ko osoblje Ponudac dostavija i sljede¢e dokaze:

2. Struénjak za provjeru tehnicke ranjivosti (informacionu sigurnost), za kojeg se dostavijaju
sljedeci dokazi:

Svojeruéno potpisana radna biografija lica iz koje se moze jasno utvrditi da lice ispunjava uslove
(opisna radna biografija, koja sadrzi poziciju/radno mjesto i poslodavce kod kojih je lice radilo,
opis posla, kao i period radnog angaZovanja, 1 jezike koje lice govori, ¢ita i pise), uz priloZen
Ztampani izvod sa javno dostupne internet veb adrese iz elektronskih zvani¢nih baza koje koriste
CVE format i mjere CVSS sistemom verzije 3 (neka od elektronskih baza bezbjednosnih propusta:
(svictske baze: (mitre.org} (nvd.nist.org) (cvedetails.com) (vuldb.com) (exploit-db.com)) na kojoj
se moZe provjeriti ispunjenje zahtjeva da je bas to lice objavilo ranjivosti, a gdje je vidno obiljezeno
ime 1 prezime tog lica, kao i ranjivost koju je objavilo to licé, kao i baziéni skoring znaCajnog
propusta koji je veci od Cetiri;

Potvrda o radfiom iskustvu od poslodavca kod kojeg je radno iskustvo steeno.”.

Uvidom u pobijanu odluku a u kontekstu navedenog Zalbenog navoda ovaj organ konstatuje da je
UEOVOIMI Organ istom naveo:

. Tredi zalbeni navod je neosnovan

Ugovorni organ je zahtjevao da ponudadi imaju struCnjaka za provjeru tehni¢ke ranjivost
(informacionu sigurmost), jednog, koji posjéduje objavljenih pet ili vide znalajnih sigurnosnih
ranjivosti u elektronskim svjetskim bazama sigumosnih propusta koje je li¢no identifikovao (neka
od baza: www.mitre.org https://nvd.nist.gov, www.cvedetails.com, https://vuldb.com. exploit-
db.com) po svjetskom standardu mjerenja bezbjednosnih ranjivosti CVE-Common Vulnerabilities
and Exposures skoring sistemom CVSS-Common Vulnerability Scoring System, a gdje je skoring
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ranjivosti koju je identifikovao jednak ili veéi od 4 (znacajna ranjivost), te da je certifikovan za
penetracijsko testiranje (Comptia pentest + ili ekvivalent).

Direktnom i uskom logitkom vezom sa predmetom nabavke je predoceno zasto su potrebne ovakve
kvalifikacije stru¢njog lica. 5ta se tatno od aktivnosti oekuje od istog u predmetnom poslu. a u
vezi sa sigurno3¢u, odnosno sa provjerom tehnicke ranjivosti, gdje je Ugovorni organ precizno,
Jasno, objektivno, prema objektivnim potrebama dao zahtjeve; spram toga da se Ugovorni orpan
bavi poslom od javnog interesa, te obezbjeduje kritiénu infrastrukturu za funkcionisanje gradana i
privrede, te bi svako ug:,rozavan_]e informacionog sistema kroz najmanji propust nekog djela
sistema, doslo do ugrozavanja Javnog nteresa; da je srazmjerno predmetu nabavke postavio uslove,
prema vrijednosti posia i znadaju sistema.

Dio tehnicke specifikacije koji definide rad gore navedenog struénjog lica:

U svrhu kreiranja robusnijeg sigurnosnog okvira sistema ponuda¢ je duzan nad izvornim kodom
aplikacija u sistemu da provede SAST (Static Application Security Testing) i DAST (Dynamic
Application Security Testing) testiranje. One su dvije fundamentalne strategije za testiranje
sngumost aplikacija koje se fokusiraju na identifikaciju ranjivosti u kodu aplikacija. Ponudaé Ciji
rjeenje bude izabrano i ne provede ova 2 testa uspje3no, snosit ¢e punu odgovonost i troskove koje
mogu prouzrokovati sigurnosni propusti. FBA ima pravo da o svom tro3ku dodatno ponovi testove

bez obzira na alate i metode testiranja.

Sigurnosno testiranje sistema se odnosi na period pred implementaciju i samu implementaciju, tako
da se po pripremi i planiranju iste uradi penetracijsko testiranje sistema, tj.. identifikacija
sigurnosnih propusta, sa kreiranjem odgovarajuéeg izvjestaja sa preporukama i prezentovanjem
istog, radi otklanjanja propusta i smanjenja rizika za Ugovomni organ/Agenciju.

S obzirom da predmetni softver u bazi podataka skladiiti najosjetljivije podatke o licnosti, zadticene
zakonom, Ugovorni organ je predvidio i posebnu provjeru stepena bezbjednosti podataka, odnosno
da izabrani ponudac po implementaciji sofiverskog rjeSenja izvrsi i penetracusko testiranje.

Kao osnova potrebno je da se koristi kombinacija sljedecih svjetski priznatih metodologija/okvira:
Penetration Testing Execution Standard (PTES) i The Open Web Application Security Project
(OWASP). Ovakav pristup omoguéava dobijanje taénih, provjerljivih, mjerljivih i ponovljivih
rezultata. Svi rezuhtati dobijeni testiranjem se dvostruko provjeravaju, a 3to sve omogucava da je
dobijeni rezultat tacan.

Predmet penetracijskog testiranja je:

. Black Box - testiranje sa nepoznavanjem cilja (pokuSaj pristupa spolja, bazi podataka
softverskog rjeSenja i drugim resursima)

2. Vulnerability Assessment - analiza stanja i popisivanje ranjivosti sistema
3. lzrada i prezentovanje izvjedtaja - preporuke i prijedlog mjera za rieSavanje uoéenih
ranjivosti.

Tri najhitnija zahtjeva bezbjednosti su: tajnost, integritet i dostupnost podataka.

Primjenjeni metod bice spoljni penetracijski test, koji omogudava otkrivanje i evaluaciju
potencijalnih rizika napada sa interneta ili spoljne mreZe u odnosu na mrezu Ugovornog organa,
ali tako da se ne poznaje cilj, tj. da se traga za liénim podacima, za koje napadaé zna da postoje u
internom sistemu Ugovornog organa kao implementirana baza podataka. Testovima ce biti
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podvrgnuti firewall i mrezni uredaji i veze udaljenog pristupa. ciljajuéi bazu podataka koja sadrzi
podatke o li¢nosti (imena, prezimena, JMBG, adrese i s1.). (...)..

Dakle. Ugovorni organ je naveo jasno i precizno opis posla, te je zahtijevao da ponudat posjeduje
i odgovarajuce struéno lice, srazmjerno predmetu nabavke, a kako bi isti bio sposoban da uspje$no
realizuje predmetni ugovor. Prema ¢&l. 44, ZIN Ugovorni organ-datim uslovima iz TD provjerava i
ocjenjuje da li je kandidatponudat pouzdan i sposoban da izvrsi ugovor, u skladu sa uslovima
utvrdenim u tenderskoj dokumentaciji.’Kako je sve klju¢ne aktivnosti koje $u traZene u opisu
predmeta nabavke Ugovorni organ i pokrio zahtjevima za odgovarajuc¢im struénim licima. tako i u
ovom dijelu TD, zahtjevanje stru¢nog lica Ugovorni organ smatra srazmjemim i opravdanim.

Dakle, Ugovorni organ je zahtijevani nivo kvalifikacije predolio zahtjevima iz Tehnicke
specifikacije koji &ine kljuéne aktivnosti, a posebno imajuéi u vidu da je sigurnost ovakvog sistema
ulitimativni zahtjev zbog potrebe da se sistem Ugovomnog organa kao cjelina zastiti. Da bi lice
izvelo uspjesno sve traZene aktivnosti iz'tehnicke specifikacije, te osiguralo uspjeh projekta, koji
je, kako je veé redeno od velike vrijednosti i znacaja za Ugovorni organ, te Siru javnost. potrebno
je da ima i certifikat za penctracijsko testiranje (tehnika provjere sigurnosti sistema) i da ima
iskustvo u identifikaciji sigurnosnih ranjivosti (propusta) prema medunarodnom de facto standardu
CVE. '

Zahtjev koji se odnosi na utvrdene bezbjednosne propuste (u skladu sa ZIN ¢1.50), kao tehnicku
osposobljenost, odnosno posebnu kvalifikaciju lica koje je kod ponudala angaZovano da pruzi
konkretnu uslugu iz tehni¢ke specifikacije, a koji ima iskustvo u vrienju identifikacije propusta,
§to je dakle i predmet nabavke, te je jasna, uska i logicka veza zahtjevane vjeltine i'predmeta
nabavke. Svako smzinjenj'e kriterija bi vodilo ka smanjenju sigurnosti izvodenja predmetnog posla,
: Jer je provjera sigurnosti njegov vrlo bitan dio. te smanjenje stepena sigurnosti sistema i samim tim
i smanjenju sigurnosti Ugovornog organa‘i razmjene podataka sa IDDEEA-om, je ugroZavanjem
javnog interesa, jer se izmdeu ostalog radi o litnim podacima gradana BiH iz identifikacionih
dokumenata.

Ovdije dodatno argumentujemo da postoji vise od hiljadu lica (i pravnih i fizi¢kih lica) koja su
identifikovala propuste, i dakle preko 140.000 propusta po skoringu verzije tri, $to se moZe uvidjeti
pregledom datih baza po svetskom standardu CVE, te da je jasno da postoji aktivna konkurencija.
odnosno da postoje lica koja moZze i sam Podnosilac Zalbe da radno angazuje ako nema takve
zaposlene, te apsolutno ne stoji navod Podnosilac zalbe da je sprijeen da ugestvuje u postupku
(ako pak ne posjeduje lice u kompaniji koje je objavijialo propuste) Dakle, da je htio, Podnosilac
zalbe je mogao da pronade lica, od preko hifjadu aktivnih; i da ugovori saradnju po predmelnom
postupku javne nabavke. Ogigledno je Podnosilac Zalbe bez argumenata. kada je u pitanju
konkurentnost u postupku, pa stoga paudalno navodi kako nema takvih strujaka, | jer ih on sam ne
posjeduje.

Uva/avajum naprijed navedeno detaljno obrazoloZenje, Ugovorni organ smatra da je ovaj navod
neosnovan.' *

e

Ovaj organ upucuje na relevantne odredbe ZJN koji glase:

.Clan 44,
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(Provjera kvalifikacija kandidata ili ponudaca)

(1} Ugovorni organ provjerava i ocjenjuje da li je kandidat/ponuda¢ pouzdan i sposoban da izvrsi
ugovor, u skladu sa uslovima utvrdenim u tenderskoj dokumentaciji.

(2) Ugovorni organ u tenderskoj dokumentaciji definira uslove za kvalifikaciju na naéin da utvrdi
minimum zahtjeva za kvalifikaciju kandidata’/ponudata u pogledu njihove Jicne sposobnosti,
ckonomskog i finansijskog stanja, te njihove tehnicke i/ili profesionalne sposobnosti.

(3} Minimum kvalifikacionih usiova koje ugovorni organ odredi za kandidate/ponudace, kao i
dokumenti koji su potrebni za njihovo dokazivanje obavezno treba da budu srazmjerni predmetu
Jjavne nabavke i u skladu s njim. Postavijeni uslovi ne smiju imati ograniCavajuéi karakter na
konkurenciju i moraju biti jasni i precizni.

(4) Ugovorni organ od kandidata/ponudaca zahtijeva samo one dokaze kojyi.su neophodni da bi se
utvrdilo da li kandidat/ponuda& zadovoljava kvalifikacione uslove koje je postavio ugovorni
organ.* y

Iz svega gore navedenog proizilazi da je predmet javne nabavke nabavka usluga koja je po svojoj
prirodi vrlo osjetljiva sa aspekta zatite licnih podataka gradana. Dakle, kreiranje samog
softverskog rjeSenja predstavlja vrlo sloZen sistem poslova, koji izmedu ostalog sadr7i provjeru
tehnicke ranjivosti samog rjesenja. Navod Zalitelja da ugovorni organ zahtijeva da lice posjeduje
tatno odredeni broj objava u taéno odredenim bazama ranjivosti, osporenom tatkom tenderske
dokumentacije predstavlja pau3alno iznoSenje tvrdnji, obzirom da se iz tacke 3.4.1. jasno vidi da
ugovorni organ zahtijeva da traZeni struénjak za provjeru tehnicke ranjivosti posjeduje objavljenih
pet 5 ili viSe znaCajnih sigurnosnih ranjivosti u elektronskim svjetskim bazama sigurnosnih
propusta koje je li€no identifikovao, te u nastavku navodi ncke od baza ~WWW.mitre.org,
https://nvd.nist.gov, www.cvedetails.com,https://vuldb.com, exploit-db.com)} po svjetskom
standardu mjerenja bezbjednosnih ranjivosti CVE-Common Vulnerabilities and Exposures skoring
sistemom CVSS-Common Vulnerability Scoring System”. Dakle. ugovomni organ ne navodi da su
ponudati duzni dostaviti dokaz da lice posjeduje iskljucivo 5 objavljenih znacajnih sigurnosnih
ranjivosti, nego je isti utvrdio kao minimum. Nadalje, ne zahtijeva da se dokaz dostavlja iskljudivo
iz navedenih baza, nego je pobrojao neke od baza iz kojih se mogu dostaviti- traZeni podaci. S tim
u vezi, a imajuci u obzir poslove koje ée ponudadi izvoditi u smislu testiranja softverskog rjesenja
u cilju zadtite podataka gradana, ugovorni organ je navedeni uslov - postavio jasno i precizno,
srazmjerno predmetu javne nabavke. Dalje, iz izjadnjenja ugovornog organa proizilazi da je veliki
broj lica certifikovan u smislu trazenog usiova postavljenog u lenderskoj dokumentaciji, te se,
uzimajuci u obzir navedeno, jasno ne radi o ogranicenju konkurencije kako to Zalitelj u Zaibi istice.
Imajuci u vidu sve gore navedeno, ovaj organ zalbeni osnov cijeni neosnovanim.

4, Cetvrtim zalbenim navodom zalitel] osporava pobijanu odluku iz razloga jer je ugovorni
organ istom ocjenio djelimiéno osnovanim zahtjev Zalitelja da je tenderskom dokumentacijom
propisac neopravdan zahtjev u dijelu propisane oblasti iz radnog iskustvo za seniora programera,
a sto Ugovomni organ pobijanom odlukom nije jasno i decidno obraziozio razloge zbog kojih odbija
navod iz Zalbe na tendersku dokumentaciju, ostajudi pri navodima da se radi o neopravdanom
zahtjevu. Ugovomi organ je rjesavajuéi navedeni zalbeni navod iz Zalbe isti cijenio djelimiéno
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osnovanim, te pobijanom odlukom naveo da de isti izmjeniti na nacin da ce detaljnije pojasniti
iskustvo u RegTech oblasti, kako je to zahtjevao osporenom taékom tenderske dokumentacije.
Uvidof u tendersku dokumentaciju, ovaj organ konstatuje da je ugovorni‘organ tatkama 3.4.1. b)
i 3.4.2. b) za tacku 3. definisao:

.3.4.1 Definisani uslovi vezano za tehnicku i profesionalnu sposobnost

U pogledu tehnicke i profesionalne sposobnosti, ponuda¢ treba ispuniti slijedece minimalne uslove
a koji se mogu potvrditi sa dokazima iz ¢lanova 48. i 50. Zakona, a to su:

b) Ponuda¢ mora imati na raspolaganju tim sa sljede¢im specijalistickim znanjima potrebnim
za implementaciju 1 to:
3. Senior Programer; PredioZeno lice treba da posjeduje VSS i minimalno 10 (deset) godina

iskustva u podru¢ju razvoja i implementacije softverskih rjesenja, od toga minimalno 5 godina
radnog iskustva na poziciji razvoja i implementacije web baziranih aplikacija na bazi PHP Laravel
Framework-a, i minimalno 5 godina radnog iskustva na razvoju i programiranju aplikacija iz
RegTech oblasti;

34.2 Dokazi koje ponuda¢ mora dostaviti u pogledu tehnicke i profesionalne sposobnosti
Ocjena tehnicke i profesionalne sposobnosti ¢e se vrSiti na osnovu slijedecih dokaza:

b) Izjava ponudaca (potpisana od strane odgovornog lica i ovjerena petatom ponudaca) kojom
ponuda¢ potvrduje da ima radno*angazovano lice.-kao i njegovo ime i prezime, poziciju iz
zahtjevanog usiova za koje se radno angaZuje.

Za ¢lanove tima ponudad je duZan dostaviti Listu osiguranih lica izdatu od strane nadleZne porezne
uprave {ne stariju od 3 mjeseca od datuma dostavijanja ponude, kao original ili ovjerenu kopiju)
za stalno zaposlene. Za angaZovano osoblje, koje nije u radnom odnosu kod ponudaca, dostavlja
se Izjava o raspoloZivosti angaZovanog osoblia za cijelo vrijeme trajanja ugovomog odnosa,
satinjena na memorandumu ponudaca i ugovore o angaZmanu ovog osoblja (original ili ovjerena
kopija originala od strane nadleznog organa).

Takoder, za tehnitko osoblje Ponudaé dostavlja i sljedece dokaze:

3. Senior Programer, za kojeg se dostavljaju sljede¢i dokazi:

Ovjerena kopija diplome VSS ili zvaniéna nostrifikaciia diplome;

Svojeruéno potpisana radna biografija lica iz koje se moZe jasno utvrditi da lice iSpunjava uslove
od minimalno 10 godina radnog iskustva u podru¢ju razvoja i implementacije softverskih rjeSenja,
od toga minimalno 5 godina radnog iskustva na poziciji razvoja i implementacije web baziranih
aplikacija na bazi PHP Laravel Framework-a, te minimalno § godina radnog iskustva na poziciji
razvoja | programiranja aplikacija u RegTech oblasti;

Potvrda o radnom iskustvu od poslodavca kod kojeg Je radno iskustvo ste¢eno.™

Uvidom u pobijanu odluku a u kontekstu navedenog zalbenog navoda ovaj organ konstatuje da je -

ugovorni organ istom naveo:

.Cetvrti zalbeni navod je djelimiéno osnovan

Ugovorni organ je zahtjevao 'da ponudali imaju jednog senior programera (vidi strucnjak za
programiranje-razvoj softvera} koji izmedu ostalog ima minimaino 5 godina radnog iskustva na
razvoju i programiranju aplikacija iz RegTech oblasti.

Ugovorni organ je razmatrajuéi zalbeni navod utvrdio da se isti djelimigno usvaja, te da ¢e izvrsiti
preciznije definisanje Regtech oblast.

Da bi se izbjeglo pogresno tumacenje Ugovomi organ e izvrsit izmjenu TD, tako da ce dodati
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tekst koji pojadnjava iskustvo u RegTech oblasti na sljedeéi nacin:

. * radno iskustvo na razvoju i programiranju aplikacija-iz RegTech oblasti zna¢i da je lice
ucestvovalo u projektima izrade softvera za potrebe regulatornog organa (regulator, koji ureduje
odredenu oblast podzakonskim aktima prema pravnom sistemu) kao programer iili strucnjak za
razvoj sofivera.,,

Takoder. Uaovoml organ e izvriiti korekcije kod kvalifikacionih uslova koji se odnose na Senior
Programer-a tatka 3.4.1 b) t. 3. Senior programer, te e isti sada glasiti:

3.4.1 b) t. 3 4

3. Senior programer treba da ima minimalno 10 (deset) godina iskustva u podruju razvoja i
implementacije softverskih rjeSenja, od toga minimalno 5 godina radnog iskustva na poziciji
razvoja i implementacije web baziranih aplikacija na bazi PHP Laravel Framework-a. i minimalno
5 godina radnog iskustva na razvoju i programiranju aplikacija iz RegTech oblasti,

Nadalje, a u skladu sa prednje navedenim, Ugovorni organ ée izvrsiti korekcije kod kvalifikacionih
dokaza koji se odnose na Senior Programer-a, ta¢ka 3.4.2 b) t. 3. Senior programer, te ce isti sada
glasiti:

342 b)t3

3.Senior Programer, za kojeg se dostavljaju sljedeci dokazi:

Svojeru¢no potpisana radna biografija lica iz koje se moze jasno utvrditi da lice ispunjava uslove
od minimalno- 10 godina radnog iskustva u podruéju razvoja i implementacije softverskih rjesenja.
od toga minimalno 5 godina radnog iskustva na poziciji razvoja i implementacije web baziranih
aplikacija na bazi PHP Laravel Framework-a, te minimalno 5 godina radnog iskustva na poziciji
razvoja i programiranja aplikacija u RegTech oblasti;

Potvrda o radnom iskustvu od poslodavca kod kojeg je radno iskustvo steceno.

Podnosilac zalbe dalje smatra da se programiranje u bilo kojoj.oblasti vr3i jednakim metodama i
znanjima, te je irelevantno iz koje su oblasti aplikacije na kojima se vrsi programinja. Ugovorni
organ osporava navedeno obzirom da metode i tehnike, znanja i vijeStine, se jasno razlikuju kod
kreiranja softvera za razli¢ite svrhe, npr. mdustrua igara na srecu zahtjeva poznavanje statistike i
tih metoda i tehnika, dok recimo programiranje za potrebe sistema za upravijanje dokumentima
(protokol, arhiva) to ne zahtjeva.

Nadalje konstatujemo da je Ugovornom organu je zbog predmeta nabavke, a koji je detaljno opisan
Tehnickom specifikacijom, jako vazno, da bi se uspjesno izvela aktivnost koju ispod navodimo,
posebno, da postoji kod ponudaéa strucno lice koji visoko sigurno moZe realizovati posao:

* Specifikacija klijentske aplikacije/sudelja (za banke) -

Ova komponenta BHDES sistema mora bili implementirana na BATEDIS - LOGIN sistemu. Svi
SBS preko VPN tunela imaju pristup ovoj web aplikaciji, istu je potrebno nadograditi sa sljede¢im
funkcionalnostima kako bi bio zadovoljen poslovni proces.

. Novi dashboard za BHDES komponentu

. Zavisno od tipa korisnika BATEDIS ili BHDES bit ¢e prikazan odgovarajuéi dashboard
(rutiranje se vrsi na nivou aplikacije}

. Forma za unos broja li¢ne karte

. Digitalna potvrda o izvrienoj provjeri mjesta prebivalista, export u PDF format
. Prikaz informacija o ‘mjestu prebivali$ta gradana dobijenih od FBA

. Moguénost manualnog update-a podataka (ukoliko je potrebno). , (...) .
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Takoder napominjemo kako pomenuti posao mora da vodi senior programer, traZeni kroz TD, te
je jasna direktna i uska veza izmedu traZenih kompetencija i iskustva i predmeta posla koji takav
programer treba da izvede. Time je jasno da je svaka od navedenih vjestina senior programera
potrebna, pa 1 iskustvo kod regulatornih organa u smislu rada na regulatornom softveru, jer takvi
naru€ioci imaju svuda u svjetu mnogo strozije zahtjeve nego ostali organi, posebno u domenu
sigurnosti, pouzdanosti i performansi, jer kao regulator ureduju oblast, postavljaju standard i jesu
primjer primjene propisa i standarda. Svako sniZavanje kriterija za stru¢na lica.’pa i za ovog. vodi
ka neprihvatljivom sniZzavanju sigurnosti i pouzdanosti sistema i izvodenja ugovora po javnoj
nabavci, 2 koji je od velikog znataja za javnost i za Ugovorni organ, te je od velike vrijednosti.
Ovim je Ugovomni organ jasno predo¢io da je opravdan zahtjev da ponudad posjeduje senior
programera sa iskustvom na poziciji razvoja i programiranja aplikacija u ta¢no odredenoj oblasti i
to u RegTech oblasti, a iz razloga jer drugi' programeri bez zahtijevanog iskustva nisu jednako
kvalifikovani kako bi mogli da pouzdano i sigurno izvrie predmetni posao.“

Ovaj organ upucuje na relevantne odredbe ZJIN koji glase:

.Clan'44,
(Provjera kvalifikacija kandidata ili ponudaca) -

(1) Ugovorni organ provjerava i ocjenjujeda |i je kandidat/ponudaé pouzdan i sposoban da izvrsi
ugovor, u skladu sa uslovima utvrdenim u tenderskoj dokumentaciji.

(2) Ugovorni organ u tenderskoj dokumentaciji definira uslove za kvalifikaciju na nacin da utvrdi
minimum zahtjeva za kvalifikaciju kandidata/ponudaga u pogledu njihove li¢ne sposobnosti,
ekonomskog i finansijskog stanja, te njihove tehnicke i/ili profésionalne sposobnosti.

(3) Minimum kvalifikacionih uslova koje ugovorni organ odredi za kandidate/ponudade, kao i
dokumenti koji su potrebni za njihovo dokazivanje obavezno treba da budu srazmjerni predmetu
javne nabavke i u skladu s njim. Postavljeni uslovi ne smiju imati ograniavajuéi karakter na
konkurenciju i moraju-biti-jasni i precizni.

(4) Ugovorni organ od kandidata/ponudaca zahtijeva samo one dokaze koji su neophodni da bi se
utvrdilo da i kandidat/ponuda¢ zadovoljava kvalifikacione uslove koje je postavio ugovomni
organ.”

Imajuci u vidu gore navedeno, ovaj organ navode Zalitelja da se programiranje u bilo kojoj oblasti
vréi jednakim metodama i zhanjima, te da je irelevantno iz koje su oblasti aplikacije na kojima se
vrii programiranja smatra pausalnim, posebno imajuéi u vidu izjadnjenje ugovornog organa da se
metode 1 tehnike, znanja i vjeStine, jasno razlikuju kod kreiranja softvera za razlicite svrhe, a kojim
se rukovodio ugovorni organ prilikom definisanja zahtjeva da Senior Programer mora imati
iskustva u RegTech oblasu, a koja je usko vezana sam predmet javne nabavke, obzirom da se radi
o uslugama razvoja softverskog rjesenja za regulatora. Naime, ugovorni organ ukazuje da se u
kontekstu predmetne javne nabavke upravo ugovorni organ smatra regilatorom, te da znanja i
kompetencijc steene u RegTech oblasti nisu i ne mogu jednako posmatrati kao znanja i
kompetencije steCene u drugim oblastima programiranja. 1z obrazloZenja ugovormog organa da je
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potrebno znanje iz sporne oblasti da se postojeci djelovi sistema redizajniraju i da se odredeni
djelovi prebace iz starog-u novi sistem, te da navedeni poslovi iziskuju puno razumjevanje
postojeceg funkcionisanja sistema Ugovornog organa i/ili sli¢nih regulatornih sistema a sve zbog
ogranienja koja se tiu sigurnosti i funkcija Ugovornog organa kao regulatora. proizilazi da je
ugovorni organ definisanjem navedenog zahtjeva postavio minimum zahtjeva za kvalifikaciju
kandidata/ponudaca u pogledu njihove tehnitke i/ili profesionalne sposobnosti, da je navedeni
uslov postavio jasno, te da je navedeni uslov srazmjeran predmetu javne nabavke. 1z svega gore
navedenog, ovaj organ cijeni ovaj zalbeni navod neosnovanim.

> -
S obzirom na navedene formalne nedostatke odluke, te da je ugovorni organ postavljenim uslovom
iz tacke 3.4.1. i 3.4.2. tenderske dokumetacije zahtijevao da ponudaéi na raspolaganju Projekini
menadZer i menadZer sisurnosti informacija u jednoj osobi neopravdano ograni¢io konkurenciju,
¢ime je postupio suprotno ¢lanu 3. Zakona o javnim nabavkama, ovaj organ usvaja predmetnu
Zalbu Zzalitelja i poniStava osporenu odiuku i tendersku dokumentaciju,

Zalitelj predmetnom zalbom zahtijeva naknadu tro$kova, sastava Zalbe od 16.02.2024.
godine izjavljene po punomoéniku Sanelu Neziriéu advokatu iz Sarajeva u iznosu od 280.80 KM.

Imajudi u vidu da je zalitelj uspio sa 2albom, usvaja se i zahtjev da mu se dodijele tro3kovi sastava predmetne
zalbe po advokatu u iznosu od 240,00 KM + (7% PDV = 280.80 KM, u skladu s ¢lanom 119. st. (4) i
(10) Zakona o javnim nabavkama.

Povrat upla¢enih sredstava na ime naknade za pokretanje Zalbenog postupka, u iznosu od
5000,00 KM izvriit ¢e se na osnovu posebnog rjeienja ovog organa. u skiadu sa ¢lanom 108. stav
(7) Zakona o javnim nabavkama i ¢l. 4. Instrukcije o nacinu uplate, Kontrole i povrata naknada
propisanih ¢lanom 108. Zakona o javnim nabavkama.

Na osnovu ¢injenica utvrdenih u postupku i provedenih dokaza, shodno ¢lanu 104,17 111.
stav (1) tacka d).Zakona o javnim nabavkama, ovaj organ rijesio je Zalbu. kao u izreci ovog
rjesenja.

)

¥

Pouka o pravnom lijeku:

Ovo RjeSenje je konacan upravni akt. Protiv ovog RjeSenja moze se podnijeti- tuzba u upravnom
sporu pred Sudom Bosne i Hercegovine u roku od 30 dana od dana prijema Rjesenja. Taksa na
tuzbu iznosi 100,00 KM..

Dostaviti: ’.:;f;}; ': wiS "
-Infodom d.0.0. Sarajevo putem advokata Sancla Neziri¢a : s
-Agencija za bankarstvo Federacije BiH '
-evidencija

- ala -
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