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URED ZA RAZMATRANIJE ZALBI KAHLIENAPHIA 3A PASMATPARE XKAJIBH

Filijala/Podruinica Mostar Quaujara Mocmap

Broj: IN2-03-07-1- 610-6/24
Mostar, 28.03.2024. godine

Ured za razmatranje zalbi BiH, filijala Mostar rjeSavajuci zalbu Zzalitelja Infodom d.o.0. Sarajevo,
zastupanog po punomodéniku Sanelu Neziricu advokatu iz Sarajeva od 16.02.2024. godine
izjavljenu na Odluku o djelimi¢nom usvajanju zalbe broj: 05-4267-3/23 od 05.02.2024. godine u
postupku javne nabavke: Nabavka usluga razvoja softverskog rjesenja za servisnu infrastrukturu
projekta unaprjedenja okvira za rad i primjene propisa u segmentu uskladenosti sa standardima
spjeavanja pranja novca i finansiranja teroristickih aktivnosti za potrebe Agencije za bankarstvo
Federacije BiH. ugovornog organa Agencije za bankarstvo Federacije BiH, na osnovu &lana 93.
stav (8), ¢lana 104. i élana 111, stav (1) tatka d) Zakona o javnim nabavkama (“Sluzbeni glasnik
BiH” broj 39/14,59/22, na sjednici ad hoc Vijeca d, odrzanoj 28.03.2024. godine donio je

!\J

RJESENIJE

. Zalba s¢ usvaja i ponidtava se:

- Odluka o djelimi¢nom-usvajanju Zalbe broj 05-4267-3/23 od 05.02.2024. godine,

- Tenderska dokumentacija u postupku javne nabavke: ,Nabavka usluga razvoja
softverskog rjeSenja za servisnu infrastrukwuru projekta unaprjedenja okvira za rad |
primjene propisa u segmentu uskladenosti sa standardima spjecavanja pranja novca i
finansiranja teroristi¢kih aktivnosti za potrebe Agencije za bankarstvo Federacije BiH",
ugovornog organa Agencije za bankarstvo Federacije BiH zajedno sa obavjeStenjem o
nabavci broj: 3010-1-2-378-3-70/23 od 15.12.2023. godine.

Usvaja se zahtjev Zalitelja za naknadu tro$kova za zastupanje po punomocniku/advokatu

Sanelu Neziriéu, iz Sarajeva, po. predmetnoj Zalbi bez broja od 16.02.2024. godine, u

ukupnom iznosu od 280,80 KM.

Obavezuje se Ugovorni organ Agencije za bankarstvo Federacije BiH da isplati troSkove

sastava zalbe zalitelju Infodom d.o.0. Sarajevo, zastupanom po punomocniku Sanelu Neziricu

advokatu iz Sarajeva, u ukupnom iznosu' od 280,80 KM, a sve u roku od. 8 dana od dana
prijema ovog rjeSenja..

O povratu sredstava uplaéenih na ime naknade za pokretanje Zalbenog postupka ovaj organ

¢e donijeti posebno rjedenje.

Obrazloienje

Ugovorni organ Agencije:za bankarstvo Federacije BiH (u daljnjem tekstu: ugovorni organ)
pokrenuo je postupak javne nabavke: Nabavka usluga razvoja softverskog rjc3enja za servisnu
infrastrukturu projekta unaprjedenja okvira za rad i primjene propisa u segmentu uskladenosti sa
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standardima spjecavanja pranja novca i finansiranja teroristickih aktivnosti za potrebe Agencije za
bankarstvo Federacije BiH, Obavjestenje o nabavei broj 3010-1-2-378-3-70/23 objavljeno na
portalu javnih nabavki 15.12.2023. godine. Ugovorni organ je donio Odluku o djelimi¢nom
usvajanju Zalbe broj: 05-4267-3/23 od 05.02.2024. godine na koju je ponuda¢ Infodom d.o.0.
Sarajevo, zastupan-po punomoéniku Sanelu-Neziridu advokatu iz Sarajeva (u daljnjem tekstu:
Zalitel}} izjavio Zalbu 16.02.2023. godine. Ugovorni organ je postupajuéi v skladu s &lanom 100,
stav (5) Zakona o javnim nabavkama proslijedio navedenu Zalbu ovom organu, kod koga je
zaprimljena 27.02.2024. godine. ‘

Zalitelj izjavljuje zalbu zbog pogreine primjene Zakona o javnim nabavkama.

Ugovorni organ je navedenom Odlukom usvojio Zalbu ponudaca .. INFODOM* d.o.0. Sarajevo u
predmetnom postupku javne nabavke kao djelimi¢no osnovanu. te propisao da ¢e objaviti izmjene
TD u'skladii sa usvojenim Zalbenim navodima nakon isteka roka za albi na predmetriu Odluku,
ako Zalba ne bude izjavljena.

Navedenu Odluku osporavamo iz razloga formalno-pravnih nedostataka same Odluke, kao i
razloga Zalbenih navoda koje je Ugovorni organ ocijenio kao neosnovane ili kao djelimi¢no
osnovane.

. 4
Ovakva Odluka Ugovornog organa je nepravilna i nezakonita.
Prije svega, zalitelj Odluku osporava iz razloga vedeg broja formalno-pravnih nedostataka same
Odluke.

Naime, Ugovorni organ je u dispozitivu osporavne Odluke u okviru odredbi ¢lana 1. i 2. izmedu
ostalog, naveo i kako siijedi:

Clan L. - Zalba ponudata ..INFODOM* d.o.0. Sarajevo, izjavljena...na Tendersku ‘dokumentaciju
u postupku... usvaja se djelimiéno, %

Clan 2. - Ugovorni organ ce objavili izmjene Tenderske dokumentacije u skladu sa usvojenim
- zalbenim navodima. nakon isteka roka za Zalbu na ovii odluku, ko Zalba ne bude izjavljena.”

Ujedno, Ugovorni organ je u dispozitivu Odluke u okviru odredbi ¢lana 4. propisao da Odiuka
stupa na snagu danom donogenja. :

Nadalje, u obrazloZenju osporavane Odluke, Ugovorni organ na strani 16. navodi i sljedece:
~Ugovorni organ je... utvrdio da je zalba djelimiéno osnovana.

Ugovorni organ ¢e objaviti izmjene Tenderske dokumentacije u skladu sa usvojenim Zalbenim
navodima, nakon isteka roka za Zalbu na ovu odluku, ako Zalba ne bude izjavljena.*

S tim u vezi, zalitelj, prije svega, isti¢e na potpuno nezakonito postupanje Ugovornog organa u
dijelu postavljenog uslova; ..ako zalba ne bude izjavljena®, a ¢ime se uslovljava sama izmjena TD
koja se upravo odnosi na usvojene Zalbene navode zalitelja.

Naime, Ugovorni organ je u obavezi da izvrsi ispravku i izmjenu TD u skiadu sa usvojenim
zalbenim navodima, bez obzira na dalje Zalbene postupke. odnosno da li ¢e Zalitelj izjaviti zalbu
na osperavanu Odluku ili ne. '
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Ujedno ostaje i.nejasna sama odrednica. odnosno naprijed citirani uslov Ugovornog organa
propisan u dispozitivu Odluke i obrazloZenju iste, a imajuci u.vidu da je nejasno kada ¢e onda
Ugovorni organ izvrditi izmjene TD u skladu sa usvojenim Zalbenim navodima i da li ¢e izvrditi
izmjene TD u dijelu usvojenih Zalbenih navoda i ukoliko Zalitelj izjavi Zalbu na Odluku, ali ne
bude osporavao takve usvojene Zalbene navode ?

Sve naprijed navedene nejasnoce i nepravilnosti u pogledu same objave izmjena TD &ine ovakvu
Odluku nepraviinom i protivnom odredbama ZJN,

Nadalje, zalitelj istiCe i da je nepravilna i nezakonita Odluka Ugovornog organa, a iz razloga jer je
ista u suprotnosti sa odredbama Zakona u upravnom postupku, odnosno dispozitiv navedene
QOdluke ne sadrZi obavezne stavke propisane Zakonom o upravnom postupku BiH. S tim u-vezi,
odredbama ¢lana 199. stav 1,2. i 4. Zakona o upravnom postupku BiH propisano je sljedece;

.,(1) Dispozitivom se rje§ava o predmetu postupka u ¢ijelosti i 0 svim zahtjevima stranaka o kojima
u toku postupka nije posebno rijedeno.

(2) Dispozitiv mora biti kratak i odreden, a kad je potrebno. moZe se podijeliti i na viSe talaka.
(4) Ako se rjesenjem nalaZe izvrienje kakve radnje, u dispozitivu ¢e se odrediti i rok u kome

se ta radnja ima izvrditi.

Naime, Ugovorni organ u samom dispozitivu osporavne Odluke niti u jednom dijelu nije pravilno
i precizno odredio rok u kojem ¢e izvrsiti radnju ispravke, odnosno izmjene TD shodno usvojenim
#albenim navodima iz osporavane Odluke, veé da ¢e TD izmijeniti nakon isteka roka za zalbu na
ovu odluku, ako Zalba ne bude izjavljena.
(¥

Shodno tome, Ugovomi organ u dispozitivu osporavane Odluke nije odlugio o svim zahtjevima
stranaka, shodno naprijed citiranoj odredbi, odnosno isti nije izmijenio sporne zahtjeve propisane
u TD koje je Ugovorni organ usvojio, a kako je to vidljivo i sa strane 14. usvojene Zalbe Zalitelja u
kojoj je isti naveo sljedece;

...predlazemo da Ugovorni organ u skladu sa ¢lanom 100. stav 3. Zakona o javnim nabavkama,
usvoji ovu albu i izmijeni Tendersku dokumentaciju evidencijski broj nabavke; 05-4267/23 iz
mjeseca decembra 2023. godine u otvorenom postupku javne nabavke usluga sa medunarodnom
objavom  Nabavka uslusa razvoja softverskog rjeSenja za servisnu infrastrukturu projekta
unaprjedenja okvira za rad i primjene propisa u segmentu uskladenosti sa standardima sprjecavanja

pranja novca i finansiranja teroristickih aktivnosti za potrebe Agencije za bankarstvo Federacije

BiH*.. ©

Dakle, kako je Ugovorni organ djelimi¢no usvojio Zzalbu Zalitelja, a ranije objavljena TD
neizmijenjena ostala na snazi i u pogledu usvojenihh Zalbenih navoda, postavlja se i logi¢no pitanje
svrhe samog izjavljivanja zalbe. a ukoliko ¢e Ugovorni organ istu usvojiti, te ostaviti na snazi
nepromijenjenju TD koju je Zaliteli i osporavao Zalbom?

Pored toga, obaveza Ugovornog organa nakon usvajanja Zalbenih navoda zalitelja jeste da izmijeni
Tendersku dokumentaciju, a kako je i sam Zaliteli isto zahtijevao u svojoj Zalbi u segmentu
usvajanja iste, shodno naprijed citiranom dijelu Zalbe, te da Ugovorni organ jasno objavi
izmijenjenu Tendersku dokumentaciju na dan dono3enja Odluke po Zzalbi, a shodno usvojenim
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navodima iz Zalbe Zalitelja. na osnovu koje ée zainteresovani ponudaéi i pripremati svoju pohudu,
te istu dostaviti Ugovornom organu na ocjenu ponude, odnosno udestvovati u predmetnom
postupku na konkurentskoj osnovi, ili takvu izmjenu TD osporavati.

Upravo ovakvim postupanjem Ugovornog organa, odnosno izostavljanjem izmjene ranije TD, na
snazi je ostala navedena ranija TD koju je Zaliteli i osporavao, odnosno zahtijevao izmjenu takve
TD kao nezakonite.

Nadalje, odredbama ¢lana 100. stav 3. Zakona o javnim nabavkama u segmetnu’ postupka
Ugovornog organa po Zalbi, propisano je sljedece: ,.(3) Ako je Zalba blagovremena, dopustena i
izjavljena od ovlaStenog lica, ugovorni organ, razmatraju¢i Zalbu, moZe utvrditi da je ona
djelimi¢no ili u cijelosti osnovana i svojim rjeSenjem ispraviti radnju. preduzeti éinjenje ili moze
postojecu odluku ili rjeSenje stavili van snage i zamijeniti-je drugom odfukom ili rjeSenjem, ili
ponistiti postupak javne nabavke, te o tome obavijestiti u¢esnike u postupku javne nabavke na
nacin odreden ovim zakonom. u roku 6d pet dana od dana prijema zalbe. ©

Dakle, kako je Ugovorni organ djelimi¢no usvojio zalbu zalitelja, prema naprijed citiranim
odredbama ZJN, isti je bio u obavezi da svojom Odlukom ispravi radnju na temelju koje je Zalitelj
i ulozio zalbu, odnosno izmijeni predmetnu TD, odnosno nezakonito je postupanie Ugovornog
organa kada isklju¢ivo usvaja Zalbu izostavljajuéi da poniti raniju radnju, odnosno izmijeni TD.

Kako Ugovorni organ niti u roku za izjavljivanje zalbe na ovu Odluku nije izvr§io*izmjene
Tenderske dokumentacije, te-kako je isti dodatno nepravilno naveo da ée istu izmijeniti nakon
isteka roka za Zzalbu i uz to ako Zalbe ne bude izjavljena, to Zalitelj s pravom osporava takvu Odlukuy,
jer u protivnom prvobitna zalba na TD ne bi imala svoju svrhu, te bi Zalitelj bio uskracen da
Ugovorni organ izvrsi izmjene TD, a koje navode Zalitelja je i sam Ugovorni organ ocijenio
osnovanim, odnosno u konaénici sam Zalitelj bi bio onemoguéen da ucestvuje u ovom postupku
javne nabavke. '

U prilog naprijed navedenom isticemo da Zalitelj ne moze imati saznanje da li ¢e Ugovorni organ
zaista izmijeniti TD i na koji to nagin i u konéanici kada ¢e ista biti izmijenjena i objavijena na
Portal javnih nabavki:

Ujedno ukazujemo i na nepravilnu i kontradiktornu odredbu &lana 4. dispozitiva osporavane
Odluke kojom je propisano da Odluka stupa na snagu danom dono3enja, dok je Ugovorni organ u
¢lanu 2, naveo da e izmijeniti TD nakon isteka roka za Zalbu na ovu Odluku, pa je nesporno da
istovremeno Odluka ne moZe stupiti na snagu danom donosenja, a zatim da ¢e se izmjene TD iz
ove Odluke izvrsiti nakon Zalbenog postupka.

Pa se tako Zzalitelj, s tim u vezi, poziva i na mnogobrojnu praksu Ureda koji je odlucivao prema
navedenom pravnom pitanju u pogledu datuma stupanja na snagu odluke, te zauzeo stav da je
nepravilan stav dispozitiva odluke da ista stupa na snagu danom dono3enja, kod &injenice da postoji
mogucnost ulaganja zalbe na takvu odiuku. :

Shodno tome, Ured za razmatranje zalbi BiH, Filijala Banja Luka Jje u obrazloZenju Rje3enja br.
IN2-02-07-1-108-16/23 od 02.03.2023.godine zauzco sljededi stav;
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.. Ugovomni organ nije mogao u svojoj Odluci o izboru najpovoljnijeg ponudaca konstatovati da
ista stupa na snagu danom donogenja, obzirom da je navedena konstatacija u suprotnosti sa clanom
101. stav (1)'tacka d) i 110. Zakona o javnim nabavkama. Odredbom ¢lana 101. stav (1) tacka d)
Zakona o javnim nabavkama propisano je da se Zalbu moze izjaviti najkasnije 10 dana po'prijemu
odluke kojom se odluéuje o pojedinainom pravu iz javne nabake u odnosu u na postupak pregleda
i ocjene sposobnosti. Te postupak pregleda, ocjene i izbora najpovoljnijeg ponudaca. dok je
odredbom ¢lana 110. citiranog zakona propisano da izjavljena 7alba odgada nastavak postupka
javiie ‘nabavke, zaklju¢enje ¥/ili izvrSenje ugovora o javnoj nabavci ili okvimog sporazuma do
dono¥enja odluke URZ-a. To zna&i da u postupcima javnih nabavki, da Odluka o izboru
najpovoljnijeg” ponudaca u postupku javne nabavke (kao akt kojim se odlucuje o pravima i
obavezama ponudata) ne moZe stupiti na snagu danom dono3enja kako navodi Ugovomi organ u
¢lanu V. Qdluke ve¢ samo po proteku Zalbenog roka kontradiktoran, jer s jedne strane Ugovornt
organ promulgira stupanje na snagu Odluke, a s druge strane dozvoljava pravo na Zalbu. Upravo
zbog navdene kontradiktornosti, predmetna Odredba iz pobijane odluke je formalno- procesno
manjakava, te je ovaj Zalbeni navod osnovan. *

&

Stoga je dodatno ova Odluka nezakonita i u ovom dijelu. " ¢

Shodno tome. Ugovorni organ je protivno odredbama Zakona djelimitno usvojio Zalbu Zalitelja
izjavljenu na TD. te ranije objavljenu TD nepromijenjenu ostavio na snazi, odnosno ‘nije istu
izmijenio u odnosu na osporavene zahtjeve. odnosno tacke TD, shodno usvojenim Zalbenim
navodima iz zalbe Zalitelja, uz uslov Ugovorni organ izmjene TD objaviti tek ukoliko Zalba na ovu
Odiuku ne bude izjavljena, kao i da Odluka stupa na snagu danom dono3enja. '

Iz naprijed navedneih razloga ovakvo RjeSenje manjkavo. nepravilno i nezakonito, te kao takvo u
predmetnom postupku javne nabavke neodrzivo.

i1
Nadalje, 2alitelj osporava Odluku i iz razloga Zalbenih navoda koje je Ugovorni organ ocijenio kao
neosnovane ili djeimiéno osnovane, pa ¢emo u nastavku se oitovati na pojedinagne navode koje
Ugovomi organ nije usvojio kao osnovane u cijelosti.

= 11- drugi Zalbeni navod ocijenjen kao djelimi&no osnovan
Ugovomni organ u obrazloZenju osporavanog Rjesenja u odnosu na odlugivanje o osnovanosti
zalbenog navoda pod r.br. 1. izmedu ostalog, navodi i sljedece i to;
~Suglasno osnovanom dijelu ovog -2albenog navoda Ugovorni organ uvazava dio ‘navoda
podnosioca Zalbe kojim navodi da Ugovorni organ nije dovoljno precizno naveo kriterijum
ekvivalencije traZenih certifikata...
()
Naime, Ugovorni organ konstatuje da podnosilac Zalbe neosnovano tvrdi kako ponudaci nemaju
saznanja o tome $ta Ugovorni organ podrazumijeva i smatra pod pojmom ..ekvivalent®.
() |
S tim u vezi, pojadnjavamo da Ugovorni organ od ponudaca zahtijeva da.ima na raspolaganju
projektnog menadZera i menadZera sigurnosti informacija u jednoj osobi. te da se ne radi i ne moZe
raditi o dva potpuno razlicita kvalifikovana lica na projektu. Ovo je zahtijevano radi visoke
sigurnosti Ugovornog organa da ¢e se predmetni posao uspjesno realizovat... objektivno i
srazmjerno odredbio uslov... ®
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Naime, Ugovomi organ potpuno kom‘radiktomo prije svega, -usvaja Zalbeni navod Zalitel] u
pogledu pojasnjenja same odrednice ..ekvivalenta™ i navodi izmjene takvog zahtjeva, a zatim da
Ugovorni organ konstatuje da Zalitelj neosnovano tvedi kako ponudam nemaju saznanja Sta se
smatra pod pojmom .ekvivalent”, iako je takav navod prvenstveno usvojio 1 izmijenio TD u skladu
sa istim.

r
Sve dalje navode u pogledu ¢injenice da Ugovorni organ podrazumijeva da ponudac ima strucnost
u predmetnoj oblasti i da moze zahtjev da protumadi i razumije kako bi dostavio prihvatljivu
poniudu smatramo irelevantnim, buduéi da struénost ponudaca nije u vezi sa nejasno propisanim
zahtjevom. odnosno teret propisivanja jasnih i nedvosmislenih zahtjeva u TD je na Ugovornom
organu, a ne na tumacenju nejasno propisanog zahtjeva od strane ponudaca.
Takoder, obrazlozenje o mogucnosti postavljanja upita Ugovornom organu nije od zna¢aja za samo
osporavanje propisanih zahtjeva u TD, jer, prije svega, postavljanje pitanja ne predstavlja obaveznu
radnju ponudaca, ve¢ ostavijenu moguénost, a imajuéi u vidu veliki broj Zalbenih navoda, a
posebno i navoda koji su usvojeni, jasno je da su nedostaci takve prirode da je Zalitelj imao pravnog
osnova izjaviti Zalbu na samu TD i zahtjeve i uslove u istoj.  «
Nadalje, obrazlozenje Ugovornog organa da Zzalitelj nije pokazao konkretnu namjeru pripreme
ponude jer je preuzeo TD nakon vise od 30 dana od dana objave i Zzalbu predao manje od &etiri
dana prije roka za podnosenja ponuda. cijenimo neprihvatijivim.

S tim u vezi, postavlja se pitanje Sta to Ugovornom organu predstavlja ,konkretna namjera
pripreme ponude®, kada je Zalitelj o¢igledno istu namjeru dokazao, kako kroz preuzimanje same
TD, tako i kroz dostavu aktuelnog izvoda iz sudskog registra na zahtjev Ugovornog organa, ali i
upravo kroz same Zalbene navode ukazujuci na nepravilnosti u samoj TD, a kako bi i zalitelj i ostali
ponudati bili u mogucnosti da pripreme i dostave svoje ponude na konkurentskoj osnovi.

Ujedno, dan kada je Zalitelj preuzeo TD je iskljudivo pravo ponudaca i predstavlja datum kada je
ponudac saznao za predmetnu TD, a posebno je irelevantno koji je to dan, buduci da je Ugovorni
organ taj koji je odredio datum preuZImanJa TD, odnosno do kada ponudaci mogu preuzeti TD, a
do kojeg datuma je Zalitelj upravo i preuzeo TD.

Takoder, to da li je Zalba izjavljena Cetiri dana prije roka za dostavu i otvaranje ponuda nije
relevantno, bududi da je Zalitelj Zalbu izjavio u skladu sa rokovima propisanim u ZJIN, odnosno
#alba je izavljena blagovremeno, kako Je to Ugovorni organ i konstatovao prilikom donosenja
osporavane Odluke, pa ostaju nejasni navodi Ugovornog organa o tome koliko dana prije roka za
podno3enje ponuda je Zalitelj izjavio Zalbu kod ¢injenice da je Zalitelj izjavio blagovremenu Zalbu.
U pogledu svih daljih navoda Ugovornog organa i tumadenjima samih odredbi ZJN i Uputstva,
ukazujemo da se zalitel} jasno pozvao na relevante odredbe ZJN i ukazao na odredbe kojima je
propisana obaveza Ugovornog organa da u TD propise jasne zahtjeve, odnosno da TD mora da
sadrZi sve neophodne informacije i pojasnjenja koji moraju biti definisani j Jjasno kako bi ponudati
bili u mogucnosti da dostave ponudu.

Nepropisivanje odrednice “ili ckvivalent” bez pojadnjenja 3ta Ugovorni organ smatra
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ekvivalentinim terminom, jasno predstavlja zahtjev koji nije dovolino jasan i obrazlozen, pa
obrazlozenje Ugovornog organa da isti nije imao obavezu opisivanja samog ckvivalenta cijenimo
potpuno neosnovanim.

" U nastavku ponovo ukazujémo na nepravilno propisani. jo3 uvijek neizmijenjeni zahtjev. pod
tatkom 3.4.1 .b) za stavku |, a u vezi sa dokazima pod tatkom 3:4.2.b) za stavku 1. Tenderske
dokumentacije u segmentu minimalnih uslova iz tehni¢ke i profesionalne sposobnosti ponudaca i
ocjene za iste, kojima je propisano kako slijedi i to; ‘

.3.4.1. U pogledu tehnicke i profesionalne sposobnosti, ponudat treba ispuniti slijedece minimalne
ustove a koji se mogu potvrditi sa dokazima iz ¢lanova 48. i 50. Zakona, a to su: b} Ponuda¢ mora
imati na raspolaganju tim sa sljedecim specijalisti¢kim znanjima potrebnim za implementaciju i to:
1. Projektni menadZer i menadZer sisurnosti informacija: Osoba koja posjeduje VSS tehnickog
fakulteta iz oblasti informacionih tehnologija. Predlozeno tehnicko lice treba da posjeduje
minimalno 10 (deset) godina iskustva u podrudju informacione sigurnosti, odnosno upravljanja
rizicima u polju sigumosti in formacija: predlozeno lice treba da posjeduje vaZeci certifikat za
projektni menadzment Project Management Professional-PMP (Project Management Institute) ili
ckvivalent i CDPSE - Certified Data Privacy Solutions Engineer (ISACA) ili ekvivalent, koji
dokazuju da lice ima znanja i vjestine u podrugju upravljanja projektima i upravijanja sigumoscu
informacija. jer se predmetni projekat odnosi na specifiéne sigurnosne softvere i identifikaciona
dokumenta (li¢ni podaci se obraduju) koji podlijezu najvisim bezbjednosnim standardima.

3.4.2. Ocjena tehnitke i profesionalne sposobnosti ¢e se vrsiti na osnovu slijedecih dokaza:

b ()

Takoder, za technicko osoblje Ponudaé dostavlja i sljedece dokaze:"

1. Projektni menadzer i menadzZer sigurnosti informacija: za kojeg se dostavljaju sljede¢i dokazi:

- Ovjerena kopija diplome VSS tehnickog fakulteta iz oblasti informacionih tehnologija ili
zvaniéna nostrifikacija diplome;

- Svojeruéno potpisana radna biografija lica iz koje se moze jasno utvrditi da lice ispunjava
uslove (opisna radna biografija, koja sadrzi poziciju/radno mjesto i poslodavee kod kojih je lice
radilo, opis posia. kao i period radnog angaZovanja, i jezike koje lice govori, Cita’i pise). .
minimalno 10 (deset) godina iskustva u podru¢ju informacione sigurnosti, odnesno upravljanja
rizicima u polju sigumnnosti informacija: posjeduje vaZeci certifikat za projektni menadZzment
Project Management Professional-PMP (Project Managemient Instituie) ik ekvivalent i CDPSE -
Certified Data Privacy Solutions Engineer (ISACA) ili ekvivalent, koji dokazuju da lice ima znanja
i vjestine u podruéju upravljanja projektima i upravljanja sigurnoScu informacija, jer se predmetni
projekat odnosi na specifi¢ne sigurnosne softvere i identifikaciona dokumenta (liéni podaci se
obraduju) koji podlijeZu najvi§im bezbjednosnim standardima;

- Certifikat Project Management Professional-PMP (Project Management Institute) ili
ckvivalent i CDPSE - Certified Data:Privacy Solutions Engineer (1ISACA) ili ckvivalent;

- Potvrda o radnom iskustu od poslodavca kod kojeg je radno iskustvo ste¢eno. ©

Zalitelj je i u 7albi na TD. a u vezi sa naprijed citiranom tatkom 3.4.1°b) za stavku 1, t€ u vezi sa
dokazima pod tackom 3.4.2.b) za stavku 1. Tenderske dokumentacije, jasno ukazao i da ovakavim
zahtievom Ugovomi organ direktno climinide veliki broj ponudata da uestvuju u samom
postupku. a ujedno je isti zahtjev i potpuno neopravdan.

. S tim u vezi, a kako je Ugovorni organ ocijenio ovaj navod kao neosnovan u ovom dijelu, ponovo
pojasnjavamo da Ugovorni organ od ponudaca zahtijeva da ima na raspolaganju projekinog
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menadzera i menadZera sigumosti informacija u jednoj osobi. iako se radi o dva potpuno razlicita
kvalifikovana lica na projektu.

Naime, 2alitelj obrazlaze da se osoba sa PMP certifikatom (PMI metodologija za upravijanje
projektima) bavi iskljucivo temom upravljanja projektom u smistu vremena, resursa, budZeta od
najviSeg nivoa projckta pa do, moZe biti, najniZeg nivoa zadataka pojedinaca na projektu: Suprotno
tome. druga osoba je kvalifikovana za terne i rizike zadtite li¢nih podataka u informacionim
sistemima, a $to je veoma uskospecijalizovana oblast.

Shodno tome, Ugovomi organ se niti"u jednom dijelu- obrazlozenja Izjasnjenja nije jasno i
konkretno otitovao na Zalbeni navod zalitelja, odnosno iz kojeg opravdanog razloga Ugovorni
organ od ponudaca zahtijeva da ima na raspolaganju projektnog menadzera i menadzera si gurnosti
informacija u jednoj osobi, te ¢ime Ugovorni organ dokazuje da se ne radi o dva potpuno razli¢ita
kvalifikovana lica na projektu. .

Suprotno tome, Ugovorni organ samo obrazlaZe da se ne radi od dva razli¢ite lica, uz obrazlozenje
da je uslov srazmjeran i da je predmet nabavke kompleksan, da se-isto zahtijeva radi visoke
sigurnosti Ugovornog organa da ¢e se predmetni posao uspjesno- realizovati koji je od velikog
znalaja za Siru javnost 77?

Nesporno je da je predmet nabavke kompleksan i da J€ procijenjena vrijednost visoka. medutim,
postavlja se logitno pitanje od kakvoj je uticaja da li ponudat ima na raspolaganju dva odvojena
lica. tj. projektnog menadzera pojedinaéno i menadzera sigurnosti informacija pojedinacno ili oba
lica u jednoj osobi, za sam kvalitet obavijenog posla, odnosno za samu uspjesnog u realizaciji
ugovora sa Ugovornim organom ?7

S tim u vezi, ovakvi paudalni navodi Ugovornog organa samo dodatno potvrduju osnovanost
zalbenog navoda Zalitelja kojeg je Ugovornt organ ocijenio kao neosnovan.
Dakle, na ovakav nagin propisanim zahtjevom i objedinjavanjem ovakvih uslova i kvalifikacionih
kriterija za struéne osobe koje ponuda¢ mora da ima na raspolaganju, odnosno propisivanjem da
ponudaci moraju imati na raspolaganju jednu osobu iz dvije potpuno razli¢ite oblasti. Ugovorni
organ svjesno i direktno ograniéava aktivnu konkurenciju, a iz razloga jer nema niti jednog
tehnickog niti poslovnog razloga da propisani certifikati budu spojeni kao uvjeti u jednoj poziciji.
Razdvajanjem ovih uslova i kvalifikacija na dva lica, a ne Jedno lice sa navedenim certifikatima.
Ugovorni organ bi omoguéio velikom broju ponudaca uceice u ovom postupku i dostavijanje
ponude na konkuretnskoj osnovi, suprotno pausalnom obrazloZenju Ugovornog organa iz
osporavane Odluke.

¥
Shodno tome, ostaje nejasno- iz kojeg razloga je ponudaé¢ koji ima na raspolaganju projekinog
menadZera i menadzera sigurnosti informacijama u jednoj osobi prihvatljiviji i kvalifikovaniji od
ponudaca koji ima na raspolaganju odvojeno projektriog menadzera i odvojeno menadZera
sigurnosti informacijama, odnosno iz kojeg razloga Ugovorni organ cijeni da ponudad koji ima na
raspolaganju jedno lice iz obje oblasti ée biti u mogucnosti da ispuni ugovorne obaveze, dok
ponudat koji ima na raspolaganju dva lica za dvije odvojene oblasti takav ugovor u konaénici nije
u mogucnosti da uredno izvri ?
Naprijed navedeni razlozi osporavanu Odluku &ine nepravilnom. .
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1! - treci Zalbeni navod ocijenjen kao neosnovan
Ugovorni organ u obrazloZenju osporavanog Rjesenja'u odnosu na odluivanje o osnovanosti
zalbenog navoda pod r.br. 111, izmedu ostalog, navodi i sljedece i to;
“Dakle, Ugovorni organ je naveo jasno i precizno opis poslova. te je zahtijevao da ponudac
posjeduje i odgovarajude stru¢no lice, srazmjerno predmetu nabavke, a kako bi isti bio sposoban
da uspjesno realizuje predmetni ugovor.-Prema &l. 44. ZIN Ugovorni organ datim uslovima'iz TD
provjerava i ocjenjuje da li je kandidat/ponuda¢ pouzdan i sposobn da izvrdi ugovor, u skladu sa
uslovima utvrdenim u Tenderskoj dokumentaciji... zahtijevanje strucnos lica Ugovormi orsan
smatra srazmjernim i opravdanim.
()
Ocigledno je podnosilac Zalbe bez argumenata, kada je u pitanju konkurentnost u postupkua stoga
pausalno navodi kako nema takvih sturénjaka. jer ih on sam ne posjeduje. ” )

Naime, Ugovorni organ je pod tatkom 3.4. |.b) za stavku 2. a u vezi sa dokazima pod tackom 3.4.2.
b) za stavku 2. Tenderske dokumentacije u segmentu minimainih uslova iz tehnicke i profesionalne
sposobnosti ponudaca i ocjene za iste, propisao, izmedu ostalog, kako slijedi i to; ‘

.3.4.1. U pogledu tehnicke i profesionalne sposobnosti, ponudat treba ispuniti slijedece minimalne
uslove a koji se mogu potvrditi sa dokazima iz ¢lanova 48. i 50. Zakona, a to su: b) Ponuda¢ mora
imati na raspolaganju tim sa sljedeéim specijalistickim znanjima potrebnim za implementaciju i to:
2. Strugnjak za provjeru tehni€ke ranjivosti (informacionu sigurnost): PredloZeno tehnicko lice
treba da posjeduje minimalno 10 (deset) godina iskustva u podrucju informacione sigurnosti, i to
penetracijskog testiranja, gdje je vriio identifikaciju tehnickih sigurnosnih ranjivosti u podrucju
informacionih sistema: predloZeno lice treba da posjeduje vazeci certifikat CompTIA Pentest+ za
penetracijsko testiranje ili ekvivalent koji pokazuje da lice ima znanja 1 vjestine u bezbjednosnim
provjerama informacionih sistema-penetracijskom testiranju, a imajuéi u vidu predmetni projekat
koji zahtjeva najvisi stepen bezbjednosti jer se radi o provjeri softvera vezanih za identifikaciona
dokumenta: predloZeno lice treba da posjeduje objavljenih pet ili viSe znatajnih sigurmosnih
ranjivosti u elektronskim svjetskim bazama sigurnosnih propusta koje je li¢no identifikovao (neka
od baza: www.mitre.org, https://nvd.nist.gov, www.cvedetails.com, https://vuldb.com, exploit-
db.com)) po svjetskom standardu mjerenja bezbjednosnih ranjivosti C VE-Common Vulnerabilities
and Exposures skoring sistemom CVSS-Common Vulnerability Scoring System, 4 gdje je skoring
ranjivosti koju je identifikovao jednak ili veci od 4 (znatajna ranjivost).
3.4.2. Ocjena tehnicke i profesionalne sposobnosti e se vrsiti na osnovu slijedecih dokaza: b)
(..}
Takoder, 7a tehnicko osoblje Ponudac dostavlja i sljedece dokaze:
2. Struénjak za provjeru tehnicke ranjivosti (informacionu sigurnost), za kojeg se dostavljaju
sljededi dokazi:
- Svojeruéno potpisana radna biografija lica iz koje se moze jasno utvrditi da lice ispunjava uslove
(opisna radna biografija, koja sadrZi poziciju/radno mjesto i poslodavee kod kojih je lice radilo,
opis posla, kao i period radnog angaZovanja, i jezike koje lice govori, ¢ita i pise). uz priloZen
Stampani izvod sa javno dostupne internet veb adrese iz elektronskih zvanicnih baza koje koriste
CVE format i mjere CVSS sistemom verzije 3 (neka od elektronskih baza bezbjednosnih propusta:
(svjetske baze: (mitre.org) (nvd.nist.org) (cvedetails.com) (viddb.com) (exploit-db.com)) na kojoj
se moZe provieriti ispunjenje zahtjeva da je bas 10 lice objavilo ranjivosti. a gdje je vidno obiljezeno
ime i prezime tog lica. kao i ranjivost koju je objavilo to lice, kao i bazi¢ni skoring znadajnog
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propusta koji je veci od Cetiri:
- Potvrda o radnom iskustvu od poslodavca kod kojeg je radno iskustvo steéeno. ©

Naime, Ugovorni organ od ponudaca zahtijeva da imaju na raspolaganju i stru¢njaka za provjeru
tehni¢ke ranjivosti (informacionu sigurnost) sa minimalno deset godina iskustva u trazenoj oblasti
koje treba da posjeduje vaZedi certifikat CompTIA Pentest + za penetracijsko testiranje i dodatno
da isto lice posjeduje minimalno pet objava u taéno odredenim bazama ranjivosti, odnosno u
elektronskim svjetskim bazama sigurnosnih propusta.

Ovakav zahtjev Ugovornog organa je apsolutno diskriminatoran i nezakonit.

Ugovorni organ u obrazloZenju osporavane Qdluke ne navodi argumentovane i opravdane razloge
zbog kojih zahtijeva da ponudag ima na raspolaganju struénjaka za provjeru tehnicke ranjivosti
(informacionu sigurnost) koji posjeduje taéno odredeni broj objava i to u tatno odredenim bazama
ranjivosti.

To $to Ugovorni organ subjektivno i neargumentovano cijeni da je isto opravdano, dakako, ne zna¢i
da je takav zahtjev pravilan i zakonit, odnosno nije sporno pravo Ugovornog organa da u skladu sa
odredbama ¢lana 44. ZJN propisuje uslove u TD i provjerava da li Je ponudat sposoban za izvrienje
ugovora, ali takav zahtjev mora biti opravdan i srazmjeran predmetu same nabavke,

Posebno ukazujemo da sva dodatna obrazlozenja Ugovornog organa ne ¢ine predmet zahtjeva u
TD, pa takva pojasnjenja smatramo irelevantnim u odnosu na nepravilno propisani zahtjev
Ugovornog organa u. TD.

Takoder isticemo i da obrazlozenje Ugovornog organa da zahtijevanje strunog lica Ugovorni
organ smatra srazmjernim i opravdanim nije u direktnoj vezi sa zalbenim navodom Zalitelja, buduci
da zalitelj nije osporavao zahtjev Ugovornog organa u segmentu propisavanja obaveze da ponudaé
takvo lice posjeduje, ve¢ iskljucivo uslov da navedeno lica posjeduje odredeni broj objava u
odredenim brazama ranjivosti. .

Imajuci u vidu naprijed navedeno, dodatno ukazujemo na neosnovano i neprihvatljivo obrazloZenje
Ugovornog organa da zalitelj ne posjeduje navedene strucnjake, buduci da Ugovorni organ nema

saznanja o licima koje bi Zalitelj eventualno angazovao ili licima koji su u radnom odnosu kod
zalitelja, a posebno kod Cinjenice da Zalitelj osporava iskljuCivo jednu od zahtijevanih uslova za to
lice, koje je potpuno neopravdano i nesrazmjerno. .

Poredenja radi, Zalitelj ponovo pojasnjava, u vezi sa osporavanim zahtjevom, da je to ista situacija
kao da se za doktora nauka zahtijeva da je isti objavio tacno odredeni broj svojih struénih radova
u tacno odredenim ¢asopisima ili magazinima, iako je nesporno da isto lice ve¢ ima diplomu
doktora nauka, tj. certifikat, te je aposiutno irelevantno posjedovanje broja objavljenih radova, te
Jo$ manje relevantan asopis u kojima su isti radovi i objavljeni.

Shodno tome. i dalje ostaje nejasno iz kojeg razloga je ponudac koji ima na raspolaganju struénjaka
za provjeru tehnicke ranjivosti (informacionu sigurnost) koji posjeduje taéno odredeni broj objava
u tatno odredenim bazama ranjivosti je prihvatljiviji i kvalifikovaniji od ponudaca koji ima na
raspolaganju isto lice koje ne posjeduje takve objave u propisanim bazama.
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S tim u vezi, postavlia se i pitanje iz kojeg razloga Ugovorni organ cijeni da ponudag koji ima na
raspolaganju navedenog stru¢njaka sa objavijenim sigurnosnim ranjivostima u propisanim bazama
¢e biti u moguénosti-da ispuni ugovorne obaveze. dok ponudag koji ima na raspolaganju navedeno
lica sa svim kvalifikacionim uslovima, ali koje ne posjeduje navedeni broj objava u predmetnim
bazama takav ugovor u konaénici nije u mogucnosti da uredno izvr3i ?

Naprijed navedeni zahtjevi Ugovornog organa osporavanu Odluku &ine i nezakonitom.

{
IVr - &etvrti Zalbeni navod ocijenjen kao djelimicno osnovan
Ugovorni organ u obrazloZenju osporavanog RjeSenja u odnosu na odlu¢ivanje o osnovanosti
zalbenog navoda pod r.br. 1V, izmedu ostalog, navodi i sijedece i to;
"Ugovomni organ osporava navedeno obzirom da metode i tehnike. znanja i vjestine, se jasno
razlikuju kod kreiranja sofivera za razli¢ite svrhe...

(...)

Svako snizavanje kriterija za struéna lica, pa i ovog, vodi ka neprihvatljivom snizavanju sigurnosti
i pouzdanosti sistema i izvodenja ugovora po javnoj nabavci, a koji je od velikog znacaja za javnost
i za Ugovorni organ, te je od velike vrijednosti.

...a iz razloga jer drugi programeri bez zahtiievanog iskustva nisu jednako kvalifikovani kako bi
mogli pouzdano i sigurno izvrsiti predmetni posao. ©

Naime, Ugovomni organ je pod tatkom 3.4.1 .b) za stavku 3, a u vezi sa dokazima pod tatkom 3.4.2:
b) za stavku 3. neizmijenjene Tenderske dokumentacije u segmentu minimalnih uslova iz tehnicke
i profesionalne sposobnosti ponudaca i ocjene za iste, propisao, izmedu ostalog, kako slijedi i to:

.3.4.1. U pogledu tehnigke i profesionaine sposobnosti, ponudaé treba ispuniti slijede¢e minimalne
uslove a koji se mogu potvrditi sa dokazima iz &lanova 48. i 50. Zakona, a to su: b) Ponuda¢ mora
imati na raspolaganju tim sa sljede¢im specijalistickim znanjima potrebnim'za implementaciju i to:
3. Senior Programer: PredloZeno lice treba da posjeduje VSS i minimalno 10 {(deset) godina
iskustva u podrudju razvoja i implementacije softverskih rjeSenja, od toga minimalno 5 godina
radnog iskustva na poziciji razvoja i implementacije web baziranih aplikacija na bazi PHP Laravel
Framework-a, i minimalno 5 godina radnog iskustva na razvoju i programiranju aplikacija iz
ResTech oblasti.

3.4.2. Ocjena tehnitke i profesionalne sposobnosti ¢e se vr3iti na osnovu slijedecih dokaza:

b) () -

Takoder, za tehnitko osoblje Ponudat dostavlja i sljedece dokaze:

. Senior Programer, za kojeg se dostavljaju sljede¢i dokazi:

- Ovijerena kopija diplome VSS iti zvani¢na nostrifikacija diplome:

Svojerucno potpisana radna biografija lica iz koje se moze jasno utvrditi da lice ispunjava
uslove od minimalno 10 godina radnog iskustva u podrutju razvoja i implementacije softverskih
rjesenja. od toga minimalno 5 godina radnog iskustva na poziciji razvoja i implementacije web-
baziranib aplikacija na bazi PHP Laravel Framework-a, te minimalno 5 godina radnog iskustva na
poziciji razvoja i programiranja aplikacija u ResTech oblasti:

- Potvrda o radnom iskustvu od poslodavca kod kojeg je radno iskustvo steceno.”

Ll
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Ugovorni organ je u obrazlozenju Odluke naveo da je djelimiéno usvojio zalbeni navod i da de
izmijeniti TD na nacin da ¢e dodati-§ta konkretno podrazumijeva radno iskustvo'na razvoju i
programiranju aplikacija iz RegTech oblasti. medutim Ugovomi organ u navedenim izmjenama u
naprijed citiranim zahtjevima u TD nije izvrsio sudtinske izmjene u skladu sa zalbenim navodom
Zalitelja.

S tim u vezi, ponovo osporavamo ovakav zahtjev i obrazloZenje Ugovorog organa, jer se radi o
neopravdanom zahtjevu u dijelu propisane oblasti iz radnog iskustvo za seniora programera, te
Ugovorni organ nije jasno i decidno obrazloZio razloge zbog kojih osnovano odbija navod zalitelja.
Naime, Ugovorni organ cijenio neosnovnim navode zalitelja da programiranje u bilo kojoj oblasti
se vr3i jednakim metodama i znanjima, te da je irelevantno iz koje su oblasti aplikacije na kojima
se vr$i programinja.

U skladu sa navedenim. Ugovorni organ navodi da metode i tehnike. znanja i vjeitine, se jasno
razlikuju kod kreiranja softvera za razlitite svrhe, te u nastavku se ponovo Ugovorni organ
paudalno poziva na kompleksnost predmeta nabavke, odnosno da svako snizavanje kriterija za
strucna lica vodi ka neprihvatljivom snizavanju sigumosti i pouzdanosti sistema i izvodenja
ugovora po javioj nabavci, bez jasnog i argumentovanog obrazlozenja iz kojeg razloga se zahtijeva
taéno navedena oblast.

S tim u vezi, posebno osporavamo navode Ugovornog organa da drugi programeri bez zahtijevanog
iskustva nisu jednako kvalifikovani kako bi mogli-pouzdano i sigurno izvriiti predmetni posao.
Shodno tome, zalitelj ponovo obrazlaze da Ugovorni organ ima jasno definisanu funkcionalno-
tehnicku specifikaciju, programer radi po istoj i programira u zadatoj tehnologiji sve 3to je predmet
datog programiranja.

Da li navedeno lice programira softver u bankama, u automobilskoj industriji, ili na web- shop-u
za placanja i online transakcije, apsolutno nije relevantno niti od bilo kakvog zna¢aja u odnosu na
godine iskustva programera uz jasno definisan projektno-programerski zadatak.

Stoga zalitelj ponovo istice da je neopravdan zahtjev Ugovornog organa kojeg Ugovorni organ nije
izmijenio u dijelu trazene oblasti, a u kojem zahtijeva da ponudaé posjeduje senior programera sa
iskustvom na poziciji razvoja i programiranja aplikacija u tatno odredenoj oblasti i to u RegTech
oblasti. a iz razloga jer propisivanjem taéno odredene oblasti aplikacija na kojima se programiranje
obavlja se direktno eliminidu ponudaéi koji imaju navedenog programera sa propisanim godinama
radnog iskustvo na poziciji razvoja i programiranja aplikacija, ali ne i u RegTech oblasti, a koje
programinje u bilo kojim oblastima je jednako relevantno i &ini seniora Jednako kvalifikovanim
kao i programiranje u RegTech oblasti.

Dakle, osporavana Odluka je u suprotnosti sa odredbama Zakona o javnim nabavkama,

Shodno tome, smatramo da je, s obzirom na sve navedeno, Odluka o djelimi¢nom prihvatanju Zalbe
br. 05-4267-3/23 od 05.02.2024. godine nepravilna i nezakonita, pa predlazemo da Ugovorni organ
u skladu sa clanom 100. stav 4) ZIN proslijedi ovu Zalbu URZ-u sa svojim izjasnjenjem i
dokumentacijom u roku od pet dana od datuma zaprimanja Zalbe.

S tim u vezi, predlazemo da Ured za razmaifanje zalbi nakon zaprimanja Zalbe istu usvoji. ponisti
Odluku o djelimi¢nom prihvatanju zalbe br. 05-4267-3/23 od 05.02.2024. godine, kao i Tendersku
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dokumentaciju evidencijski broj nabavke; 05-4267/23 iz mjeseca decembra 2023. godine zajedno
sa svim izmjenama TD, u otvorenom postupku javne nabavke usluga sa medunarodnom objavom
. Nabavka usluga razvoja softverskog rjesenja za servisnu infrastrukturu projekta unapriedenja
okvira za rad i primjene propisa u segmentu uskladenosti sa standardima sprje¢avanja pranja novca
i finansiranja teroristitkih aktivnosti za potrebe Agencije za bankarstvo Federacije BiH®,
Ugovornog organa Agencija za bankarstvo Federacije BiH, te obaveZe Ugovomi organ na naknadu
troskova zalbenog postupka, odnosno sastava ove Zalbe u iznosu od 240.00 KM + 17% = 280,80
KM, te nalozi Ministarstvu finansija i trezora Bosne i Hercegovine da Zalitelju izvr3i povrat
uplacene naknade za vodenje Zalbenog postupka.

U pogledu oznadenih troskova Zalbenog postupka, Zalitelj ukazuje kako je ¢lanom 119. stav 3.
Zakona o javnim nabavkama ("SluZbeni glasnik Bosne i Hercegovine”, br. 39/2014 i 59/2022).
propisano sljedece:
..Clan 119. (Pravo na naknadu troskova u postupku javne nabavke)
3) U postupku pravne zadtite svaka stranka snosi troSkove prouzrokovane postupkom, kao Sto su
troskovi dolaska. gubljenja vremena (neizvr§avanja redovnih radnih obaveza) od redovnih poslova,
za pravno zastupanje i struéno pomaganje. Trodkovi za pravno zastupanje nadoknaduju se samo u
sfutajevima kad je takvo zastupanje bilo nuzno i opravdano sa jasno preciziranim razlozima
nuznosti. -
U smislu naprijed navedene odredbe, istiemo da se zalbom pokrece zalbeni postupak, pa zalba
predstavlja uvijek nuZnu i opravdanu radnju, neophodnu za zadtitu interesa nekog ponudata u
postupku javne nabavke. pa su troskovi za pravno zastupanje prilikom sastavljanja zalbe uvijek
nuzni i opravdani troSkovi.
Dakle, Zalitelj kao stranka u Zalbenom postupku ima pravo da zatraZi strunu pravnu pomo¢ od
subjekta koji je u skladu sa vaZe¢im propisima ovladten za njeno pruzanje. kao i da zahtijeva da
mu izdaci koje je tom prilikom uéinio budu nadoknadeni.
#
U tom smislu upravo istitemo da je advokat Sanel Neziri¢ osposobljen i certificiran za pruzanje
usluga pravnog savjetovanja i zastupanja u postupcima javnih nabavki, kao i da je certificirani
trener, odnosno ovlasteni predavag iz oblasti javnih nabavki od strane Agencije za javne nabavke
Bosne i Hercegovine, dakle isti predstavija subjekt koji je u skladu sa vazecim propisima ovladten
da ponudadima pruZi struénu pravnu pomoc, a zalitelj kao stranka u Zalbenom postupku ima pravo
da mu troskovi angaZovanja stru¢ne pravie pomoci budu nadoknadeni onda kada se postupak
okonéa u korist zalitelja, odnosno u sludaju kada Zalba Zalitelja bude usvojena.

Narogito isticemo da bi svako suprotno tumadenje naprijed navedenog ¢lana 119. stav 3. Zakona )
javnim nabavkama moglo dovesti do neosnovanog ogranitavanja zalitelju ustavnog prava na
pravnu pomo¢. odnosno uskraéivanja zakonskog prava da mu troskovi za angaZovanja pravne
pomoci budu nadoknadent.

Naprijed navedeni stav zauzet je i u presudi Suda Bosne i Hercegovine broj; S1 3 U 036564 20 U
od 17.02.2022. godine. .
Isticemo i to da su navedenti troskovi obradunati u skladu sa ¢lanom 119. stav 10. Zakona o javnim
nabavkama. a koji propisuje da se na Zalbene postupke za naknadu troskova pravnog zastupanja,
visina naknade odreduje prema visini naknade na koju advokati imaju pravo u upravnim
postupcima u neprocjenjivim predmetima.
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U konatnici ¢injenica je da su postupci javnih nabavki izuzetno slozeni postupci 1 svi uéesnici
moraju imati posebna stru¢na znanja iz oblasti javnih nabavki, $to izmedu ostalog prozilazi upravo
iz odredbi ¢lana 13a Zakona o javnim nabavkama, koji propisuju obavezu da ugovorni organi
moraju imati sluzbenika za javne nabavke. kao i da prema odredbama ovog zakona i to ¢lana 92.
postoji i institut ovladtenih predavaca, kao i jasna uloga Agencije za javne nabavke da stalno i
kontinuirano pruza savjetodavnu i tchnicku pomoc i obuku uposlenicima ugovornih organa.

U tom smislu i ponudac¢i imaju pravo kada sami nisu osposobljeni, dakle kada nemaju sluzbenika
za javne nabavke, odnosno kada nemaju stru¢na lica koja imaju znanja iz oblasti javnih nabavki,
angazovati za tu namjenu ovlasteno i struéno lice-advokata. koji ¢e savjetovati 1 zastupati intercse
ponudaca i takvo angazovanje je svakako nuZno i opravdano, .

Procijenjena vrijednost nabavke: 590.000,00. KM bez PDV-a

Troskovnik:

-Sastav 7albe  240.00 KM + 17% = 280.80 KM

Ugovorni organ jé u skladu s ¢lanom 100. stav (5) Zakona o javnim nabavkama dostavio ovom
organu izjasnjenje o navodima Zalbe i dokumentaciju u vezi s predmetnim postupkom javne
nabavke. Smatra da je Zalba neosnovana i 1 svom izjasnjenju navodi sljedede:

’

| navod smatramo neosnovan i navodimo sljedece obrazlozenje:

Ugovorni organ je pravilno primijenio pozitivne propise, patako i svaki ¢lan i stav Zakona o javnim
nabavkama, te je po osnovu istog donio Odluku o djelimi¢nom usvajanju Zalbe na koju je
podnesena ova zalba.

Naime, Zakon o javnim nabavkama u ¢lanom 100. jasno propisuje postupanje Ugovornog organa
po Zalbi, te je stavom (3) ovog &lana propisano sljedeée: i

- (3) Ako je zalba blagovremena, dopustena i izjavijena od ovladtenog lica i lica koje ima aktivnu
legitimaciju, ugovorni organ. razmatrajuci Zalbu, moZe utvrditi da je ona djelimi¢no ili u cijelosti
osnovana i svojim rjesenjem ispraviti radnju, preduzeti ¢injenje, izmijeniti i/ili dopuniti tendersku
dokumentaciju ili moZe postojecu- odluky ili rieSenje staviti van snage i zamijeniti je drugom
odlukom ili rjeSenjem, ili ponigtiti postupak javne nabavke u sludaju da su ispunjeni uslovi iz ¢lana
69. st. (2) i (2) ovog zakona, te o tome obavijestiti u¢esnike u postupku javne nabavke na nacin
odreden ovim zakonom, u roku od pet dana od dana prijema Zalbe.” ‘

Dakle, navedenim stavom nije odredeno da se postupanje po usvojenj zalbi ili djelimi¢no usvojenoj
zalbi treba uciniti odmah po donolenju Odluke/Rjesenja, nego naravno da se zakljuéuje da se
postupanje ¢ini po konacnoj Odluci/Rjesenju. )

Nadalje, podnosilac zalbe zanemaruje i sljedeci stav (4) istog &lana Zakona o javnim nabavkama,
a koji propisuje shjedece:

» {(4) Protiv rjeSenja ugovornog organa iz stava {3) ovog ¢lana moze se izjaviti zalba URZ- , putem
ugovornog organa, u roku od deset dana od dana prijema rjesenja. Ugovorni organ proslijeduje
zalbu URZ-u sa svojim izjadnjenjem i dokumentacijom u roku od pet dana od datuma zaprimanja.*
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Takoder napominjemo i ¢lan 12, Zakona o upravnom postupku koji definise konacnost rjesenja,
kojim je odredeno: ..RjeSenje protiv kojeg se ne moze izjaviti redovno pravno sredstvo (Zalba) u
upravnom postupku (konaéno u upravnom postupku), a kojim je stranka stekla neko pravo,
odnosno kojim su stranci odredene neke obaveze, moZe se ponistiti, ukinuti ili izmijeniti samo u
slutajevima koji su ovim ili drugim zakonom predvideni."

Dakle, odredbom Odluke o djelimiénom usvajanju zalbe navedeno je da ista stupa na snagu danom
donoZenja, nije odredeno da je ista i konacna i da e se po njoj postupiti, nego je odredena pouka
o pravnom lijeku: tj. pravo na 7albu na donesenu Odluku, a kako to Zakon o javnim nabavkama i
nalaZe, naprijed citiranim stavom. Dakle, Odlukom o djelimi¢nom usvajanju Zalbe-jasno je
odredeno da ¢e Ugovorni organ i postupiti po navedenoj Odluci i poduzeti radnje (u ovom slucaju
ispravku Tenderske dokumentacije), u momentu kada Odluka bude konacna i izvr$na.

Osnovni postulat postupanja u svim pravnim radnjama jeste da se postupa po konaénim i izvrSnim
Odlukama. .

Dakle. Ugovorni organ je jasno odredio da bi postupio po donesenoj Odluci da je ista postaia
konatna. Medutim, obzirom da je na isti uloZena Zalba, postupanje Ugovornog organa Ce biti
odlozeno do donodenja konadnog rjedenja drugosteenog organa, tj. Ured za razmatranje Zalbi BiH.

Stoga, zaliocu je jasno i nedvosmisleno predoceno da ce postupanje po donesenoj Odluci, 4.
Izmjena tenderske dokumentacije uslijediti tek ukoliko na Odluku o djelimicnom usvajanju zalbe-
ne bude podnesena Zalbe, a $to je Zakonom o javnim nabavkama odredeno i dopusteno. K

Da je kojim slugejem Ugovorni organ odmah po usvajanju Zalbe izvriio izmjenu tenderske
dokumentdcije po usvojenim navodima, tek tada bi zaliocu bilo uskraceno dodatno vrijeme za
ulaganje pravnih lijekova, a i priprema adekvatne ponude (ukoliko je isto i Zelio), obzirom da je
prethodno podnesena Zalba na tendersku dokumentaciju uloZena svega 3 dana prije otvaranja
ponuda. Postavlja se jasno pitanje podnosiocu Zalbe da Ii bi on mogao pripremiti ponudu u roku od
3 dana od Izjmjene tenderske dokumentacije (ili bi ponovo na istu uloZio Zalbu), za koji rok je bila
obaveze Ugovornog organa da produzi rok za prijem ponuda.

Ovakvim postupanjem je jasno ostavljen rok podnosiocu Zalbe da dalje ulaze pravne lijekove na
Odluku, a §to je ovaj i uinio, te ¢e se konatno rjeSenje drugostepenog organa, tj. Ureda za
razmatranje Zalbi odluéiti o daljem nastavku i ishodu zapocetog postupka javne nabavke.

Stoga, svi navodi o nezakonitosti odluke su 'ncutemeljeni i pravno neodrZivi.

Takoder, istitemo da je Zakon o javnim nabavkama lex specijalis propis u odnosu na Zakon o
upravnom postupku, te se Zakon o upravnom postupku primjenjuje tek ukoliko odredena situacija
u postupanju Ugovornog organa/ili drugog organa u postupanju nije propisana Zakonom o javnim
nabavkama, 3to takoder ukazuje na potpuno neutemeljene tvrdnje Zalioca.

Jasno je da ovakvim stavovima, te malicioznim i tendencioznim navodima Zzalioc pokudava da
narudi sam proces provodenja konkretne nabavke.
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Pozivajuci se na Rjedenje URZ-a u svojoj Zalbi dokazuje da uopée nije ni sviestan da se u
konkretnom slu¢aju radi o podnesenoj Zalbi na tendersku dokumentaciju, a ne na Odluku o izboru,
nego je vjerovatno koristenjem ranijih verzija zalbe po principu...copv-paste® navoda pogreino
ukazao na Rjesenje URZ-a.

Dakle, Ugovorni organ nije pri¢inio nikakvu tetu Zaliocu tim $to nije izmijenio tendersku
dokumentacju odmah po donesenoj Odluci o djelimitnom usvajanju zalbe, nego je istorn ostavljena
zakonska moguénost Zalbe na donesenu odiuku, posebno vodeéi raduna da je u konkretnom sluéaju
rije¢ o djelimi¢nom usvajanju Zalbe i da je Ugovorni organ bio svjestan da Zalioc takvom odlukom
moze biti nezadovoljan. ’
«

Konacno, Ugovorni organ primjenjuje sve odredbe Zakona o javnim nabavkama, a ne samo
odredeni stav kako to pupucuje zalioc pozivajuci se na &lan 100. stav (3).

Svako dalje obrazlaganje gubi smisao, te upucujemo Ured za razmatranje Zalbi da o istom jasno i
nedvosmisleno zauzme stav.

fl zalbeni navod, a koji se referise na drugi Zalbeni navod iz prvobitno podnesene Zalbe je
Odlukom djelimi¢no usvojen na natin da: . Ugovomi organ uvazava dio navoda Podnosioca 7albe
kojim navodi da Ugovorni organ nije dovoljno precizno naveo kriterijum ekvivalencije trazenih
certifikata, te dalje konstatuje da ¢e izvi3iti izmjene TD .tako te ée kod rje€i ,.ekvivalent” dodati
pojasnjenje kriterijuma, u vidu dodatnog teksta:

- * Ekvivalentnim certifikatom u predmetnoj nabavei ¢e se smatrati certifikat koji ima jednak ili
Siri program certifikacionog ispita u odnosu na zahtjevani certifikat i jednake ili strozije predusiove
za polaganje certifkacionog ispita u odnosu na . zahtjevani certifikat. Stoga kod sludaja
ekvivalentnog certifikata ponudaéi moraju dostaviti program certifikacionog ispita i preduslove za
polaganje istog spram kojih e komisija za ocjenu ponuda moci da nedvosmisleno utvrdi
ckvivalenciju certifikata spram zahtjevanih. Program certifikacionog ispita i preduslove za
polaganje istog za svaki certifikat se mogu pregledati na veb sajtu izdavaoca certifikata koji je
naveden u zahtjevima, kao javno dostupne informacije.” '

Dakle, iako je Ugovomi organ smatrao da Zakonom nije definisano da se kod zahtjeva za
kvalifikaciju u pogledu tehnicke i profesionalne sposobnosti mora precizirati pojam ..ekvivalent®,
izvrseno je djelimicno uvazavanje ovog Zalbenog navoda,te je Ugovomni organ jasno precizirao na
koji na¢in ¢e izvrsiti Izmjenu tenderske dokumentacije te pojasniti pojam ekvivalentnog certifikata.
Tako da, ukoliko je podnosiocu zalbe bilo nejasno sta se podrazumijeva pod ekvivalentnim
certifikatom, to je Ugovorni organ usvojio i ponudio tumacenje ekvivalenta kako je. naprijed
navedeno.

U daljem dijelu ovog zalbenog navoda Ugovorni organ je isti odbio kao neosnovan, te zadrzava
svoj stav u tom pogledu.

S tim u vezi, pojadnjavamo da Ugovorni organ od ponudaca zahtijeva da ima na raspolaganju

projekinog menadzera i menadzera sigumnosti-informacija u jednoj osobi, te da se ne radi o dva
potpuno razlicita kvalifikovana lica na projektu. Ovo je zahtjevano radi visoke sigurnosti
Ugovornog organa da ée se predmetni posao uspjesno realizovati, a koji Jje velike procjenjene
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vrijednosti, te velikog obima i kompleksnosti, kao i od velikog znagaja za Ugovorni organ i Siru
javnost;, a posebno imajuci u vidu izrazitu potrebu za zadtitom li¢nih podataka u predmetnom
projektu, za koju li¢no odgovara rukovodilac projekta (posebno imajuci u vidu trendove u oblasti
informacijske sigurnosoti, gdje se'vidljvo &ak i laicima da se broj napada na organe koji skladiéte
licne podatke gradana viestruko uvecao). Naime, Ugovomi organ navodi da je jasno, objektivno i
srazmjemno odredio uslov, i to tako da je jasna, uska, direktna logitka veza izmedu uslova i
predmeta nabavke, tako da upravo lica sa traZenim vjeStinama iz polja sigurnosti informacija i
upravljanja projektom (a projekat je izvodenje ugovora koji ce se zakljuéiti pajavnoj nabavci), koje
su i opisane u Tehni¢koj specifikaciji.

Djelovi Tehnicke specifikacije u okviru TD koji opisuju poslove sigurnosti su:

U Tehni¢koj specifikaciji. koja opisuje detaljno predmet nabavke, navedeno je da je predmet
nabavke softver koji ¢e omoguditi .kroz svoje kiijentska sucelja i aplikacije omogudéiti 2 tipa
razmjene podataka sa IDDEEA bazom podataka preko' FBA servisnog centra:

I Razmjena podataka o prebivalitu korisnika kod fizitkog dolaska korisnika banke u
postovnicu banke gdje korisnik samo sa licnom kartom pokrece tu razmjenu bez dono3enja “CIPS
prijave”

2. -Povremena razmjena podataka,izmedu banke i FBA u svrhu aZuriranja podataka o
prebivalistu korisnika banke bez da je korisnik u obavezi da fizicki donese potvrdu o prebivalistu.”

Dalje je navedeno:

“QOpseg sistema obuhvata provjeru sliedecih podataka:

- Ime

- Prezime

- Pol

- Datum rodenja

- Opéstina rodenja

- Mjesto prebivaliSta

- Opéitina prebivalista

- Entitet

- Drzavljanstvo

- Vrsta stanovanja.”, iz koje jasno da se radi o li¢nim podacima zaiti¢enim Zakonom o zaStii
lignih podataka "Si. glasnik BiH", br. 49/2006, 76/2011 1 89/2011 - ispr.).

Dalje je Ugovorni organ opisac .Sigurnosno testiranje sistema se odnosi na period pred
implementaciju i samu implementaciju, tako da se po pripremi i planiranju iste uradi penetracijsko
testiranje sistema, tj. identifikacija sigurnosnih propusta. sa kreiranjem odgovarajuceg izvjestaja sa
preporukama i prezentovanjem istog, radi otklanjanja propusta i smanjenja rizika za Ugovorni
organ/Agenciju.”

kS it

Zatim, Ugovorni organ je odredio:

“Obuka zaposlenih agencije o sigurnosnim najboljim praksama je takoder obaveza p'onpdééa. a
ovu obuku treba da izvede rukovodilac projekta koji je ujedno i certifikovan za za3titu Qrwainosli
odnosno li¢nih podataka koji su predmet provjere predmetnog sistema moraju biti maksimalno

zadticeni shodno nacionainim propisima i GDPR-u. U okviru predmetnih usluga potrebno je
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primjeniti znanja u implementaciji i upravljanju IT projektom, po metodologi}i.PMI i.!i ekviva?ent,
i sa aspekta informacione bezbjednosti, kao i u uskladivanju potreba vezanih za mformacmpe
tehnologije sa strateskim ciljevima Narucioca, te naglasiti bezbjednosne aspekte vezane za zastitu
podataka o li¢nosti (GDPR iz EU regulative, te odgovarajuci zakon iz oblasti zastite podataka o
liénosti na snazi u BiH) i zastitu podataka uopste, od raznih vrsta zloupotreba, za $ta su i potrebne
minimalne kompetencije certifikovanog osoblja, kako je navedeno u tenderskoi dokumentaciji.

5. Ponuda¢ je duzan uraditi mehanizam redovnih automatizovanih i redovnih rezervnih kopi}a

podataka kako bi se osigurao oporavak nakon incidenta tj. gubitka podataka.

6. Uskladenost ponudenog rjesenja sa regulativama i standardima je takoder od kljuénog
znataja, pogotovo sa GDPR i ISO/IEC 27001.

7. Ponuda¢ je duZan razviti i testirati plan odgovora na incidente kako bi se osiguralo da
organizacija brzo i efikasno reaguje na sigurnosne prijetnje.” , . '

Iz predmeta nabavke se jasno je predoceno da rukovodilac projekta, koji je ujedno i certifikovan
Za zaStitu privatnosti odnosno licnih podataka, koji su predmet provjere predmetnog sistema,
moraju biti maksimalno zatiéeni shodno nacionalnim propisima i GDPR-u (Generalni propis EU

za zastitu podataka). Ovo stoga ito je zahtjevana obuka od krucijalnog znaCaja za oCuvanje
sigurnosti izvodenja projekta, kao i sama zastita li¢nih podataka gradana BiH, dakle uspjeha samog
projekta-(izvodenja ugovora), da se ne bi sistem ¢ijim izvodenjem upravlja rukovadilac projekta
kreirao tako da ne pokriva adekvatno zastitu podataka o li¢nosti. Jedna osoba, rukovodilac projekta.
mora da ima znanja i umjeca da projekat i sistem kojim rukovodi kao glavni kreator sistema,
usmjeri tako da se istovremeno ostvari i uspjeh izvodenja projekta u smislu rukovodenja i u smislu
zastite li¢nih podataka. Ako bi se razdvojila ova znanja i umjeca, u dvije osobe, neopravdano bi se
spustila moguénost da projekat uspije. na nacin da se stvori prostor da se informacijska sigurnost
tretira kao malo bitna, a ona je u konkretnom projekiu od krucijalnog znaéaja, te od interesa za svih
gradana FBiH koji ée mo¢i olaksano i sigurno Koristiti usluge poslovnih banaka. a banke usiugu
predmetnog sistema Ugovornog organa.

Posebno je bitno naglasiti da je Ugovorni organ ujedno i regulator, te da je obavezan da primjenjuje
sve oblike zastite u polju informacijske sigurnosti, te da i sam kroz regulaciju zahtjeva najvisi
stepen sigurnosti od posiovnih banaka. gdje istovremeno ne moze sam primjenjivati nisko sigurne
prakse u polju 1T sistema. »

Takode, u tehnickoj specifikaciji je trazeno: .
“7. Uputstvo o sigurnosnim mjerama za korisnike u bankama i korisnike u Agenciji

8.Dokumentacija o enkripeiji-dekripeiji podataka u tranzitu i prilikom skladistenja“, a iste
dokumnte kreira i kontrolise, te primjenjuje u projektovanju rukovodilac - projekta, koji stoga
ocigledno mora imati kompletno visoko razumjevanje informacijske sigurnosti i zastite podataka
o linosti i biti certifikovan kako za rukovodenije projektom tako i za zadtitu podataka o li¢nosti da
bi mogao da valjano i kvalitetno realizuje svoje zadatke, te nije moguce da se rukovodilac projekia
samo dopunjava sa znarnjima neke druge osobe u timu izvodaca projektafizabranog ponudada, jer

. i
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rukovedilac projekta projektuje. rukovodi, kreira projektno-tehnicku dokumentaciju i kontrolide je,
modeluje sistem u smislu definisanja zahtjeva, tako da ga struénjaci za programiranje
implementiraju adekvatno funkcionalnim i ne-funkcionalnim .zahtjevima, a u 3to spada
informacijska sigurnost.

Ugovorni organ je naveo jasno i precizno opis posla. te je i zahtjevao odgovarajuée, srazmjerne
stru¢njake koje mora da ima ponudad, kako bi uspjesno realizovao predmetni ugovor.

Dodajemo i informaciju da zastita li¢nih podataka nije usko specializovan posao, ve¢ obi¢no dio
posla vezanog za projektovanje informacionih sistema i da certifikaciju obiéno imaju rukovodioci
projekata i sigurnosni struénjaci jer se odnosi na preklapajuée djelove posla, a ne razlilite,
nekomplementarne, te da postoji viSe vrsta certifikacija u svijetu! Zahtjev za dva centifikata u dvije
oblasti ne predstavlja konrektno podizanje zahtjeva preko minimalno. ve¢ naprotiv minimalni
sigurnosni kriterijum za upravljanje projektom, jer ovaj projekat predstavija u velikom obimu
projekat informacijske sigurmosti kojim se od strane jednog lica rukovodi projektom i njegovom
siguno$éu u smislu izvrienja, a istovremeno se radi i o obaveznom podizanju sigurnosti
Ugovornog organa da ce projekat velike vrijednosti i velikog znacaja za njega i za'javnost biti
uspjesno realizovan, prema nacelima i principima javnih nabavki. Ugovorni organ je shodno
Zakonu o javnim nabavkama, prema ¢l. 50. b) obrazovne i profesionalne kvalifikacije pruzaoca
ustuga i/ili kvalifikacije njegovog rukovodedeg osoblja. i narogito kvalifikacije lica koja su
odgovorna za pruZanje konkretnih usiuga, odredio minimalne zahtjeve u pogledu stru¢nih lica koja
¢e biti zaduzena za realizaciju projekta. Prema ¢i. 44. Zakona o javnim nabavkama Ugovomi organ
datim uslovima iz TD provjerava i ocjenjuje da li je ponudat¢ pouzdan i sposoban da izvrsi ugovor,
u skladu sa uslovima utvrdenim u TD. te svakako da ovakvo kompleksnu, sigurnosno zahtjevnu
ugovornu obavezu nije svako lice u kapacitetu da izvr$i, a Ugovorni organ je zahtjevima, zakonito,
traZio da se dokaZe minimalni kapacitet za uspje$no izvodenje posla. Navod Ugovorni organ
predocava sa zahtjevima iz Tehnicke specifikacije koji ¢ine kljuéne aktivnosti, a posebno imajudi
u vidu da je sigurnost ovakvog sistema ulitimativni zahtjev zbog potrebe da se zaStite li¢ni podaci,
osigura proces provjere liénih podataka gradana i sprjeci svaka moguca zloupotreba kod
utvrdivanja taénosti istih.

Dalje, Ugovorni organ dodaje da postoji aktivna konkurencija, te da konkurencija nije suZena, jer
je imao u vidu sljedece:

- po pitanju certikacija koje su zahtjevane i to se moze utvrditi pregledom javno dostupnih
podataka kod izdavalaca certifikata PMI (www.pmi.org) koji navoedi da ima preko 1.4
miliona osoba koje imaju PMP certifikat:

- certifikata ISACA izdavaoca ima preko 300.000 hiljada (www.isaca.org) od Cega
konkretno CDPSE preko 16.000,

- te'je apsolutno jasno da minimalno vise stotina judi ima oba traZena certifikata, a kada'se
tome dodaju i ekvivalentni certifikati koji st takode prihvatljivi, dolazi se do vide hiljada
ljudi koji ispunjavaju traZene uslove (npr. Prince2 certifikate za upravijanje projektima
ima preko | milion ljudi); _ .

- centifikacijski ispiti su dostupni osobama koje Zele da polaZu ispite iz cjelog svjeta i nema
diskriminacije u kontekstu toga da ponudac¢i mogu da pristupe polaganju ispita od stranc
svojih zaposlenih ili radno anagaZovanih ili da pak radno angazuju lice koje je ve¢
‘certfikovano, pa je to mogao da ucini i sam Zalitelj.
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To $to sam Zaliteli mozda ne posjeduje lice sa odredenim certifikatom/ima ne znadi da je kriterij
diskriminatoran ili da suzava konkurenciju, jer postoje hiljade drugih osoba koje ispunjavaju
uslove, pa samim tim i subjekata/lica koja mogu da u€estvuju u predmetnom postupku javne
nabavke.

Otito je da podnosilac zalbe ovakvim navodima i zahtjevima postupak ravna po samim sebi a ne
po odnosu toga da na trZiStu postoji dovoljan broj certifikovanih-i struénih osoba koji posjeduju
trazene kvalifikacije i certifikate, a $to je prednjim navodima i potvrdeno.

Ugovorni organ je dakle i u ovom kontekstu, a poStujuci Zakon o javnim nabavkam i podzakonske
akte," postavljajuéi zahtjeve u tenderskoj dokumentaciji, ostavio moguénost ponudadima da.
ukoliko nemaju stru¢na lica u radnom odnosu, ista angaZuju kroz odredeni ugovor, u svrhu proviere
kvalifikacionih uslova i u konaénici za realizaciju postavijenih zadataka u Tehni¢koj specifikaciji.

Dakle, ukoliko zalioc nema takvu stru¢nu osobu sa traZenim kvalifikacijama i certifikatima
zaposlenu, mozZe izvrSiti angazman takve osobe, te su samim tim ispo3tovani i opéi principi kao i
sveostale zakonske odredbe postupka javne nabavke.

il zalbeni navod se odbija kao neosnovan, te Ugovorni organ daje detaljno obrazloZenje svog
stava, a koje je Ugovorni organ pojasnio i u donesenoj Odluci o djelimiénom usvajanju zalbe, alj
ponovo navodi sljedece: .

Naime, Ugovorni organ je zahtjevao da ponudaéi imaju strucnjaka za pro'.uem tehnicke ranjivosti
(informacionu sigurnost), jednog. koji. posjeduje objavljenih pet ili vise znacajnih-sigurnosnih
ranjivosti u elektronskim svjetskim bazama sigurnosnih propusta koje je li¢no identifikovao (ncka
od baza: www.mitre.org htips://nvd.nist.gov, www.cvedetails.com, https://vuldb.com, exploit-
db.com) po svjetskom standardu mjerenja bezbjednosnih ranjivosti CVE-Common Vulinerabilities
and Exposures skorlng sistemom CVSS-Common Vulnerability Scoring System, a gdje je skoring
ranjivosti koju je identifikovao jednak ili veci od 4 (znacajna ranjivost), te da je certifikovan za
penetracijsko testiranje (Comptia pentest + ili ekvivalent). :

Direktnom i uskom logi¢kom vezom sa predmetom nabavke je predoceno zasto su potrebne ovakve
kvalifikacije stru€njaka, tj. Sta se taino od aktivnosti otekuje od navedenog strunog lica u
predmetnom posiu, a u vezi sa sigurnoscu, odnosno sa’ provjerom tehnicke ranjivosti, gdje je
Ugovormni organ precizno, jasno, objektivno. prema objektivnim potrebama dao zahtjeve. Naspram
toga da se Ugovomni organ bavi poslom od javnog interesa. te obezbjeduje kriti¢nu infrastrukturu
za funkcionisanje gradana i privrede, te bi svako ugrozavanjc informacionog sistema kroz najmanji
propust nekog djela sistema. doslo do ugroZavanja javnog interesa, te je u skladu s tim srazmjemo
predmetu nabavke postavio uslove, prema vrijednosti posia i zna¢aju sistema.

Nadalje navodimo dio Tehnicke specifikacije u okviru Tenderske dokumentacije koji definise rad
gore navedenog struénog lica:

U svrhu kreiranja robusnijeg sigurnosnog okvira sistema ponuda¢ je duZan nad izvornim kodom
aplikacija u sistemu da provede SAST (Static Application Security Testing) i DAST (Dynamic
Application Security Testing) testiranje. One su dvije fundamentalne strategije za testiranje

sigurnost aplikacija koje se fokusiraju na identifikaciju ranjivosti u kodu aplikacija. Ponudac ¢iji
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rjesenje bude izabrano i ne provede ova 2 testa uspjedno, snosit ¢e punu odgovonost i troskove koje
mogu prouzrokovati sigurnosni propusti. FBA ima pravo da o svom trodku dodatno ponovi testove
bez obzira na alate i metode testiranja.

Sigurnosno testiranje sistema se odnosi na period pred implementaciju i samu implementaciju, tako
da se po pripremi i planiranju iste uradi penetracijsko testiranje sistema, tj. identifikacija
sigumosnih propusta, sa kreiranjem odgovarajuceg izvjeStaja sa preporukama i prezentovanjem
istog, radi otklanjanja propusta i smanjenja rizika za Ugovorni organ/Agenciju.

S obzirom da predmetni softver u bazi podataka skladiti najosjetljivije podatke o li€nosti, zaticene
zakonom, ugovorni organ je predvidio i posebnu provijeru stepena bezbjednosti podataka, odnosno
da izabrani ponuda¢ po implementaciji softverskog rjedenja izvrSi i penétracijsko testiranje.

Kao osnova potrebno je-da se koristi-kombinacija sljedecih svjetski priznatih metodologija/okvira:
Penetration Testing Execution Standard (PTES) i The Open Web Application Security Project
(OWASP). Ovakav pristup omogucava dobijanje taénih, provjerljivih, mjerljivih i ponovljivih
rezultata. Svi rezultati dobijeni testiranjem se dvostruko provieravaju, a Sto sve omogucava da je
dobijeni rezultat tacan.

Predmet penetracijskog testiranja je:

I Black Box - testiranje sa nepoznavanjem cilja (pokusaj pristupa spolja, bazi podataka
softverskog rjeSenja i drugim resursima)

2. Vulnerability Assessment - analiza stanja i popisivanje ranjivosti sistema

3. lzrada | prezentovanje izvjeStaja - preporuke i prijediog mjera za rjeSavanje uocenih
ranjivosti.

Tri najhitnija zahtjeva bezbjednosti su: tajnost, integritet i dostupnost podataka.

Primjenjeni metod bi¢e spoljni penetracijski test, koji omogucava otkrivanje i evaluaciju
potencijalnih rizika napada sa intemeta ili spoljne mreZe u odnosu na mrezu Ugovornog organa. ali
tako da se ne poznaje cilj, tj. da se traga za licnim podacima. za koje napada¢ zna da postoje u
internom sistemu Ugovornog organa kao implementirana baza podataka. Testovima ¢e biti
podvrgnuti firewall i mreZni uredaji i veze udaljenog pristupa, ciljajuéi bazu podataka koja sadrzi
podatke o licnosti (imena, prezimena, JMBG, adrese i sl.). Ispitiva¢ ¢e pokusati da “zaobilazi”
firewall uredaj i druge mehanizme zaStite pristupa IS FBA, kao da se radi o neovlaséenom i
anonimnom pristupu, te se dakle razmatra mogucdi napad osobe koja nema pristup internoj mrezi,
odnosno informacionom sistemu FBA. Faze sprovodenja penetracijskog testa su: Planiranje,
Istrazivanje, Napad i lzvjeStavanje.

Da bi se smanjio uticaj testiranja na okruzenje, neki od testova ¢e se vrditi van radnih sati i u
kordinaciji sa tehnickom sluzbom FBA, tako da se eventualni problemi saniraju promptno i bez
uticaja na produkciju.
¥

Penetracijski test treba-da omoguéi uvid u trenutno stanje bezbjednosti testiranog sistema ili
njegovih djelova. Planiranje testa vriit Ce se tako da FBA zahtjeva bar sedam dana ranije sastanak
sa izabranim ponudacem, tako da se detaljno odrede svi koraci i dinamika testifanja.

lzvidanje obuhvata: pasivno prikupljanje informacija, aktivno prikupljanje informacija (npr.
skeniranje portova). analiza i analiza rizika po ciljane sisteme u odnosu na analizirane informacije
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0 njima (rizici mogu biti npr. obaranje sistema ili servisa/stavljanje van upotrebe, izmjena podataka
1 si.). Aktivni pokusaji upada obuhvataju: iskoristavanje gresaka u zastitnim uredajima/softverima,
javno dostupnim “exploit®ima, i “custom made exploit“-ima. Finalna-analiza sadrzi detaljne
podatke o vremenskom toku testiranja. koristenim alatima i tchnikama, pronadenim ranjivostima.
kao i preporuke za saniranje/otklanjanje ili minimiziranje pronadenih bezbjednosnih propusta.

Nakon zavrSetka testiranja, FBA zahtjeva da dobije izvjedtaj o testiranju, koristenim alatima i
tehnikama, pronadenim ranjivostima, kao i preporuke za saniranje pronadenih bezbjednosnih
propusta. Po uolenim slabostima/nedostacima/propustima iz izvjestaja mora se izvrsiti korekcija
sistema prije pustanja u njegovog produkciju od strane izabranog ponudaéa.” ="
*

Naime, ustuga razvoja softvera podrazumjeva obavezno i djelove testiranja i sigurnosnih provjera
i upravljanja sigurnosnim aspektima, po standardima struke; opisano na primjer na veb sajtu javno
dostupno, Medunarodne organizacije za standardizaciju ISO, najpoznatije na svijetu: wwiw.iso.org
i to: ISO/IEC/IEEE 29119-2:2021 Software and systems engineering — Software testing — Part
2: Test processes koji se odnosi na testiranje softvera, ISO/IEC 23643:2020 Software and systems
enginecring — Capabilities of software safety and security verification tools, koji se odnosi na
sigurnost softvera i verifikacione alate za provjeru sigurnosti. Naravno, $iroko poznat I1SO standard
27000. odnosno serija standarda koja govori takode o upravijanju informacijskom sigurnocu i ona
se smatra prevalentnom u svijetu u polju defmisanje dobre prakse upravljanja bezbjednoicu
informacija.

U datim svjetskim standardima postoji obaveza da se softver testira i odrzava njegova sigurnost na
visokom nivou, kako tokom razvoja tako i tokom radnog vijeka softvera. te je zahtjev Ugovornog
organa standardizovan. prema uobitajenoj inzenjerskoj praksi izrade softvera, gdje je sigurnost i
provjera ranjivosti integralni, nerazdvojivi dio procesa izrade softvera, 3to je ovdje upravo slucaj.

Jasna srazmjera predmetu nabavke takode postoji, jer je Ugovorni organ zahtjevao svega jednog
stru¢njaka, ukupno, u polju informacijske sigurnosti. 3to je u direkinoj proporciji sa gore opisanim
poslovima, te veli¢cinom nabavke, kako sloZzenod¢u, vremenskim trajanjem, tako i vrijednoséu.
Ligovorni organ je dakle naveo jasno i precizno opis posla, te je odgovarajuce, srazmjernog
struénjaka i zahtjevao da angaZuje ponudac, a kako bi uspjesno realizovao predmetni ugovor.

Ponavljamo, prema ¢l. 44, Zakona o javnim nabavkama Ugovomi organ datim uslovima iz
Tenderske dokumentacije provjerava i ocjenjuje da li je kandidat/ponuda pouzdan i sposoban da
izvrsi ugovor, u skladu sa uslovima utvrdenim u tenderskoj dokumentaciji.

Kako je sve klju¢ne aktivnosti koje su traZene u opisu predmeta nabavke Ugovorni organ i pokrio
zahtjevima za odgovarajucim struénjacima, tako i ovdje u TD, zahtjevanje stru¢nog lica Ugovomi
organ smatra srazmjemim i opravdanim. _

Navod je Ugovorni organ predocio zahtjevima iz Tehnitke specifikacije koji ¢ine kljucne
aktivnosti, a posebno imajuci u vidu da je sigurnost ovakvog sistema ulitimativni zahtjev zbog
potrebe da se sistem Ugovornog organa kao cjelina zadtiti. Dakle, ni predmetni sistem ne smije biti
slaba karika. pri tome obezbjedenje osiguranja zastite li¢nih podataka mora biti jasno precizirano,
a da se pri tome i dodotno osigura kontinuitet poslovnog procesa.

Mostar, Vukovarska 10b, tetefon 036/348-840. fax 036/348-841 22



