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Urcd za razmatranje Zalbi BiH, filijala Mostar rjeSavajuii Zalbu ialitelja lnfodom d.o.o. Sarajevo.

zastupanog po punomocniku Sanelu Neziridu advokatu iz Sarajeva od 16.02.2024. godine

izjavljenu na Odluku o djelimidnom usvajanju Zalbe broj: 054267 -3123 od 05.02.2024. godine u
postupku -iavne nabavke: Nabavka usluga razvoja softverskog rjeSenja za sen'isnu infrastrukturu
projekta unaprjcdenja okvira za rad iprimjcne propisa u segmentu uskladenosli sa standardima

spjedavanja pranja novca i finansiranja teroristidkih aktivnosti za potrebe Agencije'za bankarstvo

Federacije Bill. ugovornog organa Agencije za bankarstvo Federacije BiH, na osnovu dlana 93.

stav (8). dlana 104. idlana I ll. stav (l) taika d) Zakona o javnim nabavkama ("SluZbeni glasnik

Bitl" broj j9114,59122, na sjednici ad hoc Vi.ieia d, odri:noj 28.03.2024. godine donio je

l.

RJESENJE

Zalba sc usvaja iponiStava se:

- Odluka o djelimidnom usvajanju ialbe broi 05-4267 -3123 od 05.02.2024. godine,

- Tenderska dokumentacija u postupku javne nahavke: ,.Nabavka usluga razvoja

softverskog rje5enja za sen'isnu infrastrukturu projekta unaprjedenja okvira za rad i

primjene propisa u segmentu uskladenosti sa standardima spjedavanja pranja novca i

finansiranja teroristidkih aktivnosti za potrebe Agencije za bankarstvo Federacije BiH".
ugovomog organa Agencije za bankarstvo Federacije BiH zajedno sa obavje5tenjem o

nabavci broj: 3010- l-2-378-3-70123 d l5.l2.2023 godine.

Usvaja se zahdev 2alitelja za naknadu troSkova za zastupanje po punomodniku/advokatu

Sanelu Neziridu, iz Sarajeva. po predmetnoj i,albi bez broja od 16.02.2024 ' godine, u

ukupnom iznosu od 280,80 KM.
Obavezuje se Ugovomi organ Agencije za bankarstvo Federacije BiH da isplati troskove3.

sastava ialbe ialitetju Infodom d.o.o. Sarajevo. zastupanom po punomoiniku Sanelu r-eziricu

advokatu iz Sarajeva. u ukupnom iznosu'od 280.80 KM, a sve u roku od'8 dana od dana

prijema ovog rjeSenja.

4. O povratu sredstava upla6enih na ime naknade za pokretanje Zalbenog postupka ovaj organ

ie donijeti posebno rjeSenje.

Obrazloienie

Ugovomi organ Agencije.T2 bankarstvo Federacije BiH (u daljnjem tekstu: ugovomi organ)

polkr.nuo je postupak javne nabavke: Nabavka usluga razvoja softvcrskog rjcSenja za servisnu

infrastrrkiu., pro.lekta unaprjedenja okvira za rad i primjene propisa u segmentu uskladenosti sa
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standardima spjedavania pranja novca i linansiranja teroristidkih aktivnosti za potrebe Agencije zz
bankarswo Federacije BiH. obavjestenje o nabavci broj 3010-l-2-378-3-70/23 objavljeno na
portalu javnih nabavki 15.12.2023. godine- ugovorni organ je donio odluku o djelimiinom
usvajanju zalbe broj: 054267 -3123 od 05.02.2024. godine na koju je ponudad lnfodom d.o.o.
Sarajevo. zastupan po punomodniku Sanelu.Neziriiu advokatu iz Sarajeva (u daljnjem tekstu:
zalitelj) izjavio Zalbu 16.02.2023. godine. Ugovorni organje postupajuii u skladu s dlanom 100.
stav (5) Zakona o javnim nabavkama proslijedio navedenu ialbu ovom orlanir, kod koga je
zaprimljena 27 .02.2024. godine.

Zalirelj izjavljuje zalbu zbog pogreSne primjene Zakona o javnim nabavkama.
Ugovomi organ je navedcnom odlukom usvojio zalbu ponudaia ..lNFoDoM- d.o.o. Sarajevo u
predmetnom postupku javnc nabavke kao djelimidno osnovanu. te propisao da 6e objaviti izmjene
TD u'skladu da usvojenim Zalbenim navodima'nakon isteka roka za aalbu na predmctnu Odluku.
ako Zalba ne bude izjavljcna.

Navedenu odluku osforavamo iz razloga formalno-pravnih nedostataka same odluke. kao i
razloga Zalbenih navoda koje je Ugovorni organ ocijenio kao neosnovane ili kao djelimiino
osnovane.

Ovakva Odluka Ugovornog organa je nepravilna i nezakonita.
f'rijc svega. Talitelj odluku osporava iz razloga vcieg broja lormalno-pravn ih nedostataka same
Odluke.

Nairrre. Ugovomi organ je u dispozitivu osporavne odluke.u okviru odredbi dlana L i 2. izmedu
ostalog. naveo i kako slijedi:

..Clan l. - Zalba ponuclada ..lNFoDoM" d.o.o. Sarajevo. izjavljena...na 1'endersku dokumenraciju
u postupku... usvaja se djclimidno.
clan 2. - Ugovorni organ ie objaviri izmjene Tenderske dokumentacije u skladu sa usvojenim
zalbenim navodima. nakon isteka roka za i,lbu na ovi odluku, ako ialba ne bude izjavljena..,

Ujedno- Ugovomi organ.ie u dispozitivu odruke u okviru odredbi drana 4. propisao da odruka
stupa na snagu danom donoienja

Nadalje. u obrazlozenju osporavane odluke, Ugovorni organ na strani r6. navodi isljedeie:
..Ugovomi organje... urvrdio daje ialba djelimiCno ornournu.
Ugovorni organ ie objaviti izmjene Tenderske dokumentacije u skladu sa usvojenim Zalbenim
navodima. nakon isteka roka za ialbu na ovu odluku, ako Zalba ne bude izjavljena-,.

S rim u vezi, ialirelj, prije s'ega, istiie na porpuno nezakoniro posrupanje Ugovomog organa u
dijclu postavljenog uslova; ..ako 2alba ne bude izjavljena,,. a iime se ,iloulj".,ri.u.u iimje?a TD
koja se upravo odnosi na usvojene 2albene navodi Zalirelja.

Naime. ugovomi organ je u obavezi da izwsi ispravku i izmjenu TD u skradu sa usvojenim
Zalbcnim navodima- bez obzira na dalje ialbene postupke. odnosno da li ie Zalitelj izlavitillbu
na osporavanu Odluku ili ne.
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Ujedno ostaje i,nejasna sama odrednica. odnosno naprijed citirani uslov Ugovornog organa
propisan u dispozitivu Odluke i obrazloZenju iste, a imajuii u.vidu da je nejasno kada de onda

Ugovomi organ izvrSiti izmjene TD u skladu sa usvojenim Talbenim navodima ida li ie izvriiti
izmjene TD u dijelu usvojenih 2albenih navoda iukoliko Zalitelj izjavi ialbu na Odluku, ali nc

bude osporavao takve usvojene 2albene navode ?

Sve napr'rjed navedene nejasnoce i nepravilnosti u pogledu same objave izmjena TD dine ovakvu
Odluku nepravilnom i protivnom odredbama ZJN.

Nadaljc.Zalitelj istite idaje nepravilna inezakonira Odluka Ugovomog organa. a iz razlogajerje
ista u suprotnosti sa odredbama Zakona u upravnom postupku, odnosno dispozitiv navedene

Odluke nc sadrZi obavezne slavke propisane Zakonom o upravnom postupku BiH. S tim u vezi.

odredbama dlana I 99. stav I ,2. i 4. Zakona o upravnom postupku B iH propisano je sljedeie:

,,( l) Dispo)itivom se rjesava o predmetu postupka u cijelosti i o svim zahtjevima stranaka o ko.iima

u toku postupka nije posebno rije5eno.
(2) Dispoziriv mora biti kratak i odretlen. a kad je potrebno. moZe se podijeliti i na vilc tadaka.

(4) Ako se rjeienjem nala'ie izvr5enje kakve radnje. u dispozitivu de se odrediti i rok u kome

se ta radnja ima izvrsiti. "

Naime, Ugovomi organ u samom dispozitivu osporavne Odluke niti u jednom dijelu nije pravilno

i precizno odrcdio rok u kojem ie izvriiti radnju ispravke, odnosno izmjene TD shodno usvojenim

Talbenim navodima iz osporavane Odluke. ved da 6e TD izmijeniti nakon isteka roka za ialbu na

ovu odluku. ako zllba ne bude izjavljena.

Shodno tome. Ugovomi organ u dispozitivu osporavane odluke nije odludio o svim zahticvima

stranaka, shodno naprijed citiranoi odredbi, odnosno isti nije izmijenio sporne zahtjeve propisane

u TD kojeje Ugovomi organ usvojio. a kakoje to vidljivo i sa strane 14. usvojene Talbe ialitelja u

kojoj je isti naveo sljedede;

,,...predlaZemo da Ugovomi organ u skladu sa tlanom I00. stav 3' Zakona o javnim nabavkama.

usvoji ovu Zalbu i izmijeni I'endersku dokumentaciju evidencijski broj nabavke; 05-4267123 iz

mjeseca decembra 2023. godinc u otvorenom postupku javne nabavke usluga sa meduharodnom

objavom ..Nabavka uslusa razvoja softverskog rjeSenja za servisnu infrastrukturu projekta

unaprjedenja okviratrrad i primjene propisa u segmentu uskladenosti sa stdndardima sprjeCavanja

pranja novca i tinansiranja teroristiikih aktivnosti za potrebe Agencije 7,a bankarstvo Federacije

IritJ"... "

Dakle. kako je Ugovorni organ djelimidno usvojio ialbu zalitelja. a ranije objavljena TD

neizmijenjena ostala na snazi i u pogledu usvojenihh Zalbenih navoda, postavlja se i logidno pitanie

svrhe samog iziavljivanja zalbe. a ukoliko ie Ugovomi orBan istu usvojiti. te ostaviti na snazi

ncpromijenjenju TD koju je fuliteli i osporavao Zalbom?

Pored toga. obaveza Ugovornog organa nakon usvajanja Zalbenih navoda 2alitelja jeste da izmijeni
-fendersku dokumentaciju, a kako je i sam izliteli isto zahtijevao u svojoj 2albi u segmentu

usvajanja iste. shodno naprijed citiranom dijelu Zalbe, le da Ugovorni organ jasno objavi

izrnijenjenu Tcndersku dokumentaciju na dan dono5enja Odluke po Zalbi. a shodno usvojenim
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navodima iz Zalbe ialitelja. na osnovu koje ie zainteresovani ponudadi i pripremati svoju ponudu.
te istu dostaviti ugovornom organu na ocjenu ,ponude, odnosno udestvovati u predmetnom
postupku na konkurentskoj osnovi. ili takvu izmjenu TD osporavati.

Upravo ovakvim postupanjem Ugovomog organa, odnosno izostavljanjem izmjene ranije 1-D, na
snazije ostala navedena ranija TD koju je Zaliteli i osporavao, odnosno zahtijevao izmjenu takve
TD kao nezakonite.

Nadalje. odredbama clana 100. stav 3. Zakona o javnim nabavkama u segmernu. postupka
Ugovomog organa po Zalbi, propisano je sljcdece: ,,(3) Ako je i-alba blagovremena, dopuitena i
izjavljena od ovla5tcnog lica. ugovomi organ. razmarrajuii ialbu. moze utvrditi di je ona
djelimidno ili u cijelosti osnovana isvo.iim rjelenjem ispraviti radnju. preduzeti dinjenje ili moie
postojeiu odluku ili rjesenje stavili van snage i zamijeniri je drugom odlukom ili rjesenjem. ili
poniStiti postupak javne nabavke, te o tome obavijestiti udesnike u postupku javne nabavke na
naiin odreden ovim z:konom. u roku dd pet dana od dana prijema 2albe. ,,

Dakle. kako je Ugovorni organ djelimidno usvojio 2albu ialitelja. prema naprijed citiranim
odredbama ZJN. istije bio u obavczi da svojom Odlukom ispravi radniu na remelju kojeje 2alitelj
i uloZio zalbu. odnosno izmijeni predmetnu 'fD. odnosno nezakoniro je postupanje 

-ugovornog

organa kada iskljutivo usvaja zalbu izosravljajudi da ponilri raniju radnju, odnosno izmijeni rD.

Kako Ugovomi organ niti u roku za izjavljivanje ?zlbe na ovu odluku nije izvrsio.izmjene
Tenderske dokumentacije, te kako je isti dodatno nepravilno naveo da ie istu izmijeniti nakon
is(eka roka za ialbu i uz to ako zalbe ne bude izjavljena. to Zalirelj s pravom osporava taivu Odluku.jer u protivnom prvobitna ialba na TD ne bi imala svoju srihu. t. bi zalirelj bio uskraicn da
Ugovorni organ izvrSi izmjene 1'D. a koje navode zalitelja je i sam Ugovomi organ ocijenio
osnovanim. odnosno u konadnici sam ialitelj bi bio onemogu6en da udesivuje u ovom postupku
javne nabavke.

U prilog naprijed navedenom istidemo da zalitelj ne moie imari saznanje da li de Ugovomi organ
zaista izmijeniti TD ina koji to nadin i u kondanici kada de ista biti izmijenjena iobjavljena na
Portal javnih nabavkir

Ujedno ukazujemo ina nepravilnu i kontradiktornu odredbu tlana 4. dispozitiva osporavane
odluke kojom je propisano da odluka stupa na snagu danom donosenja. dokje ugovomi orgun u
tlanu 2. naveo da ie izmijeniti rD nakon isreka roka,za Zalbu na ou, oatukr. p4c nesporno da
istovremeno odluka ne moze stupiti na snagu danom donoSenja. a zatim da ce'se 

-izmjene 
TD iz

ove Odluke izvrsiri nakon ialbenog postupka,

Pa se tako 2alitelj, s tim u vczi. poziva i na mnogobrojnu praksu Ureda koji je odlu6ivao prema
navedenom pravnom pitanju u pogledu datuma stupanja na snagu odruke, ri zauzeo stav da je
ncpravilan srav dispoziliva odluke da ista stupa na snagu danom donosenja. kod dinjenice da posroji
moguinost ulaganja Zalbe na takvu odluku.

Shodno tome. ured za razmarranje zalbi BiH. Filijala Banja Luka je u obrazlozenju Rjesenja br.
JN2-02-07- l- 108- l6123 od 02.03.2023.god ine zauzco sljede6i srav;
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,. Ugovomi organ nije mogao u svojoi Odluci o izboru najpovoljnijeg ponu<lada konstatovati da

ista stupa na snagu danom donoSenja. obzirom da je riavedena konstatacija u suprotnosti sa dlanom

l0l.stav(l)'tadkad)ill0.Zakonaojavnimnabavkama.Odredbomilana'l0l.stav(l)tatkad)
Zakona ojavnim nabavkama propisano je da se Zalbu moZe izjaviti najkasnije l0 dana po'prijemu

odluke kojom se odluduje o pojedinadnom pravu izjavne nabake u odnosu u na postupak prcgleda

i ocjene sposobnosti. Te postupak pregleda. ocjene i izbora najpovoljnijeg ponudata. dok je

odredbom dlana I 10. citiranog zakona propisano da izjavljcna Talba odgaCla nastavak postupka

iavde nabavke. zakljudenje i/ili izvrsenje ugovora o javnoj nabavci ili okvimog sporazuma do

ionosenja odluke URz-a. To zna6i da u postupcima javnih nabavki. da odluka o izboru

na-ipovoljn ijegl ponudaia u postupku javne nabavke (kao akt kojim se odluduje o pravima i

obavezr.a-frnudada) nc moze stupiti na snagu danom donosenja kako navodi Ugtivorni organ u

dlanu V. OJluke ved samo po proteku ialbenog roka kontradiktoran, jer s jedne strane Ugovomi

organ promulgira srupanje na snagu Odluke, a s druge strane dozvoljava pravo na Zalbu. Upravo

zUig nauden" konrradikrornosti. lredmerria Odredba iz pobijane odluke je formalno- procesno

manjakava, te je ovaj 2albeni navod osnovah. "

Stogaje dodaino ova Odluka nezakonita iu ovom dijelu. '. I

Shoino tome. Ugovorni organ je prorivno odredbama Zakona djeiimiino usvojio Zalbu Zalitelja

iz_iavljenu na TD-. re ranije objavljenu TD nepromijenjenu ostavio na snazi. odnosno nije istu

il,mijenio u odnosu nu orpor"r.n" z:htjeve. odnosno tadke TD, shodno usvojenim zalbenim

nuvodiru iz illlbe i,llitelja, uz uslov Ugovorni organ izmjene 1'D objaviti tek ukoliko fulba na ovu

Odluku ne bude izjavliena, kao ida Odluka stupa na snagu danom dono5enja

Iz naprijed navedneih razloga ovakvo RjeSenje manjkavo. nepravilno i nezakonilo, tc kao takvo u

predmetnom postupku javne nabavkc nc'odrZivo.

II

Nadalje. Zalitelj osporava odluku i iz razloga 7-albenih navoda kbje je Ugovomi or-gan ocijenio kao

n.orntr*. ili djeimiEno osnovane, pa iemo u nastavku se oditovati na pojedinaine navode koje

lJgovomi organ nije usvojio kao osnovane u cijelosti'

- ll- drugi ialbeni navod bcijenjen kao djelimitno osnovan

Ugovomi organ u obrazlol2enju osporavanog Rje5enja u odnosu na odludivanjc o osnovcnosti

Z:.albenog navoda pod r.br. ll. izmedu ostalog, navodi isljedeie i to:

,.Sirglasio osnovanom dijelu ovog.2albcnog navoda Ugovorni organ uvaZava dio 'navoda

foaio.io"u 
-Zalbe 

kojim navodi di Ugovomi organ'nije dovoljno precizno naveo kriterijum

ekvivalencije tiaZenih cenifi kata".
(...)
Nri*". ugouorni organ konstatuje da podnosilac Zalbe neosnovano tvrdi kako pbnudaii nemaju

,rrnunju o'to*e Sta [go,romi organ podrazumijeva i smatra pod pojmom "ekvivalent"'
(.)
i rim u u".i, pojainjavamo da Ugovomi organ od ponudaaa zahtijeva da ima na raspolaganju

projektnog menai2era i menadZera sigumosti informacija ujednoj osobi. te da se ne radi i.ne moZe

,uaiti o a"ru potpuno raz.lidita kvaliikovana lica na projektu. Ovo je zahtijevano radi visoke

sigumosti trgovornog organa da de se predmetni posao uspjesno realizovat... objektivno i

sraz.mjemo odredbio uslov... "
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Naime, Ugovomi organ potpuno kontradiklorno, prije svega. "usvaja ialbeni navod Zalitelj u

pogledu pojaSnjenja same odrednice ..ekvivalenta" i navodi izmjene Ekvog zahtjeva, a zatim da

Ugovomi organ konstatuje da Zalitelj neosnovano tvrdi kako ponudaii nemaju saznanja Sta se

smatra pod pojmom ..ekvivalent", iako je takav navod prvenstveno usvojio i izmijenio TD u skladu
sa istim.

Sve dalje navode u pogledu iinjenice da Ugovomi orjun podrurrrileva da ponuilad ima strudnost
u predmetnoj oblasti ida moZe zahdev da protumadi irazumije kako bi dostavio prihvatljivu
ponudu smatramo irelevantnim, bududi da strudnost ponudada nije u vezi sa nejasno propisanim
zahtjevom. odnosno teret propisivanja jasnih i nedvosmislenih zahtjeva u TD jc na Ugovomom
organu, a ne na tumadenju.nejasno propisanog zahtjeva od strane ponudada.

Takocter, obrazloZenje o moguinosti postavljanja upita Ugovornom orgun, ni.|" od.nudaja za samo
osporavanje propisanih zahtjeva u TD. jer. prije svega, postavljanje pitanja ne predsuvlja obaveznu
radnju ponutlada, vei ostavljenu mogudnost. a imajudi u vidu veliki broj Zalbenih navoda. a
posebno i navoda koji su usvojeni. jasno je da su nedostaci takve prirode daje Zalitelj imao pravnog
osnova izjaviti Zalbu na samu TD i zahtjeve i uslove u istoj.

Nadalje, obrazloZenje Ugovornog organa da Zalitelj nije pokazao konkretnu namjeru p,ipr"..
ponude jer je preuzeo TD nakon vi5e od 30 dana od dana objave i ialbu predao manje od ietiri
dana prije roka za podno5enja ponuda. cijenimo neprihvatlj ivim.

S tim u vezi, postavlja se pitanje Sta to Ugovomom organu predstavlja ,.konkretna namjera
pripreme ponude". kada je zalitelj odigledno istu namjeru dokazao, kako kroz preuzimanje same
TD. tako i kroz dostavu aktuelnog izvoda iz sudskog registra na zahtjev Ugovornog organa, ali i
upravo koz same Zalbene navode ukazuju6i na nepravilnosti u samoj TD. a kako bi iZalitelj i ostali
ponutladi bili u moguinosti da pripreme idostave svoje ponude na konkurentskoj osnovi.

Ujedno. dan kadaje Zalitelj preuzeo TD je iskljuiivo pravo ponudada ipredstavlja datum kadaje
ponudad soznao za predmetnu TD, a posebno je irelevanrno koji je to dan, bududi da je Ugovorni
organ taj kojije odredio datum preuzimanja TD. odnosno do kada ponudadi mogu preuzeti TD, a

do kojeg datuma je Zalitelj upravo i preuzeo TD.

Takoder, to da ti je Zalba izjavljena detiri dana prije roka za dostavu i otvaranje ponuda nije
relevantno. buduii da je Zalitelj zalbu izjavio u skladu sa rokovima propisanim u ZJN. odnosno
Zalba je izavljena blagovremeno, kakoje to Ugovorni organ i konstatovao prilikom donoSenja
osporavane Odluke, pa ostaju nejasni navodi Ugovornog organa o tome koliko dana prije roka za
podno5enje ponudaje Zalitelj izjavio Zalbu kod dinjenice daje Zalitelj izjavio blagovremenu Zalbu.
U pogledu svih daljih navoda Ugovornog organa itumadenjima samih odredbi ZJN i Uputstva.
ukazujemo da se Zalitelj jasno pozvao na relevanre odredbe ZJN i ukazao na odredbe kojima je
propisana obaveza Ugovornog organa da u TD propi5e jasne zahtjeve, odnosno da TD mora da
sadrZi sve neophodne informacije i pojainjenja koji moraju biti definisani jasno kako bi ponudadi
bili u moguinosti da dostave ponudu.

Nepropisivanje odrednice "ili ekvivalent" bez poja5njenja Sta Ugovorni or*^n ,.u,rn
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ekvivalentnim terminom, jasno predstavlja z-ahtjev koji nije dovoljno jasan i obrazloZen. pa

obrazlo2enje Ugovomog organa da isti nijc inrao obavezu opisivanja samog ckvivalenta cijenimo
potpuno neosnovanim.

U nastavku ponovo ukazujcmo na nepravilno propisani. jo5 uvijek neizmijenjeni zahdev. pod

tadkom 3.4. | .b) za stavku I , a u vezi sa dokazima pod tadkbm 3:4.2.b) za stavku I .'Tenderske

dokumentacije u segmentu minimalnih uslova iz tehnidke iprofesionalne sposobnosti ponudaia i

ocjene za iste, kojimaje propisano kako slijedi ito:
..3.4.1. U pogledu tehnidke iprofesionalne sposobnosti. ponudai treba ispuniti slijedece minimalne

uslove a koji se mogu potvrditi sa dokazima iz 6lanova 48. i 50. Zakona, a to su: b) Ponudai mora

imari na raspolaganju tim sa sljedeiim spec ijalistidkim znanjima potrebnim za implementaciju i to:

l. Projektni menadZer i menadZer sisumosti informacija: Osoba koja posjeduje VSS tehniikog
fakulteta iz oblasti informacionih tehnologija. PredloZeno tehniiko lice treba da posjeduje

minimalno l0 (dcset) godina iskustva u podrud.iu informacione sigumosti. odnosno upravljanja

rizicima u poliu sigurnosti in formacija: predloZeno lice treba da posjeduje vaZe6i certifikat za

projckrni menadZment Project Management Professional-PMP (Project Management Institute) ili
ckvivalenr iCDPSE - Certified Data Privacy Solutions Engineer (ISACA) ili ekvivalent, koji
dokazuju da lice ima znanja i vje5tine u podrudju upravljanja projektima i upravljanja sigurnolcu

informacija. jer se predmetni projckat odnosi na specifidne sigumosne softvere i identifikaciona

dokumenta (liini podaci se obraduju) koji podlijeZu najviSim bezbjcdnosnim standardima.

3.4.2. Ocjcna tehnieke i profesicinalne sposobnosti ie se vriiti na osnovu sli.iedeiih dokaza:

b) (..)
Takoder. za tehniako osoblje Ponudal dostavlja i sljedeie dokaze: '

L Projektni menadZer i menadZer sigurnosti informacija: za kojeg se dostavljaju sljedeii dokazi:

- Ovjerena kopija diplomc VSS tehnidkog fakulteta iz oblasti informacionih tehnologija ili
zvanidna nostrifi kacija diplome;
- Svojerudno potpisana radna biograf-rja lica iz koje se moZe jasno utvrditi da lice ispirnjava

uslove (opisna radna biograhja, kdja sadrZi poziciju/radno mjesto i poslodavce kod kojih je lice

radilo. oiis posla. kao i period radnog angaZovanja, ijezike koje lice govorii iita'i pise). d.
minimalno l0 (deset) godina iskustva u podruiju informacione sigumosti. odnosno upravljanja

rizicima u polju sigurnnosti informacija: posjedu-ie vaZeii certifikat za projcktni menadZment

Project Management Professional-PMP (Project Managenient Institute) ili ekvivalent i CDPSE -

Cerrified Dara Privacy Solutions Engineer (ISACA) iliekvivalent. koji dokazuju da lice ima znanja

i vjeitine u podrudju upravljanja projektima i upravljanja sigumoSdu informacija. jer se predmetni

pro.lekat odnosi ni specifi6ne sigurnosne softvere i identifikaciona dokumenta (litni podaci se

obraduju) koj i podl ijeZu najviSim bezbiednosn im standardima;

- -Ccrrifikat 
Project Management Prol'essional-PMP (Project Management Institute) ili

ckvivalenr i cDPSE - Certified Data,Privacy Solutions Engineer (lsAcA) ili ckvivalent:

- Potvrda o radnom iskustu od poslodavca kod kojegje radno iskustvo ste'eno' "

zalirelj je i u 2albi na TD. a u vezi sa naprijed citiranom tadkom 3.4.1 

"b1 

zi stavku t. te' u vezi sa

dokazima pod tadkom 3.4.2.b) za stavku I . Tenderske dokumentacije, jasno ukazao i da ovakavim

zahdevom Ugovomi organ direktno elirhiniSe veliki broj ponudada da udestwju u samom

postupku. a ujedno je isti zahtjev i potpuno ncopravdan.
. 

'S 
tim'u uezi. i kako.le Ugovomi oigan oc'rjcnio ovaj navod kao ncosnovan u ovom dijeli-r. ponovo

pojasnjavamo da Ugovomi organ od ponuda.a zahtijeva da ima na raspolaganju projektnog
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menadZera i menadZera sigumosti informac'rja u jednoj osobi. iako se radi o dva porpuno razlidita
kvalifikovana lica na projektu..

Naime. Talitelj obrazlaie da se osoba sa pMp certifikatom (pMI metodologija za upravljanje
projektima) bavi iskljutivo temom upravljanja projektom u smislu vremena, reiursa, budZeta od
najviSeg nivoa projekta pa do, moze biti, najniieg nivoa zadataka pojedinaca na projektu. Suprotno
tome. druga osoba je kvalilikovana za, teme i rizike zaitite liinih podataka u informacionim
sistemima, a Sto je veoma uskospecijalizovana oblast.

Shodno tome. Ugovomi organ se niri ^u jednom dlielu obrazlozenja lzjasnjenja nije jasno i
konkretno ocirovao na Zalbeni navod ialitelja, odnosno iz kojeg opradanog"rritogu"uioro-i
organ od ponudaia zahtijeva da ima na raspolaganju projektnog rn.r"dz".u i menadZeia siiurnosti
informacija u jednoj osobi, te dime Ugovomi organ dokizuje da se ne radi o dva porpuno iazlidita
kvalilikovana lica na projektu.

Suprotno tome. Ugovomi organ samo obrazlale da se ne radi od dva razlidite lica, uz obrazloienje
da je uslov srazmjeran idaje predmet nabavke kompreksan, da.se,isto zahtijcl,a radi visoke
sigumosti Ugovomog organa da de se predmetni posao uspjeino. rearizovati kojije od verikog
utataja za Siru javnost ???
Nespomo je da je predmet nabavke komprcksan i da je procijenjena vrijednost visoka. medutim.
postavlja se logidno piranje od kakvoj jc uricaja da li ponudad ima na raspolaganlu ara oarotna
lica. tj' projektnog menad2cra pojedinadno i rnenadZera sigumosti in rormacila loleainadno ili oba
lica u jednoj osobi. za sam kvaritet obavr.icnog posra. odlnosno za samu uipjesnog u rearizaciji
uqovora sa Ugovomim organom ??

S lim u vezi. ovakvi pausalni navodi Ugovomog organa samo dodarno pot.,rrduju osnovanosr
Talbenog navoda 2alitelja kojegje Ugovorni organ ocijinio kao neosnovan.
Dakle. na ovakav nadin propisanim zahtjevom i objedinjavanjem ovakvih uslova i kvalifikacionih
kriterija-za struine osobe koje ponudai. mora da ima na rasporaganlr, odnosno propisivanjem da
ponudaci. moraju imati na raspolaganju jednu osobu iz dvije poipuno razlidite oblisti. Ugovorni
organ,.svjcsno i direktno ogranida'a akrivnu konkuren.;.;r, , ii razroga jer n"ru nrti'j"anog
tehnidkog niti poslovnog razroga da propisani cenifikati budu spojeni t<ao- uv.leti u jednoj pizicrji.
Razdvajanjem ovih uslova i kvalifikacija na dva rica. a ne jedno rice sa nrrederii certifikatima.
Ugovomi organ bi omogudio.verikom broju ponudada uaesie u ovom posrupk; , o"rili,r;anje
ponudc na konkuretnskoj osnovi. suprotno pausarnom obrazro2enju 

'ugouo-og 
or-crnu i.

osporavane Odluke.

Shodno tome. ostaje nejasno iz kojeg razloga je ponudad koji ima nu ,rrpoLgur.l, projekrnog
menadzera_i menadzera sigurnosri informacijama u.|edno.j osoti prihvatljiviji i t-rurin[orini;; oa
ponudada .koji ima na raspolaganju odvojeno projektnog menadzera i odvojeno menadiera
sigurnosti informacijama, odnosno. iz kojeg iazroga tigouo.ii organ cijeni da ponudad koji ima na
raspolaganju jedno Iice iz obje. oblasti 6e biri u moguinosti ai ispunr ugouo*" 

"uur'.r., 
aotponudad koji.ima na rasporaganju dva rica:a rrvije odJojene obrasri iakav,-,iouo1 tonueni.r n;1"

u mogudnosti da uredno izvr5i ?
Naprijed navcdeni razlozi osporavanu Odluku dine nepravilnom.
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lll - tredi zalbcni navod ociicnjen kao neosnovan

Ugovomi organ u obrazloZenju osporavanog RjeSenja'u odnosu na odludivanje o osnovanosti

Zalbenog navoda pod r.br. [l1. izmedu ostalog. navodi i sljedeie.i to;
''Dakle, Ugovomi organ je naveo jasno i precizno opis poslova. te je zahtijevao da ponudad

posjeduje iodgovaraju6e stnrdno lice. srazmjerno predmetu nabavke, a kako bi isti bio sposoban

da uspjeSno realizuje predmetni ugovor. Prema dl. 44. ZJN Ugovomi organ datim uslovima'iz TD
provjerava i ocjenjuje da li je kandida/ponudad pouzdan i sposobn da izvr3i ugovor, u skladu sa

uslovima utvrdenim u Tenderskoj dokumentacij i... zahtijevanje strudnos lica Ugovomi orsan

smatra srazmjernim i opravdanim.
(,..)
Odigledno je podnosilac 2albe bez argumenata. kadaje u pitanju konkurentnost u postupkuia stoga

pauSalno navodi kako ncma takvih sturdnjaka. jer ih on sam ne posjeduje.

Naime, Ugovomiorgan jc pod tatkom 3.4. l.b) za stavku 2. a u vezi sadokazima pod tadkom 3.4:2.

b) za stavku 2. Tenderske dokumentacijc u segmentu minimalnih uslova iz tehniike i prolesionalne

sposobnosti ponudata i ocjene za iste, propisao. izmetlu ostalog. kako slijedi i to;

..1.4. I . U pogledu tehnitke i profcsionalne sposobnosti. ponudad treba ispuniti slijede6b minimalne

uslove a koji se mogu potvrditi sa dokazima iz dlanova 48. i50. Zakona, a to su: b) PonudaC mora

imati na raspolaganju tim sa sljedeiim specijalisr idkim z-nanjima potrebnim za implementaciju i to:

2. Strudnjak za provjeru tehniike ranjivosti (informacionu sigumost): PrcdloZeno tehniiko lice

treba da posjeduje minimalno I0 (descl) godina iskustva u podrudju informacione sigurnosti. i to
penerracijskog resriranja. gdje je vriio identifikaciju rehnidkih sigumosnih ranjivosti u podrudju

inlormacionih sistema: predloZeno lice treba da posjeduje vai-e6i certifikat CompTlA Pentest+ za

penetracijsko lesriranje iliekvivalent koji pokazuje da lice ima znanja ivje5tine u bezbjcdnosnim

provjerama inlormacionih sistema-penetracijskom testiranju. a imaju6i u vidu predmetni orojekat

koji zahtjeva najviSi stepen bezbjednosti jer se radi o provjeri softvera vezanih za identifikaciona

dokumenta: predloZeno lice treba da posjeduje objavljenih pet ili vise znatajnih sigumosnih

ranjivosti u clektronskim svjeskim bazama sigumosnih propusta kojeje lidno identifikovao (neka

od baza: rr"q,rv.mitre.org, https://nvd.nist.gov. ww*'.cvedetails.com. hnps://vuldb.com, exploit-

db.com)) po svjetskom standardu mjerenja bezbjednosnih ranjivosti CVE-Common Vulnerabilities

and Exposures skoring sistemom CVSS-Common Vulnerability' Scoring S1'stem. a'gdje je skoring

ranjivosti koju je identifikovao jednak ili veii od 4 (znadajna ranjivost).

3.4.2. Ocjena tehnitke i profesionalne sposobnosti ie se vrSiti na osnovu slijedeiih dokaza: b)

(..)
Takoder, la tehnidko osoblje Ponddad dostavlia i sljedeie dokaze:

2. Struanjak za provjeru tehnicke ranjivosti (informacionu sigumost). za kojeg se dostavljaju

sljedeii dokazi:
- Svojerudno porpisana iadna biograhja lica iz koje se moZe jasno utvrditi da lice ispunjava uslove

(opisna radna biograhja. koja sadrZi poziciju/radno mjesto i poslodavce kod kojih je lici radilo.

opis poslu. kao i period radnog angazovanja. ijezike koje lice govori, dita i pisc). uz prilozcn

Siamiani izvod sa jar.no dostupne intemet veb adrese iz elektronskih zvanidnih baza koje koriste

CVE format i mjere CVSS sistemom verzije 3 (neka od elektronskih baza bezbjednosnih propusta:

(srjetske baz-e: (mirre.org) (nvd.nist.org) (cvedetails.com) (viddb.com) (exploit-db.com)) na kojoj

se moZe provjeriti ispunjenje zahtjeva daje ba3 to lice objavilo ranjivosti. a gdjeje vidno obilje2eno

ime i prizime tog lica. kao i ranjivost koju je objavilo to lice, kao i bazidni skoring znadajnog
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propusta kojije vedi od detiri:
- Potvrda o radnom iskustvu od poslodavca kod kojegje radno iskustvo stcdeno.,'

Naime, Ugovorni organ od ponudada zahtijeva da imaju na raspolaganju i strudnjaka za provjcru
tehnidke ranjivosti (informacionu sigurnost) sa minimalno dcset godina iskustva u rrazenoj oblasri
koje treba da posjeduje vaZeii ccnifikat CompTIA Pentest + za penetracijsko testiranje i dodatno
da isto lice posjeduje minimalno pet objava u taino odredcnim bazama ranjivosti. odnosno u
elektronskim svjetskim bazama si gurnosnih propusu.
Ovakav zahtjev Ugovornog organaje apsolutno diskiminatoran i nezakonit.

Ugovomi organ u obrazloZenju osporavane Odluke ne navodi argumentovane i opravdane razloge
zbog kojih zahtijeva da ponudad ima na raspolaganju strudnjaka z-a provjeru te'hniike ranjivoiti
(informacionu sigurnost) koji posjeduje tatno odredeni broj objava i to u titno odredenim bazama
ranj ivosti.

1-oSlo Ugovorniorgan subjektivno i neargumentovano cijeni daje isto opravdano. dakako, ne znadi
da .je takav zahtjcv pravilan i zakonit, odnosno nije spomo pravo Ugovornog organa da u skladu sa
odrcdbamatlana 44' ZJN propisuje uslove u Tf) iprovjerava da lijJponudaE sposoban za izvrSenje
ugovora. ali takav zahtjev mora biti opravdan i srazmjcran predmetu same nabavkc.
Posebno ukazujemo da sva dodatna obrazloZenja Ugovomog organa ne iine predmet zahtjeva u
TD. pa takva pojasnjenja smatramo irelevantnim u odnosu na nepravilno propisani zahtjev
Ugovomog organa u.TI).

Takoder istiiemo i ria ohrazlozenje Ugovornog organa da zahtijevanje strudnog lica Ugovorni
organ smalra srazmjemim iopravdanim nije u direktnoj vezi sa Zalbenim navodom Zalitelja.-buduci
da Zalitelj nije osporavao zahtjev Ugovomog organa u segmentu propisavanja obaveze di ponudad
takvo lice posjeduje, vei iskljudivo uslov da. navedeno lica posjiduje oirecleni broj objava u
odredenim brazama ranj ivosri.

lmajuii u vidu naprijed navedeno, dodatno ukazujemo na neosnovano ineprihvatljivo obrazlo2enje
Ugovornog.organa da Zalitelj ne posjeduje nur"d.n. srrudnjake. buduii da Ugovorni orgrn n.o'u
salnanja o licima koje bi Zalitelj eventualno angaiovao ili licima koji su u iadnom od"nosu kod
Zalitclja. a posebno kod dinjenicc da Zalitclj osporava iskljudrvojednu od zahtijevanih uslova za ro
lice. koje je potpuno neopravdano i nesrazmjerno.

Poredenja radi, Zalitelj ponovo pojasnjava, u vczi sa osporavanim zah{evom. daje to isra situacija
kao da se za doktora nauka zahtijeva da je isti objavio tadno odretlenibroj svojii strudnih radova
u ladno odredenim dasopisima. ili .ogr1ini.r, iako je nesporno aa isto iice'r; ;;';Dl"r*
doktora nauka. tj. certifikat. te je aposlutno irelevantno posjedovanje broja objavljenih ,adora" t"
joS manje relevantan dasopis u kojima su isti radovi iobjavljeni.

Shodno tome._i dalje ostaje nejasno- iz kojeg razloga je ponutlai koji ima na raspolaganju strudnjaka
za prorjeru tehnidke ranjivosti (informacionu sigurnoir) koji posjidu-ie tadno odreicni brq objava
u taano odredenim bazama ranjivosti je prihvarljiviji ikvalifikovaniji od ponudada kojiima na
raspolaganju isro lice koje ne posjeduje takve objave u propisaninr baiama.'
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S tim u vezi. postavlja se ipitanje iz kojeg razloga Ugovomi organ cijeni da ponudad koji ima nd

raspolaganju navedenog strudnjaka sa objavljenim sigumosnim ranjivostima u propisanim bazama

ie biti u moguinosti da ispuni ugovome obaveze. dok ponutlad koji ima na raspolaganju navedeno

lica sa svim kvalifikacionim uslovima. ali kojc ne posjeduje navedeni broj objava u predmetnim

baz.ama takav ugovor u konadnici nije u mogu6nosti da urcdno izvr5i ?

Naprijed na'iedeni zahtjevi Ugovornog organa osporavanu Odluku dine i nczakonitom.

lV ' - dctvrti Zalbeni riavod ocijenjen kao djelimidno osnovan

Ugovomi organ u obrazloZenju osporavanog RjeSenja u odnosu na odludivanje o osnovanosli

Zalbenog navoda pod r.br. lV. izmedu ostalog, navodi i sljedeie i to;
,'Ugovomi organ osporava navedeno obzirom da metode i tehnike. znanja i vjestine. se iasno
raz-likuju kod kreiranja softvera za r zlidite svrhe...

(.. )

Syako sniZavanje kriterija za strudna lica, pa i ovog, vodi ka neprihvatljivom sni2avanju sigumosti

i pouzdanosti sistema i izvodenja ugovora pojavnoj nabavci, a kojije od velikog znadaja zajavnost

i za Ugovorni organ. te je od velike vrijednosti.
...a iz iazloga jei d rugi programeri bez z.ahriievanog iskustva nisujednako kvalilikovani kako bi

mogli pouzdano isigumo izvrSiti predmetni posao. "

Naime. Ugovomi organje pod taikom 3.4.1 .b) za stavku 3. a u vezi sa dokazima pod tadkom 3.4.2:

b) z: stav[u 3. neizmijenjene Tenderske dokumentacije u segmehtu minimalnih uslova iz tehniike

i profesionalne sposobnosti ponudada iocjene za iste, propisao. izmedu ostalog, kako slijedi ito:

..3.4.1. U pogledu rehnidke iprofesionalne sposobnosti. ponudad treba ispuniti slijedeie minimalne

uslove a kojise mogu potvrditi sa dokazima iz dlanova 48. i 50. Zakona. a to su: b) PonudaE mora

imati na raipolaganju rim sa sljededim specijalistidkim znanjima potrebnim'za implementaciju i to:

3. Senior irog*rir, Predloieno lice trcba da posjeduje vSS i minimalno l0 (deset) godina

iskustva u podrudju razvoja i implementacije softverskih rjesenja. od toga minimalno 5 godina

radnog iskusrva na pozicijirazvoji i implcmentacije web baziranih aplikaciia na bazi PHP Laravel

Frame,rvork-a, i minimalno 5 godina radnog iskustva na razvoju i programiranju aplikacija iz

ResTech oblasti.

3.4.2. Ocjena tehniike iprofesionalne sposobnosti 6e se vrSiti na oshovu slijederlih dokaza:

b) (...)
Takoder. za tehnidko osoblje Ponudat dostavlja i sljedcic dokaze:

3. Senior Programer. za kojeg se dostavljaju sljedeii dokazi:

- Ovjerena kopija diplome VSS ili zvaniina nostrifikacija diplome:

- Svijerudno potpitino radna biografija lica iz koje se mo2ejasno utvrditi da.lice ispunjava

uslove od minimatno i0 godina radnog iskustva u podrudju razvoia i implementacije softverskih

rjeSenja. od toga minimaino 5 godinaiadnog iskustva na poziciji razvoja i implementacije wcb'

uuri.*itt aplik-acija na bazi PHF Laravel Framervork-a. te minimalno 5 godina radnog iskustva na

poziciji razvoja i programiranja aplikacija u ResTech oblasti:

- - 
pow.du o iadnom iskusrw od poslodavca kod kojegjc radno iskuslvo sleieno."
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Ugovomi organ je u obrazloZenju Odluke naveo da je djelimiino usvojio Zalbeni navod i da ie
izmijeniti rD na nadin da ie dodati'sta konkrerno podrazumijeva radno iskusrvo,na razvoju i
programiranju aplikacija iz RegTech oblasti. medutim Ugovomi organ u navedenim izmjenama u
naprijed citiranim zahdevima u TD nije izvriio suStinske iz-mjene u skladu sa Zalbcnim navodom
ialit elja.

S tim u vezi, ponovo osporavamo ovakav zahtjev i obrazlozenje Ugovorog organa, jer se radi o
neopravdanom zahtjevu u dijelu propisane oblasti iz radnog iskustvo za seniora programera. re
Ugovomi organ nijejasno i decidno obrazloiio razloge zbog kojih osnovano odbija navod Zalitelja.
Naime, Ugovorni organ cijenio neosnovnim navode Zalirelja da programiranje u bilo kojoj oblasti
se vrSi jednakim metodama i znanjima. te dajc irelevantno iz koje su oblasti aplikacije na kojima
se vrii programinja.

U skladu sa navedenim. Ugovonri organ navodi da metode i tehnike, znanja i vjestine, se jasno
raz-likuju kod kreiranja softvera za razliiite svrhe. te u nastavku se ponovo iJgouorni o.gan
pauialno poziva na kompleksnost predmeta nabavke, odnosno da svako sniiavan-ie kriterija za
strudna lica vodi ka neprihvatljivom sniZavanju sigumosti i pouzdanoiti sistema i iz-vorlenja
ugovora pojavnoj nabavci, bezjasnog i argumenrovanog obrazloienia iz kojeg razloga se zahrijeva
tadno navedena oblast.

S tim u vezi, posebno osporavamo navode ugovornog organa da drugi programeri bcz zahtijevanog
iskustva nisu,jednako kvalifikovani kako bi mogli pouzdano i sigumoizvisiri predmetni p"osao.
Shodno tome. zalitelj ponovo obrazlaLe da Ugovomi organ imi jasno definivnu funkcionalno-
tehni6ku specifikaciju, programer radi po istoj i programira u zadaroj rehnologi.ii sve stojc predmcl
datog programiranja.
Da li navedeno lice programira softver u bankama, u automobilskoj industriji. ili na web- shop-u
za p.lacanja i online transakcije, apsolutno nije relevanrno niti od biio kakvo[ znaiaja u odnosu na
godine iskustva programcra uzjasno delinisan projektno-programerski zadaiak.

Stoga zalitelj ponovo istiie daje neopravdan zahtjev ugovornog organa kojeg Ugovorni organ nije
izmijenio u dijelu trazene oblasti. a u kojem zahrijeva 

-a 
ponuJai losleauie-senlor p,ogrri,.., ,,

iskustvom na poziciji razvoja i programiranja aplikacija u tueno oi."d"noj oblasti i to I negr"cn
oblas.ti. a iz razlogajer propisivanjem racno odredene oblasti aplikacija na i,ojima se programiranje
obavlja se direktno eliminiiu ponutlaii koji imaju navedenog programera sa propisani, gndinrru
radnog iskustvo na poziciji razvoja i. programiranja aprikacija. ali ne i u RegTech obras'ti, a.koje
programinje u bilo kojim oblastima je jednako relevantno i dini scniora jed-nako kvalilikovanim
kao i programiranje u RegTech oblasri.

Dakle. osporavana odluka je u suprotnosti sa odredbama Zakona o javnim nabavkarna.

ihld-':]:1.-, :latramo daje. s obzirom na sve navedeno. odruka oijerimidnom prihvaranju Zarbe
br.05-4267-3123 od 05.02.2024. godine ncpravilna i nezakonita. pa picdlazcmo da ugovomi organu skladu sa ilanom r00. stav.4) ZJN proslijcdi ovu Zarbu uRZ-u ,o svojim iljasnjcnjem i
dokumentacijom u roku od pet dana od datuma zaprimanja ialbe.

S tim u vezi. predlazemo da Ured za.uznatianle 2arbi nakon zaprimanja zarbe istu usvoji. ponisti
odluku o djelimidnom prihvatanju ialbe br. 054267-3123 od 05'.02.20i4. godine, kao i fendersku
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dokumentaciju evidencijski broj nabavke; 05426'1123 iz mjeseca decembra 2023. godine zajedno

sa svim izmjenama TD, u otvorenom postupkujavne nabavke usluga sa medunarodnom objavom

,,Nabavka usluga razvoja softverskog rje5enja za servisnu infrastrukturu projekta unaprjedenja

okvira za rad i primjene propisa u segmentu uskladenosti sa standardima sprjeiavanja pranja novca

i finansiranja teroristiEkih aktivnosti za potrebe Agencije za bankarstvo Federacije BiH",
Ugovomog organa Agencija za bankarstvo Federacije BiH, te obaveZe Ugovomi organ na naknadu

troikova Zalbenog postupka, odnosno sastava ove Zalbe u iznosu od 240.00 KM+ l7%:280,80
KM, te naloZi Ministarstvu finansija i trezora Bosne i l'lercegovine da :ralitelju iz-vr5i povrat

upladene naknadc za vodenje ialbenog postupka.

U pogledu oznaienih tro5kova 2albenog postupka, Zalitelj ukazuje kako je dlanom I 19. stav 3.

Zakona o javnim nabavkama ("Sluzbeni glasnik Bosne i Hercegovine", br.3912014 i 5912022).

propisano sljedeie:
..ilan I 19. (Pravo na naknadu troSkova u postupku javne nabavke)

3) U postupku pravne zaStite svaka stranka snosi lro5kove prouzrokovane postupkom. kao ito su

troSkovi dolaska. gubljenja vremena (neizvriavanja redovnih radnih obaveza) od redovnih poslova,

za pravno zastupanje i strutno pomaganjc. Trotkovi za pravno zastupanje nadoknaduju se samo u

sludajevima kad je takvo z,astupanje bilo nuZno i opravdano sa jasno preciziranim razlozima

nuZnosti. "
U smislu naprijed navedene odredbe, istidemo da se Zalbom pokreie Zalbeni postupak, pa zalba

predstavlja uvijek nuinu iopravdanu radnju, neophodnu za zastitu interesa nekog ponudaca u

postu'pku javne nabavke. pa su troSkovi za pravno zastupanje prilikom sastavljanja Zalbe uvijek

nuZni i opravdani troSkovi.
Dakle, 2alirelj kao stranka u Zalbenom postupku ima pravo da zatraLi strudnu prhvnu pomoi od

subjekta kojile u skladu sa vazecim propisima ovlasten za njeno Pruzanje. kao i da zahtijeva da

mu iz.daci kojeje tom prilikom udinio budu nadoknadcni.

U tom smislu upravo istiiemo da je advokat Sanel Nezirii osposobljen i certificiran za pruianje

usluga pravnog sarjetovanja i zastupanja u postupcima javnih nabavki. kao i da je certificirani

tr"no, odnotno ovlasteni predavad iz oblasti javnih nabavki od strane Agencije za javne naba'ike

Bosne i lJercegovine. dakte isti predstavlja subjekt kojije u skladu sa vaZeiim propisima ovlaiten

da ponudaiimi pruZi strudnu pravnu pomoi, a 7-alitelj kao stranka u ialbenom postupku ima pravo

cla mu troskovi angaZovanja strudne pravne pomoii budu nadoknadeni onda kada se postupak

okonda u korist Zalitelja. odnosno u sludaju kada Zalba Zalitelja bude usvojena'

Narodito istidemo da bi svako suprotno tumadenje naprijed navedenog Elana I 19. stav 3. Zakona o'

javnim nabavkama moglo dovesti do neosnovanog ograniEavanja Zalitelju ustavnog prava na

praunu pomoi. odnosno uskadivanja zakonskog prava da mu troikovi za angaZovanja pravne

pomoii budu nadoknadeni.

Naprijed navedeni stav zauzetje i u presudi Suda Bosne i Hercegovine broj: Sl 3 U 036564 20 U

od 17.02.2022. godine.

lstidcmo i to da iu navedcni rroikovi obradunati u skladu sa dlanom I 19. stav 10. Zakona o javnim

nabavkanra. a koji propisuje da sc na lalbcne postupke za naknadu troikova pravnog zastupanja'

visina naknade odretluje prema visini naknade na koju advokati imaju pravo u upravnim

postupcima u neprocjenjivim predmetima.
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U konadnici iinjenica je da su postupci javnih nabavki. izuzetno sloZeni postupci i svi udesnici
moraju imati posebna struana znanja iz oblastijavnih nabavki, 5to izmedu ostalog prozilazi upravo
iz odredbi ilana l3a Zakona o javnim nabavkama, koji propisuju obavezu da ugovomi organi
moraju imati sluzbenika zajavne nabavke. kao i da prema odredbama ovog zakoni i to ilana 92.
postoji i institut ovlaStenih predavaia. kao ijasna uloga Agencije za javne nabavke da stalno i
kontinuirano pruia savjetodavnu itehnidku pomoi iobuku uposlenicirna ugovornih organa.

U rom smislu i ponudadi imaju pravo kada sami nisu osposobljeni. dut l" kra. nemaju sluZbenika
za javne nabavke. odnosno kada nemaiu struina lica koja imaju znanja iz oblasti javnih nabavki.
angaZovati za tu namjenu ovla5teno i strudno lice-advokata. koji ce savjctovati i zastupati intercse
ponudada i takvo angaZovanjeje svakako nuZno i opravdano.
Procijenjena vrijednost nabavkc: 590.000,00 KM bez pDV-a
l roSkovnik:
-Sastav ialbe 240.00 KM + t7% = 280.80 KM

ugovomi organ jd u skladu s tlanom 100. stav (5) Zakona o javnim nabavkama dostavio ovom
organu izjasnjenje o navodima zalbe i dokumentaciju u veii s lredmetnim posrupkom javne
nabavke. Smatra daje Zalba neosnovana i u svom izjaSnjenju. navodi sljedeie:

I navod smalramo neosnovan i navodimo sljedede obrazloZenje:

ugovorni organje pravilno primijenio pozitivne propise, pa tako i svaki dan i stav Zakona ojavnim
nabavkama, te je po osnovu istog donio Odluku o d]elimidnom usvajanju Zalbe na koju je
podnesena ova zalba.

Naime, Zakon ojavnim nabavkama u ilanom 100. jasno_propisujc posrupanje Ugovomog organapoialbi. teje stavom (3) ovog dlana propisano sljcdeic:--
- (3).Ako je ialba blagovremena. dopuitena i izjavljena od ovlastenog lica i lica koje ima aktivnu
legitimaciju. ugovorni organ. razmatraju6i zalbu. moze urvrditi da je 

"ona 
djclimitn'o iii , .ii"ro"i

osnovana i svojim rje5cnjem ispraviti radnju. preduzeti iinjenje, izmijeniti i/iii dopuniti teniersku
dgflmenlggi.iu iti.moze postojeiu-odruku iri rjescnje sta;iti van snage i zamijiniti je l;som
odlukom ili rj-esenjem, ili ponistiti posrupakjavni nabarke u sludaju da iu ispunjeni uslJvi iz ilana
69. st. (2) i (2) ovog zakona, tc o tome obavijestiti udesnikc u postupku javne nabavke na nadin
odreden ovim irakonom. u roku od pet dana oJ dana prijema 2albe..,

Dakle. navedenim stavom nije odredeno da se postupanjc po usvojenj iarbi iri jerimidno usvojenoj
zalbi treba udiniti odmah po donosenju oarute/Rlescn;a. nego naravno da ie zakrjuiuje da se
postupanje dini po konaCnoj Odluci/RjeSenju.

Nadalje. podnosilac Zalbe zanemaruje i sljedeii stav (4) isrog dlana Zak.na ojavnim nabavkama.
a koji propisuje.sljedeic:
.. (4) Protiv rjescnja ugovornog organa iz srava (3) ovog ilana moZe se izjaviti Talba URZ- . purern
ugovomog organaj u roku od deser dana od dana prijcma rjesenja. Ugovorni organ prosrijeduje
2albu URz-u sa svojim izjasnjenjem idokumentacijom u rot i oa pct dana od datuma zaprinranja.,,
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Takoder napominjemo i ilan 12. Zakona o upravnom postupku koji definise konadnost rjeienja.

kojim je odredeno: ..RjeSenje proriv kojeg se ne moze izjaviti redovno pravno sredstvo (zalba) u

upravnom postupku (konadno u upravnom postupku), a kojim je stranka stekla neko pravo.

odnosno kojim su stranci odredene neke obaveze" moie se ponistiti, ukinuti ili izmijeniti samo u

sludajevima koji su ovim ili drugim zakonom predvideni."

Dakle. odredbom Odluke o djelimidnom usvajanju Zalbc navedbnoje da ista stupa na snagu danom

donolenja- nije odretleno daje isra i konadna i da ie se po njoj postupiti. negoje odredena pouka

o pravnom lijekul rj. pravo na ialbu na donesenu Odluku, a kako to Zakon o javnim nabavkama i

nalaZe, naprijed citiranim stavom. Dakle, Odlukom o djelimidnom usvajanju Zalbe jasno je

odredeno da ie Ugovorni organ i postupiti po navedenoj Odluci ipoduzeti radnje (u ovom sludaju

ispravku Tenderske dokumentacije), u momentu kada Odluka bude konadna i izvr3na.

Osnovni postulat postupanja u svim pravnim radnjama jeste da se postuPa po konainim i izl'rinim
Odlukama.

Dakle, Ugovorni organ je jasno odredio da bi postupio po donesenoj Odluci da je ista postala

konadna. Metlutim. obzirom da je na istu uloicna Zalba. postupanje Ugovornog organa ie biti

odlo2eno do donolenja konadnog rjeSenja drugosteenog organa, tj. Ured za razmatranje Talbi Bil-|.

Sroga. Zaliocu je jasno i nedvosmisleno predodeno da 6e postupanje po donesenoj Odluci. ti.

Iz-rn'iena tenderske dokumenracije uslijediti tek ukoliko na Odluku o djelimidnom usvajanju ialbe

ne bude podneseria Zalbe, a 5ro je Zakonom ojavnim nabavkama odredeno i dopuiteno.

Da je kojim sluiejern Ugovomi organ odmah po usvajanju Zalbe izvrsio izm.ienu tenderske

dokumeniacije po usvojenim navodima, tek rada bi Taliocu bilo uskradeno douatno vrijeme z:
ulaganje pra;nih lijekova, a i priprema adekvarne ponude (ukoliko je isto i 2clio), obzirom da je

pr"rhodno podnesena Zalba na tendersku dokumentaciju uloZena svega 3 dana prije otvaranja

ponuda. Postavlja sejasno pitanje podnosiocu Zalbe da li bi on mogao prip,remiti ponudu uroku od
j dana od Izjmjene tenderskc dokumentacije (ili bi ponovo na istu uloiio Zalbu), za koji rok je bila

obaveze Ugovornog organa da produ2i rok za pri.icm ponuda.

Ovakvim postupanjem je jasno ostavljen rok podnbsiocu Zalbe da da[ie ulaie pravne lijekove na

Odluku. a ito je ovaj i uiinio, te ie se konadno rjeSenje drugostepcnog organa, tj. Ureda za

razmatranje zahi odlutiti o daljem nastavku i ishodu z-apodetog postupka javne nabavke.

Stoga. svi navodi o nezakonitosti odluke su ncutemeljeni i pravno neodrZivi'

Takoder, istidemo da je Zakon o javnim nabavkama lex specijalis propis u odnosu na Takon o

upravnom postupku. ti se Zakon oupravnom postupku primjenjuje tek ukoliko odredena situacija

,'po.rupunj, Ugovornog organa/ili drugog organa u postupanju nije propisana Zakonom ojavnim

nabankama, Sto takoder ukazuje na potpuno nculcmeljene tvrdnje Zalioca

Jasno ie da ovakvim stavovima, te malicioznim i tendencioznim navodima ialioc pokusava da

naruSi sam proces provodenja konkretne nabavke.
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Pozivajuii se na Rjeienje URZ-a u svojoj zalbi dokazuje da uopie nije ni svjesun da se u
konkretnom slutaju radi o podnesenoj Zalbi na tendersku dokumentaciju. a ne na Oiluku o izboru.
nego je vjerovatno koriitenjem ranijih verzija Zalbe po principu ..copv-pasre., navoda pogresno
ukazao na RjeSenje URZ-a.

Dakle. Ugovomi organ nije pridinio nikakvu Stetu Zaliocu rim Sro nije izmijenio tendersku
dokumentacju odmah po donesenoj odluci o djelimidnom usvajanju ialbe, negoje istom ostavljena
zakonska mogudnost Zalbe na donesenu odluku. posebno vodedi raduna daje u klnkrernom sludaju
rijed o djelimidnom usvajanju Zalbe i daje Ugovomi organ bio svjcstan da zalioc takvom odlukom
moZe biti nezadovoljan.

Konaino, Ugovomi organ primjenjuje sve odredbe Zakona o jJrnim n"barkama. a ne samo
odredeni stav kako to pupuduje Zalioc pozivajuci se na dlan 100. srav (3).

Svako dalje obrazlaganje gubi srnisao, te upuiujemo lJred za razn-ratranje ialbi da o istom jasno i
nedvosmisleno zauznte stav.

Il zalbeni navod. a koji se releriie na drugi zalbeni navod iz prvobitno podnesene Zalbe je
Odlukom djelimiino usvojen na naiin da:..Ugovomi organ uvai:va dio navoda podnosioca 7.elbe
kojim navodi da Ugovorni organ nije dovoljno precizno naveo krirerijum ekvivalencije rraZenih
certifikata, re dalje konstatuje da ie izvriiti izmjene TD.tako re ie kod rjedi ..ekvivalenr., dodati
pojainjenje kriterijuma. u vidu dodarnog teksta:
.. * llkvivalentnim certifikatom u predmetnoj nabavci ie se smatrati certifikar koji ima jednak ili
Siri program ce(ilikacionog ispita u odnosu na zahtjevaniccrrifikal ijcdnake ili sr.ozije pieJuslove
za polaganje certiflacionog 

.ispita u odnosu na,zahtjevani cenifikat. Stoga 
"kod 

sludaja
ekvivalentnog cenifikata ponuttadimoraju dostaviti program cehifikacionog ispita i preduslove za
polaganje isrog spram kojih ie komisija za ocjenu-ponuda moii da nedro.misleno ulvrdi
ekvivalenclju cerrifikara spram zahtjevanih. . 

program certifikacionog .ispita i predusrove za
polaganje istog za svaki certifikar sc mogu pregledati na veb sajtu iziauaoca certifikata koji je
naveden u zahtjevima, kao javno dostupne informacije...

P.tl.:. i.f: je Ugovomi organ. smarrao da Zaionom nije definisano da se kod zahrjeva za
kvalifikaciju u pogledu tehnidke i profesionalne sposobnosri mora precizirati pojam ..ekvivalent,..
izvrsenoje djelimidno uvaiavanje o'og izlbenog navoda, ieje Ugovomi organ.iisno precizirao na
koji na6in ie izvrsiti Izmjenu tenderske.dokumentacije te pojasnitipojam ekiivaienrnog certifikata.
Tako da, ukoliko je podnosiocu 2albe bilo nejasno sia ie poirairmijeua pod eki.ivarenrnim
certifikatom, ro je Ugovorni organ usvojio i ponudio tumac€nje ekvivarenta kako je nap,jed
navcdeno.

U daljem dijelu ovog zarbenog navoda Ugovomi organje isti odbio kao neosnovan. re zadriava
svoj slav u tom pogledu.

S tim u vezi, pojaSnjavamo da Ugovomi organ od ponudada zahrijeva <la ima na raspolaganju
projektnog menadlera i menadzera sigumosri informacija u jednoj osobi, re da se ne ,iiio auupotpuno razlidita kvalifikovana 

_rica na projektu. ovo jc-zahtjevano radi visoke sigumosti
Ugovomog organa da 6e se predmerni posao uspjesno r.iliroroii, a koji je r.fif.. p.J.;.i.;"r"
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vrijednosri, rc velikog obima i kompleksnosti, kao i od velikog znatila za Ugovorni orgirn i Siru

javnost: a posebno imajuii u vidu izrazitu potrebu za zstitom litnih podataka u predmetnom

projektu, za koju lidno odgovara rukovodilac projekta (posebno imajuii u vidu trendove u oblasti

informacijske sigumosoti. gdje se vidljvo dak i laicima da se broj napada na organe koji skltidilte

lidne poditke gradana viSestruko uve6ao). Naime, Ugovomi organ navodi dajejasno. objektivno i

s.-rierno odredio uslov. i to tako da je jasna. uska. direktna logiika veza izmedu uslova i

predmeta nabavke. tako da upravo lica sa traZenim !jestinama iz polja sigurnosti informacija i

upravljanja projektom (a projekatje izvodenje ugovora koji6e se zakljuaiti pojavnoj nabavci). koje

su iopisane u Tehnidkoj specifikaciji.

Djelovi Tehnidke specifikacije u okviru TD kojiopisuju poslove sigumosti su:

U Tehnidkoj specifikaciji. koja opisuje detaljno predmct nabavke. navedeno je da je predmct

nabavke .nftu.i koii 6e-omoguiiii ..kroz svoje klijenrska sudelja iaplikacije omoguditi 2 tipa

razmjene podataka sa IDDEEA bazom podataka preko' FBA servisnog centra:

l. ' 
Razmjena podataka o prebivatistu korisnika kod fizidkog dolaska korisnika banke u

poslovnicu uante iale korisnik samo sa lidnom kartom pokrede tu razmjenu bez donoSenja "ClPS

prij ave"
i." povrcmena razmjena podataka. izmcdu banke i FBA u svrhu aiuriranja podataka o

prebivalistu korisnika banke bez daje korisnik u obavezi da fizidki donese potvrdu o prebivaliitu'"

Dalje je navedeno:

"Opsig sistema obuhvata provjeru sljedecih podataka:

- lme
- Prezime
- Pol
- Datum rodenja

- Opitina rodenja

- Mjesto PrebivaliSta
- Opltina Prebivali5ta
- Entitet
- DrZavljanstvo
.Yrstastanovanja.,,,izkojejasnodaseradioliinimpodacimazaSti6enimZakonomozaStiti
lidnih podataka "Sl. giasnik BiH", br' 4912006,761201.1 i 89/201 I - ispr')

Dalje jc Ugovomi organ opisao ..Sigumosno testiranje sistema se odnosi na period pred

ir"j..i.^,"ii;, i s"mu impl"m"n,u.i.lu,Lko da se po pripiemi i planiranju iste uradi penetracijsko

i.r[i*n1" .irt.ru, tj. identifikac'rja si!umosnih propusta. sa kreiranjem odgovarajuieg izvjeBtaja sa

;;;pdk";" i pr"rentorunler'isto!, radi otklanianja propusta i smanjenja tizika za Ugovomi

organ/Agenciju.''

Zatim, Ugo-vomi organ jc odredio: 
,

''Obuka zaposlenih agencije o sigurnosnim najlotiir.n praksama je takoder obaveza ponudaca' a

ovu ohuku trcba da izvcde ,rr.ot'SJitut pro.letra t<olije ujcdno i cenifikovan za zastitu privatnosti

"0"** iie"if, podataka koji su predmet p'oujete iredmernog sistema moraju.biti maksimalno

zastiieni shodno nacionalni- frlpisi.u i cupn-". U okviru predmetnih usluga potrebno je
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primicniti znanja u implementaciii i upravljanju IT projekrom. po metodologiji pMI ili ekvivalent.
i sa aspekta informacione bezbjednosti. kao i u uskladivanju potreba vei-anih za informacione
tehnologije sa stratcskim ciljevima Naruiioca. te naglasiri beib.lednosne aspekre vezane za 2aititu
podataka o liinosti (GDPR iz EU regulative, te odgovarajudi iakon iz obiasri zaSrire podataka o
lidnosti na snazi u BiH) i zastitu podataka uopste, oJ ru- ii ursru zloupotreba. za ita su ipotrebne
minimalne kompetencije certifikovanog osoblja. kako je navedcno u tenderskoi dokumeniaciji.

5. Ponudatje duzan uraditi ,.hunizu, redovnih automatizovanih iredovnih rezennih kopija
podataka kako bi se osigurao oporavak nakon incidenta d. gubitka podataka.

6 Uskladenost ponudenog rjesenja sa regurativama i standardima je takoder od krjuinog
znaiaja. pogorovo sa GDpR i ISO/IEC 27001 .

7. Ponudai je duZan .u iti i t.sti*ri pln.odgorom na incidente kako bi
organizacija brzo i efikasno reaguje na sigumosne prijetnje... ., .
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se osiguralo da
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lz predmeta nabavke se jasno je predodeno da rukovodirac pro.iekta. kojije ujedno i cbrtifikovanza zasritu privarnosri odnosno riinih.podata.ka. koji su predmet p,"+i. ;;.;;;ino_n'rir,.ru.moraju biti maksimalno zastiieni shodno nacionalnim propisima iGDph-u (cenerarni iropis EUza zairiru podaraka). ovo stoga sro je zahrjevana ouut a od krucijarnog ;;;;;l;";u'o;r*rJ.
sigumosri.izvodenja projekta, kao i sama zaitiia lidnih podataka groaonu niit, Jutt;;r;i.;rrr"gprojekta (izvodenja ugovora). da sc ne bi sistem iijim izvodenj-em upru.,r1u'.*orJir'r. irn1"kmkreirao rako da nc pokriva adekvatno zastitu podaraka o ridnosti. Jednu orobi, r.rkou"oil.. rlrq.r-rr.mora da ima.znanja iumjeia da projekat i sistcm kojim rukovodi kao glavni krearor sisrcma,usmjeri tako da se istovremeno osrvarii u.spjeh izvodenja projekta u smisrr-rrtovoJenla-l J'..rrtuzaStite liinih podataka. Ako bi_se r:zdvojira-o-va znanla'i uim.lcea. u dvije osobc. ne"prl"i-" ui *spustila moguinost da projekar uspije. ni nadin da,".,rori,
tietira kaorn-aro bi,,;, ";;; j;-; il;i;ffi ffi+iil"il'il.t#,il i:il:.?ffi :l'IH-;TJ,Igradana FBiH koji ie moii oraksano i sigumo lorirti,i urtrg. posiovnih tanaka. a banke usrugupredmetnog sistema Ugovomog organa.

Posebnoje bitno nagrasiti daje Ugovorni organ ujedno i regurator, te daje obavezan da primjenjujesve oblike zastire u porju informacijske si[umosti, te da-i sam koz reguraciju zahrjeva naj'isistepcn sigumosti od posrovnih banaka. gdje-istovremeno ne moze sam primjenjivati nisko sigurnepraksc u polju lT sistema

Takode. u tehnilkoj specifikacijijc trazeno: ' 
,

-';Y,*:':::":,::8r^1"_',lllTj..ma za korisnike u bankama i korisnike u Agencijio L'oKumenracua o enkripciiiiekripcij i podataka u rranziru i pririkom it iuJist.nlu... u irt.dokurnnte kreira i kontrorise. r" prim;enjuje , prnrki;;;j, rukovodirac projekta. koji srogaoiiglcdno mora imari komprerno "l."tl rirrr;"rir"j.'i"r",nir" i.,.r" sigumosri izasrite podatakao licnosri i biri cenifikovan kako za.rukovod""j; pr;;i;;;;ko r za zasrrru podataka o ricnosri dabi mogao da varjano i kvalitetno.reatizu.ie svoje Jdaik;.;;';;; moguie da se rukovodirac projekrasamo dopunjava sa znanjima neke druge osoLe u timu ;r;";;i;;;j;il."ir*"_IlilJii; 
.i",
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rukovodilac projekta projektuje, rukovodi. kreira projektno-tehni6ku dokumentaciju i kontroliSe je,
modeluje sistem u smislu definisanja zahtjeva, tako da ga struanjaci z-a programiranje
implementiraju adekvatno lunkcionalnim i ne-funkcionalnim -zahtjevima- a u Sto spada
informacijska sigumost.

Ugovomi organ je naveo jasno i precizno opis posla. te je i zahtjevao odgovarajude. srazmjcme
strudnjake koje mora da ima ponudad. kako bi uspjeSno realizovao predmetni ugovor.

Dodajemo i informaciju da za5tita liinih podataka nije usko specializovan posao. vei obidno dio
posla vezanog za projektovanje informacionih sistema i da cenifikaciju obidno imaju rukovodioci
projckata i sigumosni strudnjaci jer se odnosi na preklapajude djelove posla. a ne razlidite.
nekomplementarne. te da postoji vi5e vrsta certifikacija u svijetul Zahtjev za dva certifikata u dvije
oblasti ne predstavlja konrektno podizanje zahtjeva preko minimalno. vei naprotiv minimalni
sigumosni kriterijum zz upravljanje projektom. jcr ovaj projekat predstavlja u velikom obimu
projekat informacijske sigurnosti kojim se od strane jednog lica rukovodi projektom i njegovom
sigumoSdu u smislu izvrSenja, a istovremeno se radi i o obaveznom podizanju sigumosti
Ugovomog organa da 6e projekat velike vrijednosti i velikog znataja za njega i za'javnost biti
uspjeSno rcalizovan, prema nadelima i principima javnih nabavki. Ugovomi organ jc shodno
Zakonu o javnim nabavkama. prema al. 50. b) obrazome i profesionalne kvalilikacije pruZaoca

usluga i/ili kvalifikacije njegovog rukovodeieg osoblja. i narocito kvalilikacije lica koja su

odgovorna za pru'zanje konkretnih usluga, odredio minimalne zahtjcve u pogledu struinih lica koja
ie biti zadu2ena za realizaciju projekta. Prema il. 44. Zakona ojavnim nahavkama Ugovomi organ
datim uslovima iz TD provjerava iocjenjuje da lije ponudad pouzdan i sposoban da izvrSi ugovor.
u skladu sa uslovima utvrdenim u TD. te svakako da ovakvo kompleksnu, sigurnosno zahtjevnu
ugovornu obavezu nije svako lice ir'kapacitetu da izvrii. a Ugovorni organje zah{evima, zakonito,
trazio da se dokaie minimalni kapacitet za uspje5no izvodenje posla. Navod Ugovorni organ
predotava sa zahtjevima iz'l'ehnidke specifikacije koji dine kljudne aktivnosti. a posebno imajuii
u vidu daje sigumost ovakvog sistema ulitimativni zahtjev zbog potrebe da se za5tite lidni poddci,

osigura proces provjere lidnih podataka gradana i sprjedi svaka moguia zloupotreba kod
utvrdivanja tadnosti istih.

Dalje, Ugovomi organ dodaje da postoj i aktivna konkurencija. te da konkurencija nije suZeria. jer
je imao u vidu sljedeie:

- po pitanju cenikaciia koje su zahtjevane i to se moZe utvrditi pregledom javno dostupnih
podataka kod izdavalaca certifikata PMI (wrwv.pmi.org) koji navodi da ima preko 1.4

miliona osoba koje imaju PMP certifikat:
- certifikata ISACA izdavaoca ima preko 300.000 hiljada (rvww.isaca.org) od iega

konkretno CDPSE preko | 6.000.
- te'je apsolutnojasno da minimalno viSe stotina ljudi ima oba traZena certifikala. a kada'se

tome dodaju i ekvivalentni certifikati koji su takode prihvatljivi, dolazi se do viSe hiljada
ljudi koji ispunjavaju traZene uslove (npr. Prince2 certifikate z,a upravljanje projektima
ima preko I milion ljudi);

- cenifikacijski ispiti su dostupni osobama koje Zele da polaiu iipite iz cjclog svjeta i nema

diskriminacije u kontekstu toga da ponudaai mogu da pristupe polaganju ispita od stranc

svojih zaposlenih ili radno anaga2ovanih ili da pak radno angaZuju lice koje je ve6

tertfikovano, paje to mogao da uiini isam Zalitelj.
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To Sto sam Zaliteli moZda ne posjeduje lice sa odredenim certifikatom/ima nc znaii daje krircrij
diskriminatoran ili da sui-ava konkurenciju, jer posroje hiljade drugih osoba koje ispunjavaju
uslove. pa samim tim i subjekata/lica koja mogu da udestvuju u predmetnom postupku javne
nabavke.

Odito je da podnosilac Zalbe ovakvim navodima i zahtjevima postupak ravna po samim sebi a ne
po odnosu toga da na trZiStu postoji dovoljan broj certifikovanih,i srrudnih osoba koji posjeduju
traZene kvalifikacije i certifikate. a Stoje prednjim navodima i porvrdeno.

Ugovomi organje dakle i u ovom konrekstu, a poStujuci Zakon ojavnim nabavkam i podzakonske
akte,. postavljajuci zahtjeve u tendcrskoj dokumentaciji. ostavio moguinost ponudadima da.
ukoliko nemaju strudna lica u radnom odnosu. ista angaiuju kroz odrcdeni ugovor, u svrhu provjere
kvafifikacionih uslova i u konadnici za realizacijt postavljcnih zadataka u Tehnidkoj specilikaciji.

Daklc. ukoliko zalioc nema ukvu strudnu osobu sa traienim kvalifikacijama i certifikatima
zaposlenu, moZe izvrsiti angaiman takve osobe. te su samim tim ispostovani i opii principi kao i
sveostale zakonske odredbe postupka javne nabavke.

lll ialbeni navod se odbija kao neosnovan, te Ugovorni organ daje detaljno obrazlozenje svog
stava. a kojeje ugovomi organ pojasnio i u donesenoj odluci o djelimidnom usvajanju ialbe. ali
ponovo navodi sljedeie:

Naime. Ugovomi organje zahtjevao da ponudadi imaju strudnjaka ira provjeru lehnitke ranjivosri
(informacionu sigumost). jednog, koji.posjeduje objavljinih pet ili vise znadajnih. sigumosnih
ranjivosti u elektronskim svjetskim bazama sigumosnih propusta kojeje liino identifikovao (ncka
od baza: wwlv.m itre.org.https://nvd.nist.gov, wrvw.cvedetails.com. htlps://vuldb.com. exploir
db.com) po svjetskom standardu mjerenja bezbjednosnih ranjivosti CVE-Common Vulnerabilities
and Exposures skoring sisremom cvSS-common vulnerability Scoring System, a gdje je skoring
ranjivosti koju je identifikovao jednak ili veii od 4 (znaeajna ranjivost), te da je cerrifikovan za
penetracijsko testiranje (Cornptia pentesr + ili ekvivalent). !

Direktnom i uskom logidkom vezom sa predrnctom nabavkeje predodeno zaito su potrebne ovakve
kvalifikacije strudnjaka. tj. sta se tadno od aktivnosri odekuje od navedenog strudnog lica u
predmetnom poslu. a u vezi sa sigumoSiu, odnosno sa provjerom tehnidke ranjivosti, gdje je
Ugovorni organ precizro, jasno. objekiivno. prema objektivnim potrebama dao zahtjeve. Naspram
toga da se Ugovorni organ bavi poslom od javnog interesa. te obezbjeduje kritidnu inliastrukturu
zra funkcionisanje graclana iprivrede, te bi svako ugro2avanjc informacionog sistema kroz najmanji
propust nekog djela sistema. doslo do ugroZavanja javnog interesa. te je u skladu s tim srazmjemo
predmetu nabavke postavio uslove, prema vrijednosti posla i znaiaju sistema.

Nadalje navodimo dio Tehnidke specifikacije u okviru Tenderske dokumentacije koji definiSe rad
gore navedenog strudnog lica:
"U svrhu kreiranja robusnijeg sigumosnog okvira sisrema ponudatje duian nad izvomim kodom
aplikacija u sistemu da provede SAST (sratic Application Security Testing) i DAsr (Dynarnic
Application Securitl' 1'esring) tesriranje. one su dvije fundamentalne strategije a tesrirrnje
sigumost aplikacija koje se fokusiraju na identifikaciju ranjivosti u kodu aplikaciJa. ponudad iiji
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rjeSenje bude izabrano i ne provede ova 2 testa uspje5no, snosit ie punu odgovonost i troSkove koje
mogu prouzrokovati sigumosni propusti. FBA ima pravo da o svom tro5ku dodatno ponovi testove
bez obzira na alatc i metode testiranja.

Sigumosno testiranje sistema se odnosi na period pred implementaciju i samu implem'entacij u, tako
da se po pripremi i planiranju iste uradi penetracijsko testiranje sistema. d. identifikacija
sigumosnih propusta, sa keiranjem odgovarajuieg izvjeStaia sa preporukama iprezentovanjem
istog. radi otklanjanja propusta i smanjenja rizika za Ugovorni organ/Agenciju.

S obzirom da predmetni softver u bazi podataka skladiSti najosjetljivije podatke o litnosti, za3tiiene
zakonom, ugovomi organje predvidio i posebnu prorjeru stepcna bezbjednostipodataka, odnosno
da izabrani ponudad po implementacij i softverskog rje3enja izvrSi i penetracijsko testiranje.

Kao osnova potrebno je da se koristi'kombinacija sljedecih svjetski priznatih metodologija./okvira:
Penetration Testing Execution Standard (PTES) i'Ihe Open Wcb Application Security Projcct
(OWASP). Ovakav pristup omoguiava dobijanje taanih, provjerljivih, mjerljivih i ponovljivih
rezultata. Svi rezultati dobijeni testiranjem se dvostruko provjeravaju, a sto sve omoguiava da je
dobijeni rezultat tadan.
Prcdmct pcnetracijskog testiranja jc:
[. Black Box - testiranje sa nepoznavanjcm cilja (poku5aj pristupa spol.ia. bazi podataka
sol'tvcrskog rjeSenja i drugim resursima)
2. Vulnerability Assessment - analiza stanja i popisivanje ranjivosti sistema
3. lzrada i prezentovanje iz-r,je5taja - preporuke i prijedlog mjera za rjeSavanje uodenih
ranjivosti.
Tri najhitnija zahtjeva bezbjednosti su: tajnost, intcgritet idostupnost podataka.

Primjenjeni metod bi6e spoljni penetracijski test. koji omoguiava otkrivanje i evaluaciju
potencijalnih rizika napada sa intemeta ili spoljne mreZe u odnosu na mreZu Ugovomog organa. ali
tako da se ne poznaje cilj, tj. da se lraga za lidnim podacima. za koje napadaC zna da postoje u
intemom sistemu Ugovomog organa kao implementirana baza podauka. Testovima de biti
podvrgnuti firervall i mreZni uredaji i veze udalienog pristupa, ciljajudi bazu podataka koja sadrZi
podatke o lidnosti (imena. prezimena. JMBC. adrese i sl.). lspitivad 6e pokuSati da "zaobilazi"
firervall uredaj idruge mehanizme zaJtite pristupa lS FBA, kao da se radi o neovlaSienom i

anonimnom pristupu. te se dakle razmatra moguii napad osobe koja nema pristup intemoj mreZi,
odnosno inlormacionom sistemu FBA. Faze sprovodenja penetracijskog testa su: Planiranje.
Istraiivanjc. Napad i lz.vjefiavanje.

Da bi se smanjio uticaj testiranja na okruZenjc. neki od teslova 6e se vrSiti van radnih sati i u

kordinaciji sa tehnidkom sluZbom FBA. tako da se eventualni problemi sahiraju promptno i bez
uticaia na produkciju. 

r ,

Penetracijski test treba.da omoguii uvid u trenutno stanje bezbjednosti testiranog sistema ili
njcgovih djelova. Planiranje testa vr5it ie se tako da FBA zahtjcva bar sedam dana ranije saslonak
sa izabranim ponudadem. tako da se detaljno odrede svi koraci i dinamika testifunja.
lzvidanje obuhvata: pasivno prikUpljanje intbmracija. aktivno prikupljanje informacija (npr.
skeniranjc portova). analiza ianaliz: rizika po ciljane sisteme u odnosu na analizirane informacije
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o njima (rizici mogu biti npr. obaranje sistema iliservisa,/stavljanje van upotrebe, iz.rnjena podataka
i si.). Aktivni poku3aji upada obuhvataju: iskori5tavanje gre5aka u za5titnim uredaj imalsoftverima,
javno dostupnim "e.rploit"-ima. i''custom made exploit"-ima. Finalna analiza sadrZi dcraljne
podatke o vremenskom toku testiranja. koriStcnim alatima i tchnikama, pronadcnim ranjivostima.
kao ipreporuke za san iranje/otklanjanje ili minimiziranje prbnadenih bezbjednosnih propusta.

Nakon zavrSetka testiranja- FBA zahtjeva da dobije izvje5taj o testiranju. koriStenim alatima i
tehnikama. pronadenim ranjivostima. kao i preporuke za saniranje pronadenih bezbjednosnih
propusta. Po uodenim slabostima./nedostacima/propustima iz izvjeitaja mora se izvrSiti korekcija
sistema prije puStanja u njegovog produkciju od srrane izabranog ponudaia.".-_"

Naime, usluga razvoja softvera podrazum;evJ obavezno i djelove testiranja i sigumosnih provjera
i upravljanja sigurnosnim aspekrima. po standardima struke: opisano na primjer na veb sajtu javno
dostupno. Medunarodne organizacije za standardizaciju ISO. najpoznatije na svijetu: rruw.iso.org
i to: ISO/lEC/IEEE 29119-2:2021 Software and systems engineering - Softrvare testing - Part
2: Tesl processes koji se odnosi na testiranje softvera, ISO/IEC 23643:2020 Software and svstenrs
enginecring - Capabilities of software safety and security verification tools. koji se odnosi na
sigumost softvera i verifikacione alate za prorjeru sigurnosti. Naravno, Siroko poznar ISO standard
27000. odnosno serija standarda koja govori takode o upravljanju inlormacijskonr sigurnosdu i ona
se smatra prevalentnom u svjetu u polju defmisanje dobre praksc upravljanja bezbjedno5iu
informacija.

U datim svjetskim standardima postoji obaveza da se softver teslira i odAa'ra njegova sigumost na
visokom nivou. kako tokom razvoja tako i tokom radnog vijeka softvera. te je zahtlev Ugovornog
organa standardizovan. prema uobiiajenoj in2enjerskoj praksi izrade softvera. gdje je sigumost i
provjera ranjivosti integralni. nerazdvojivi dio procesa izrade softvera. Sto je ovdje upravo sluia.l.

Jasna srazmjera predmetu nabavke takode postoji. jer je Ugovomi organ zahtjevao svegajednog
struinjaka. ukupno, u polju informacijske sigumosri. Stoje u direkrnoj proporciji sa gore opisanim
poslovima. te veli6inom nabavke, kako slo2enoSiu, wemenskim trajanjem, tako ivrijednoicu.
Ugovorni organ je dakle naveo jasno i precizno opis posla. te je odgovarajuie, srazmjemog
strudnjaka i zahtjevao da angaiuje ponudad. a kako bi uspje5no realizovao predmerni ugovor.

Ponavljamo. prema Cl. 44. T akona o javnim nabavkama Ugovomi organ datim uslovima iz
Tenderske dokumentacije provjerava i ocjenjuje da lije kandidar./ponudad pouzdan i sposoban da
iz,vrSi ugovor, u skladu sa uslovima utvrdenim u tcnderskoj dokumentaciji.
Kako je sve kljudnc aktivnosti koje su traZene u opisu predmeta nabavke Ugovorni organ i pokrio
zahtjevima za odgovarajuiim strudnjacima, tako i ovdje u TD, zahtjevanje strutnog lica Ugovomi
organ smatra srazmjemim i opravdanim. .,

Navod je Ugovorni organ predodio zahtjevima iz Tehnidke spEcifikacije koji dine kljuine
aktivnosti. a posebno imajuii u vidu da je sigumost ovakvog sistema ulitimativni zahtjev zbog
potrebe da se sistcm Ugovornog organa kao cjelina za5titi. Dakle. ni predmetni sistem ne smijc biti
slaba karika. pri tome obezbjedenjc osiguranja za5tite lidnih podataka mora bitijasno precizirano,
a da se pri tome i dodotno osigura kontinuitet poslovnog.procesa.
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