BOSNA I HERCEGOVINA BOCHA. 1 XEPLIET'OBHHA
URED ZA RAZMATRANIE ZALBI KAHIIEJIAPHJA 3A PASMATPAILE XKAJIEH

BOSNIA AND HERZEGOVINA
PROCUREMENT REVIEW BODY

Broj: IN2-01-07-1-1483-8/22
Sarajevo, 04.08.2022. godine

Ured za razmatranje Zalbi BiH, rjeSavajuéi po Zalbi bb od 26.05.2022.
godine, Zalitelja: “INFINITY ADS” d.o.o. Banja Luka izjavljenoj na tendersku
dokumentaciju, broj nabave: 15-03-16-5-31/22, Ugovornog organa Agencija za
identifikaciona dokumenta evidenciju i razmjenu podataka BiH, u postupku nabave
Obrazaca li¢nih karata i obrazaca vozatkih dozvola, na temelju ¢lanka 111. stavak (1)
totka d) Zakona o javnim nabavama Bosne i Hercegovine (SluZbeni glasnik BiH” broj:
39/14), i Elanka 230. Zakona o upravnom postupku ("SluZbeni glasnik BiH", br. 29/02,
12/04, 88/07, 93/09 i 41/13), na Plenarnoj sjednici odrZanoj dana 04.08.2022. godine, donio

je:
RIESENJE

1. Usvaja se Zalba i poniitava se akt Ugovornog tijela i to:

Tenderska dokumentacija, broj nabave: 15-03-16-5-31/22, Ugovornog organa
Agencija za identifikaciona dokumenta evidenciju i razmjenu podataka BiH, u
postupku nabave: Obrazaca li¢nih karata i obrazaca vozadkih dozvola.

2. O povratu sredstava uplaéenih na ime naknade za pokretanje Zalbenog postupka
ovo tijelo donijet ée posebno rjeenje.

ObrazioZenje

Ugovorno tijelo- Agencija za identifikaciona dokumenta evidenciju i razmjenu
podataka BiH, provodi postupak javne nabave: ,Nabava obrazaca li¢nih karata i obrazaca
vozatkih dozvola®.

U navedenom postupku Ugovorno tijelo je objavilo tendersku dokumentaciju, broj
nabave: 15-03-16-5-31/22, protiv koje tenderske dokumentacije je Zalitelj “INFINITY
ADS” d.o.0. Banja Luka izjavio Zalbu bb od 26.05.2022. godine.

Navedena Zalba je u skladu sa &lankom 100. stavak 5. Zakona o javnim nabavama
proslijedena ovom tijelu na nadleZno postupanje.



Zalitelj u svojoj Zalbi navodi sljedede:

Zalilac izjavljuje Zalbu zbog pogresne primjene materijalnog prava prilikom pripreme
tenderske dokumentacije. Zalilac je 23.05.2022. godine sa Portala javnih nabavki preuzeo
tendersku dokumentaciju za javnu nabavku obrazaca liénih karata i obrazaca vozatkih
dozvola, ugovornog organa Agencija za identifikaciona dokumenta, evidenciju i razmjenu
podataka BiH, $to je dokaz blagovremenosti izjavljivanja Zalbe,

Ugovorni organ je satinio tendersku dokumentaciju na nain da ista ima ograni¢avajuéi

efekat na konkurenciju, kr$eéi sljedeée odredbe Zakona:

Clan 3. Zakona, kojim je propisano daje ugovorni organ duzan da se prema svim
ponuda¢ima ponasa jednako i nediskriminirajuce, na nadin da osigura pravi¢nu i aktivnu
konkurenciju s ciljem najefikasnijeg trodenja javnih sredstava u vezi sa predmetom
nabavke i njegovom svrhom;

-Clan 44. stav (2) 1 (3) Zakona, kojim je propisano da je ugovorni organ duZan propisati
minimum zahtjeva za kvalifikaciju koji moraju biti srazmjerni predmetu nabavke i u skladu
sa njim. Postavljeni uslovi ne smiju imati ograni¢avajuéi karakter na konkurenciju i moraju
biti jasni i precizni;

-Clan 53. stav (1) Zakona, kojim je propisano da se tenderska dokumentacija mora saginiti
u skladu sa Zakonom i podzakonskim aktima, da se ponuda¢ima u tenderskoj
dokumentaciji moraju dati potpune informacije o uslovima ugovora, a koje su dovoljne da
se ponuda pripremi na stvarno konkurentskoj osnovi.

Zalitelj isti¢e da Je uvidom u tehnitku specifikaciju predmetne javne nabavke, i laiku, a
narotito ozbiljnim ponudatima, potpuno jasno da je TD potpuno neprecizna, nejasna i
ozbiljno dovodi u sumnju potencijalne ponudade §ta je uopste predmet konkretne javne
nabavke. Naime, u tatki 2 Tehnitke specifikacije-Specifikacija softverskih zahtjeva
(funkcionalnih i nefunkcionalnih) se navodi daje prodavag, u cilju isporuke obrazaca li¢nih
karata sa memorijskim elementom i obrazaca voza¢kih dozvola kao predmeta ove nabavke,
u obavezi izvrSiti potpunu integraciju ponudenih obrazaca u aplikaciju za upravljanje
personalizacijom koju kupac posjeduje i koristi u procesima personalizacije svih vrsta
dokumenata te dalje defini$e da se pod pojmom razvoja i integracije u postojeéu aplikaciju
podrazumijeva razvoj potpuno funkcionalnog softverskog rjeSenja koji ée omogudéavati
nesmetani prelazak na nabavljene obrasce liénih karata sa memorijskim elementom i
obrasce vozatkih dozvola koristeéi postojeée softverske i hardverske resurse koje kupac
posjeduje i koristi u procesima personalizacije svih vrsta dokumenata, a koja integracija
mora biti zavriena u roku od 3 (tri) mjeseca od dana potpisivanja okvirnog sporazuma.

U Aneksu 1 talki 5 - Nadin personalizacije obrazaca liéne karte i vozadke dozvole,
navedeno je da je prodava® obavezan da, koristeéi postojeéu opremu u vlasnistvu kupca i
postojecu personalizaciju kartica, izvr$i sva potrebna podeSavanja i testiranja. Navedena
tatka je u apsolutnoj suprotnosti sa tatkom 2 Tehnitke specifikacije - Specifikacija
softverskih zahtjeva koja za cilj ima integraciju i razvoj te ove dvije tatke stvaraju zabunu
da li je potrebna integracija i razvoj ili samo testiranje i podeSavanje u svrhu
personalizacije?

Prije svega, da li su predmet nabavke obrasci li¢nih karata/vozaikih dozvola ili razvoj i
integracija softverskih tjeSenja, koje treba biti zavrieno u roku od 3 (tri) mjeseca od dana
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potpisivanja okvirnog sporazuma? Odnosno, da li se ovdje radi o nabavci robe - obrazaca
liénih karata i obrazaca vozatkih dozvola koji kao usputnu  stvar ukljuduje i
ugradnju/montaZu/postavljanje uz robu ili pak vrijednost takvih usluga prelazi vrijednost
robe obuhvacene ugovorom $to je od velikog znataja s obzirom na zakonske moguénosti
Ugovornog organa prilikom propisivanja uslova za dokazivanje tehni€ke i profesionalne
sposobnosti ponudada.

S druge strane, koji je cilj propisivanje uslova da ponudagi dokazu da imaju na raspolaganju
stru¢njake kao 8to su projekt menader, stru¥njak za bezbjednost, dizajner grafitkog
interfejsa i stru¢njaka za obuku, a niti jednog razvojnog programera koji bi trebalo da se
bavi razvojem i integracijom. Jedini logian zakljuéak u tom pravcu jeste nesrazmjernost
postavljenih uslova predmetnoj javmoj nabavci, odnosno nezakonito suZavanje
konkurencije. Pogreina primjena materijalnog prava, pored navedenog, ogleda se i u
nezakonitom propisivanju uslova tehnidke i profesionalne sposobnosti ponudata, kako
slijedi: U tatki 6.5. pod b) Ugovorni organ zahtjeva da ponudad ima na raspolaganju
strunjake koji ée kao &lanovi tima vrliti poslove testiranja, obuke korisnika i
administratora, izradu korisnitke i administratorske dokumentacije, pudtanje sistema u
probni rad, pracenje rada sistema i otklanjanje problema tokom probnog rada, pustanje
sistema u produkcioni rad i pruZanje tehnitke podrike radu sistema u produkcijskom
okruZenju, pa tako:
- U tagki 6.5. podtatka b) alineja 1. TD, Ugovorni organ zahtijeva da ponudad dokaZe da
ima na raspolaganju projektnog menad¥era i menaddera za sigurnost informacija-
struénjaka koji ima minimalno 10 (deset) godina iskustva u podrugju informacione
sigurnosti, odnosno upravljanja rizicima u polju bezbjednosti informacija, posjeduje vazeéi
sertifikat za projekini menadZment Project Management Professional - PMP ili ekvivalent
i CDPSE - Certified Data Privacy Solutions Engineer (ISACA) ili ekvivalent koji potvrduje
da lice ima znanja i vjestine u podru&ju upravljanja projektima i upravljanja sigurnogéu
informacija.
Smatramo daje potpuno neosnovano zahtijevati da, pored posjedovanja sertifikata PMP i
CDPSE, lice koje e biti angaovano kao projekt menadZer, odnosno menad¥er za
sigurnost informacija ima iskustvo u minimalnom trajanju od 10 godina kod ¢injenice da
je za samu sertifikaciju neophodno da lice ispuni vrlo stroge zahtjeve i kriterijume
sertifikacionog tijela ~ PMI Project Management Institute (ima odredene struéne i
profesionalne kvalifikacije za samo sticanje navedenih sertifikata). Uvidom u zvani¢nu
web stranicu Project Managament Institute (PMI), u dijelu stranice How to get your PMP?
(Kako da steknete PMP?), navodi se da je za sticanje PMP sertifikata potrebno da kandidat
ispunjava sljedeée uslove:
* Zavr¥en Cetvorogodi¥nji studij
* najmanje 3 godine iskustva u upravljanju poslovima na projektu

* 35 sati edukacije u oblasti upravljanja projektima ili CAMP sertifikat ili
* Zavriena srednja $kola
* najmanje 5 godina iskustva u upravljanju poslovima na projektu
* 35 sati edukacije u oblasti upravljanja projektima
Uvidom u zvani¢nu web stranicu ISACA, Certified Data Privacy Solutions Engineer I
ISACA navodi se daje za sticanje sertifikata CDPSE potrebno da kandidat ima najmanje
3 godine iskustva u domenima: upravljanja privatnim podacima, struktura privatnih
podataka i Zivotni ciklus podataka.



* (IT professionals who have at least 3 years of experience in all the following domains:
* Privacy governance;

* Privacy architecture;

* Data lifecycle)

Dakle, sama &injenica da neko lice posjeduje traene sertifikate potvrduje da je isti potpuno
osposobljen za obavljanje poslova koji su dati u opisu u TD i svaki drugi dodatni uslov, u
smislu zahtijevanja neosnovano dugog radnog iskustva predstavlja uslov kojim se znagajno
suZava konkurencija i koji nije u srazmjeri sa konkretnim predmetom nabavke, Imajuéi u
vidu navedeno, a posebno &injenicu da su predmet nabavke robe - obrasci li¢nih karata i
obrasci vozatkih dozvola, dolazimo do nesumnjivog zakljutka da uslov propisan u tadki
6.5. podtatka b) alineja 1. TD, nije srazmjeran predmetu konkretne nabavke i isti je
propisan samo u cilju favorizovanja konkretnog ponudata koji ima na raspolaganju
strutnjaka koji takve uslove ispunjava.

- U tagki 6.5. podtatka b) alineja 2. TD, Ugovorni organ zahtijeva da ponuda& dokae da
ima na raspolaganju struénjaka za provjeru tehnike ranjivosti (informacionu sigurnost) -
stru¢njaka koji ima minimalno 10 godina iskustva u podrugju informacione sigurnosti i to
penetracijskog testiranja gdje je vrio identifikaciju tehni¢kih sigurnosnih ranjivosti u
podrudju informacionih sistema; posjeduje vaZe¢i sertifikat CompTIA Pentest+ za
penetracijsko testiranje ili ekvivalent koji pokazuje da lice ima znanja i vjestine u
bezbjednosnim provjerama informacionih sistema - penetracijskom testiranju; objavio je 5
(pet) ili viSe zna&ajnih sigumosnih ranjivosti u elektronskim svjetskim bazama sigurnosnih
propusta koje je li¢no identifikovao, po svjetskom standardu mijerenja bezbjednosnih
ranjivosti CVE-Common Vulnerabilities and Exposures skoring sistemom CVSS-
Common Vulnerability Scoring System, a gdje je skoring ranjivosti koju je identifikovao
jednak ili veéi od 4 (znatajna ranjivost)....

Zahtjev Ugovornog organa za dokazivanjem da ponuda¥ ima na raspolaganju ovakvog
struénjaka je potpuno neosnovan. Ovakva vrsta poslova se radi pri implementaciji nekog
novog hardverskog ili softverskog rjeSenja pa korisnik Zeli da bude siguran da njegov
sistem nema propuste koji bi mogli ugroziti poslovanje ili u slu¢ajevima kada korisnik Zeli
da provjeri bezbjednost informacionog istema 3to bi trebalo da bude predmetom neke druge
javne nabavke koja bi se odnosila na usluge. Ovako postavljen zahtjev nema apsolutno
nikakve veze sa isporukom obrazaca lignih karata i vozatkih dozvola imajuéi u vidu da se
obrasci nabavljaju kao gotovi proizvodi po jasno definisanim karakteristikama i
standardima koje je korisnik definisao i ne mogu da utidu na bezbjednost cjelokupnog
informacionog sistema koji korisnik veé ima.

Posebno je znadajno pitanje na osnovu Cega je Ugovorni organ zakljutio da treba
minimalno 10 godina iskustva da bi neko bio adekvatan penctracioni tester sa objavljenih
minimalno 5 sigurnosnih ranjivosti? CompTIA Pentest+ se smatra sertifikacijom srednjeg
nivoa (intermediate level). Za sticanje traZenog serftifikata je potrebno poloZiti ispit koji
traje 2 sata i 45 minuta i koji sadri do 85 pitanja koja mogu biti praktitna (performance-
based) i pitanja sa vi$estrukim izborom. Da bi kandidat poloZio ispit potrebno je da ima
750 od maksimalnih 900 bodova. Ova sertifikacija se najviSe bavi propustima na mreznim
tehnologijama i odbranom od mresnih napada, $to svakako nije predmet ove javne
nabavke,



e

Uvidom u zvani®nu web stranicu CompTIAPentest, dio koji se tite samog ispita koji
neophodno poloZiti, lako je utvrditi da CompTIA PenTest procjenjuje savremene vjestine
penetracionog testiranja, procjene ranjivosti i upravljanja, potrebnog za odredivanje
otpornosti mreZe na napade. Oblasti koje pokriva ova sertfikacija su: planiranje i obim,
prikupljanje informacija i identifikacija ranjivosti, napadi i eksploatacije (iskori§¢avanje
ranjivosti mreZe, beZitne mreze, aplikacija i RF, sumiranje napada fizidke bezbjednosti i
viSenje tehnitke post-cksploatacije), alati za testiranje penetracije, izvjeStavanje i
komunikacija. Dakle, CompTIA Pentest+ sertifikat prati ve¢ postojece iskustvo u polju IT
sigumnosti, gdje se ispituje i sertifikuje lice koje ima 34 godine relevantnog prakti¢nog
iskustva, 3to se svakako kosi sa navedenih 10 godina koje zahtijeva Ugovornj organ.

S druge strane, po kojem medunarodnom, drZavnom ili bilo kakvom standardu se dokazuje
da je neko sa minimalno pet objavljenih propusta struéan i da li veé objavljeni propusti
mogu da budu objavljeni i na zastarjelim sistemima, odnosno sistemima koji su "end of
support” koje Ugovorni organ vise ne koristi ili moraju da budu objavljeni na novim
sistemima ili tehnologijama. Sertifikat CompTIA Pentest+ je validan 3 godine i za proces
obnavljanja sertifikata je potrebno da nosilac sertifikata sakuplja bodove na razlitite
natine, i ne ograni¢ava se isklju&ivo na objavu odredenog broja propusta koji se traZi ovom
ID. Ako pogledamo uslove koje je za ovog struénjaka trazio Ugovoni organ (pet
objavljenih propusta u poznatim bazama..), nesumnjivo moZemo zakljuéiti da se
diskredituju sertifikovani penetracioni testen koji redovno u sklopu svojih poslova
obavljaju aktivnosti iz oblasti penetracionog testiranja, ali to dokazuju na druge nadine,
koje je Ugovorni organ zanemario. Takode, Zelimo da ukaemo i da je na stranicama,
odnosno u bazama na kojima se objavljuju propusti, &est sluaj da struénjaci pronadene
propuste objavljuju pod psudonimom ili anonimno. Na osnovu navedenog, jasno je da se
propisivanjem uslova tehnitke i profesionalne sposobnosti ponudada na ovaj natin,
favorizuje samo jedan ponudag koji jedini ima na raspolaganju ovakvog strutnjaka koji
nije neophodan za izvréenje predmetne javne nabavke, to je u suprotnosti sa osnovnim
principima javnih nabavki te u suprotnosti sa odredbama ¢lana 44. stav (3) Zakona.

- U taki 6.5. podtatka b) alineja 3. TD, Ugovorni organ zahtijeva da ponudag, dokaze da
ima na raspolaganju stru¢njaka za obuku koji ima znanja i vjeltine u odrZavanju obuka
korisnika a posebno ¢e akcenat biti na upravljanju projektima, gdje kupac Zeli da
stekne dodatna znanja i vjedtine radi efikasnog rada i odrZavanju sistema jer je Prince2
metod upravljanja projektima posebno efikasan i usmjeren na projekte u javnom sektoru,
Isti treba da posjeduje sertifikat Prince2 approved trainer ili ekvivalent i da posjeduje

iskustvo v odrZavanju obuka u trajanju od najmanje 3 godine.

Smatramo da je i ovaj zahtjev Ugovornog organa u cjelosti neosnovan i bez direktne i jasne
veze sa konkretnim predmetom nabavke, Naime, u samoj TD je jasno navedeno da
prodavad mora da koristi postojeéu opremu, aplikaciju za personalizaciju kartica kupca te
da izvr¥i sva potrebna pode3avanja i testiranja s toga nije jasno o kakvoj obuci je rije¢ jer
se koristi i koristie se ve¢ postojeéi sistem i procedure pri personalizaciji obrazaca
dokumenata, te posebno nije jasno zadto b dak i da takva obuka jeste potrebna bio nuZan
sertifikat Prince2. Takode nije jasno zasto Ugovorni organ Zeli da izvri obuku korisnika i
administratora sa akcentom na upravljanje projektima i to po Prince? metodu Jer je ova
metoda usmjerena na projekte u javnom sektoru, a pritom sam korisnik zahtjeva da
Projekini menad¥er i menad¥er za sigurnost posjeduje PMP sertifikat koji pripada drugoj
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vrsti metodologije upravljanja projektima i nema nikakve veze sa Prince2 metodom
upravljanja projektima pa dovodi u zabunu potencijalne ponudage. Dostupno javne
informacije nalaze se na dole navedenim linkovima iz kojih se moZe nedvosmisleno
utvrditi da se radi o razliditim metodologijama za upravljanje projektima. Koristenje
razli¢itih metodologija upravljanja projektima u praksi ili teoriji jednostavno nije moguée
i dovelo bi zasigurno do nezeljenog zavrSetka samog projekta. Najjasnije se razlike izmedu
ova dva sertifikata mogu uogiti uvidom u web stranicy https://mindmaiix.com/prince2-vs-
pmp gdje je navedeno sljedeée:

U tatki 6.5. podtatka b) alineja 3. TD, Ugovorni organ zahtijeva da ponudag, u cilju
ispunjenosti uslova tehnitke profesionalne sposobnosti, doka¥e da ima na raspolaganju
struénjaka za korisnitki interfejs, koji ima vjetine i znanje i iskustvo u kreiranju
korisnigkih iskustava sa ciliem da se iskustvo ili doZivljaj napravi §to boljim da osmislj
izgled i ponadanja novih ili postojetih funkcionalnosti, da kreira skice i interaktivne
prototipove na kojima se testiraju sva predloZena tjeSenja. I ovaj zahtjev Ugovornog organa
apsolutno nije u skladu sa predmetnom nabavkom jer isti, kako i sam navodi, veé posjeduje
aplikaciju u koju treba da se unesu konkretni podaci zbog &ega je zahtjev za angaZovanjem
strutnjaka za korisni&ki interfejs u cjelosti neopravdan, odnosno u suprotnosti sa samim
predmetom konkretne javne nabavke o upucuje na zahtjev da je propisan iskljudivo u
ciliu favorizovanja ponudaa koji na raspolaganju imaju takvog strutnjaka, tj.
onemogudéavanjem aktivne i pravedne konkurencije.

Jo¥ jednom nagladavamo da Jje Ugovorni organ, propisujuéi na ovakav nain uslove
tehnitke i profesionalne sposobnosti, potpuno zanemario svoju zakonsku obavezy da svaki
uslov propiSe na natin da vodi raduna o njegovoj uskladenosti sa predmetom nabavke u
odnosu na koji se sadr#ajno ve¥e, a da pri tome uzme u obzir i u cjelosti ispostuje osnovne
principe javnih nabavki kako bi obezbijedio pravednu i aktivnu konkurenciju u cilju
najefikasnijeg kori¥¢enja javnih sredstava, Dokazi:

-Kao naprijed navedeno sa napomenom da éemo na poziv nadleZnog postupajuéeg organa
dostaviti prevod ovladtenog sudskog tumata za engleski jezik relevantnih dijelova sa
navedenih web stranica;

-Kompletan spis predmetne javne nabavke.

S obzirom na sve navedeno, a narodito Cinjenicu da iz cijele TD proizlazi da Ugovornj
organ nezakonito defmise uslove koje bi trebalo da ispune ponudadi da bi uestvovali u
ovom postupku nabavke, da iz iste apsolutno nije jasno da li Ugovorni organ nabavlja robu
ili usluge, &ime su potencijalni ponudaéi dovedem u zabludu, smatramo daje ista u cjelosti
U suprotnosti sa osnovnim principima javnih nabavki te odredbama &lana 44. stav (2) i (3)
Zakona, kojim je propisano daje ugovorni organ duzan propisati minimum zahtjeva za
kvalifikaciju koji moraju biti srazmjerni predmetu nabavke i u skladu sa njim i da tako
postavljeni uslovi ne smiju imati ograniavajuéi karakter na konkurenciju i moraju biti
jasni i precizni i &lana 53. stay (1) Zakona, kojim je propisano da se tenderska
dokumentacija mora sadiniti u skladu sa Zakonom i podzakonskim aktima, da se
ponudatima u tenderskoj dokumentaciji moraju dati potpune informacije o uslovima
ugovora, a koje su dovoljne da se ponuda pripremi na stvarno konkurentskoj osnovi, zbog
Cega predlazemo da Ugovorni organ usvoji Zalbu i izmjeni tendersku dokumentaciju u
pobijanom dijelu ili da Ured za razmatranje Zalbi, uvaZavajuéi albene navode, ponisti



tendersku dokumentaciju te nalo¥i Ministarstvu finansija i trezora BiH da ¥aliocu izvrs$i
povrat naknade za vodenje Zalbenog postupka.

U svom Izjadnjenju na navode Zalbe, Ugovorno tijelo istite da je Zalba dopusitena,
blagovremena i izjavljena od ovlaitene osobe, ali neosnovana, te navodi sljedeée:

Prvi Zalbeni navod je neosnovan.

Prvi Zalbeni navod je neosnovan jer je Ugovorni organ precizno i jasno pripremio
TD, u skladu sa ZJN, i to: U Tehni&koj specifikaciji, tatka 2, egzaktno se navodi
predmet nabavke, veoma precizno i Jasno: dobra, koja obuhvataju obrasce li¢nih
karata i vozatkih dozvola (kolidine specificirane u TD, spremni obrasci za
personalizaciju, izdavanje gradanima) i softver (jedan softverski paket) koji
omogucava da se personalizuju obrasci (dakle, za izdavanja li¢nih dokumenata, a
tako da bude integrisan u postojeéi sistem koji posjeduje Ugovorni organ i da bude

.

kompatibilan sa postojeom " infrastrukturom Ugovornog organa (hardverska
oprema), koja je neophodna za koritenje da bi se mogla izraditi personalizovana
li¢na karta ili vozadka dozvola za gradanina,

U tom smislu ugovorni organ podastire konkretno svoj navod, citatima iz tehnitke
specifikacije koji jasno opisuju predmet nabavke, djelove Tehnitke specifikacije,
uz bitnu napomenu, da se podrazumjeva da potencijalni ponudag, pa i sam Zalitel]
treba da ima odgovarajuéa stru¢na znanja, stru&nih lica koje je radno angaZovao
da bi mogao da razumije i interpretira pravilno struéne termine i specifikaciju u
predmetu nabavke, te da je Ugovorni organ adekvatno, kako jednostavnim
Jezikom, tako i struénim, inZinjerskim, opisao predmet nabavke, i nije duZan da
sa¢ini "prevod" predmeta nabavke za nestrudna lica, za ponuda&e koji apsolutno
ne poznaju terminologiju i pojmove iz informacionih tehnologija. Naprotiv, prema
ZJN, Tehni¢ka specifikacije treba da Jje sadinjena stru¥nim jezikom, precizno i
jasno, a ponudaé je duzan da Je pazljivo proudi i prema njoj sadini ponudu, te
Ugovorni organ nije duan da dodatna uputstva daje Zalitelju ili nekom drugom
ponudadu, ukoliko nisu dovoljno struéni da istu interpretiraju. U ovom sluéaju
ispod navedeni djelovi Tehnitke specifikacije ukazuju na precizno i jasno
definisan predmet nabavke, jer su kljuéni djelovi razumljivi i jasni &ak i licima
koja nisu usko tehnitke struke:

Tehnitka specifikacija, tatka 2, U cilju isporuke obrazaca lidnih karata sa
memoriskim elementom i vozatkih dozvola kao predmeta ove nabavke, prodavad
je obavezan kreirati softverski paket i izvriiti potpunu integraciju Ponudenih
obrazaca u aplikaciju za upravljanje personalizacijom koju kupac posjeduje i
koristi u procesima personalizacije svih vrsta dokumenta. Podpojmom razvoja
i integracije u postojeéu aplikaciju za upravljanje personalizacijom podrazumijeva
se razvoj potpuno funkcionalnog softverskog rjedenja koje ce omoguéavati
nesmetani prelazak na nabavljene obrasce li¢nih karata sa memorijskim elementom
i vozatkih dozvola koristedi postojece softverske i hardverske resurse koje kupac
posjeduje i koristi.

Predmetni proces razvoja i integracije softvera mora da obuhvati sljedeée funkcionalne
module aplikacije za upravljanje personalizacijom:

-Engl. Data Prepare module - Modul za pripremu podataka

~Engl. Chip Encoding module - Modul za kodiranje memorijskog elementa ligne
karte i vizuelnu personalizaciju kartice

- Engl. GIDS appler - GIDS aplet

-Engl. Quality Control module - Modul za kontrolu kvaliteta personalizovanih
obrazaca li¢nih karata sa memorijskim elementom i vozalkih dozvola



-Ostale neophodne softverske funkcionalnosti kako bi se koridtenjem postojece
aplikacije za upravljanje personalizacijom mogao uspje¥no zavr¥iti proces
personalizacije nabavljenih obrazaca li¢nih karata sa memorijskim elementom i
vozadkih dozvola

-Takode, neophodno je omoguéiti, odnosno prilagoditi ,,personalizaciju” GIDS
apleta sa digitalnim certifikatima za autentifikaciju (provjeru digitalnog identiteta)
i digitalno potpisivanje isporuenim obrascima li¢nih karata.

Predmet realizacije softverskog paketa, odnosno softverskih modula gore
navedenih, su sljede¢e aktivnosti: Analiza poslovnih procesa i funkcionalnih
zahtjeva, Izrada projektne dokumentacije, Dizain i modeliranje, Uspostava
razvojnog, testnog i produkcionoa okruZenja, Agilni razvoj i isporuka aplikativnih
modula, Integracija sa postojeéim aplikacijama, Testiranje, Obuka korisnika i
administratora, Izrada korisni¢ke i administratorske dokumentacije, Pu$tanje
sistema u probni rad, Pracenje rada sistema i otklanjanje problema tokom probnog
rada, Pultanje sistema u orodukcioni rad, Tehni¥ka podrika radu sistema u
produkcijskom okruZenju.

Modulamost softvera treba da omoguéi prezentaciju i rad funkcionalnih modula u
zasebnim cjelinama grupisanim prema poslovnim procesima i korisni¢kim
potrebama, a u zavisnosti od korisni¢kih prava na sistemu. Softver treba biti
modularan na nadin da izmjene koje se implementiraju na jednom modulu ne uti¢u
na rad drugih modula, osim u slu€aju da se radi o zajednickim izmjenama.
Tehni¢ka specifikacija, tatka 5: ,Nadin personalizacije line karte i vozatke
dozvole mora omoguditi:

a; Ispis li¢nih podataka

b) Slika...

¢) Da ne postoji zaliha blanko obrazaca
Kupac posjeduje tehnologiju za lasersku personalizaciju polikarhnnateim kartice
SCP 800 i CLP 60, te inkjet tehnologiju za personalizaciju polikarbonatskog /ayer-
a ASP 2800 i ASP. Prodaval je obavezan da koristeéi postojeéu opremu u
vlasnidtvu kupca i postojeéu aplikaciju za personalizaciju kartica, izvr¥i sva
potrebna podeSavanja, testiranja i po&etak personalizacije ponudenih obrazaca..."

Iz izloZenog je jasno da Ugovorni organ nabavlja robu, obrasce li¢nih karata,
vozalkih dozvola i softverski paket, koji treba da izradi ponudaé (a to obuhvata
aktivnosti iz informacione tehnologije, gore navedene) kroz realizaciju
predmetnog projekta velike vrijednosti i sloZenosti, o Semu govore izmedu ostalog
i podaci o budZetu (procjenjenoj vrijednosti) nabavke i Tehnika specifikacija.
Dakle, svaki ponudag, pa i Zalitelj, mogao je da pro&ita jasno aktivnosti u projektu,
gore navedene u tadki 2, a koje potvrduju da se softver izraduje, a u okviru njega se vrie
analiza procesa i kreiraju zahtjevi, dizajnira i modeluje, razvija, testira, izraduje
dokumentacija, pusta u rad i potom pruZa podrska). Dakle, softver da bi bio ispravan
mora da se 1 razvije i testira, izmedu ostalog i sigurnosno testira, te da se postavi
(instalira, ugradi, Zargonski refeno montira) u postojeée okruZenje Ugovornog
organa, integriSe uspje¥no, kao kompatibilno sa okruZenjem, tako da moZe da
koristi uredaje (hardver, kao $to su gorenavedeni §tampadi, laserski i inkjet) i
resurse (npr. serverske) Ugovornog organa koji veé postoje (opisano stanje u tadki
3 Tehnicke specifikacije).

U prilog navedenom svjedodi i sljedede:

Predmet javne nabavke su obrasci liénih karata i obrasci vozatkih dozvola, u
skladu sa tehni¢kom specifikacijom koja se nalazi u Aneksu 1. ove tenderske
dokumentacije. Oznaka i naziv iz JRIN-a: Stampani materijal zastiéen od
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falsifikovanja, CPV kod -22450000-9; Li&ne karte, CPV kod - 22455000-4;
Vozatke dozvole, CPV kod - 224540007. Vrsta postupka javne nabavke: Otvoreni
postupak. Procijenjena  vrijednost javne nabavke (bez ukljutenog PDV):
30.899.145,30 KM. Vrsta ugovora o javnoj nabavei (robe/usluge/radovi): Robe.

Drugi Zalbeni navod je neosnovan
Ugovorni organ je jasno i precizno naveo da su predmet nabavke dobra, tj. roba, i
to obrasci li¢nih karata i vozatkih dozvola i softverski paket neophodan za
personalizaciju istih. Ugovorni organ podsjeéa u ovom rjeSenju da se softver
nabavlja kod prve kupovine kao dobro, odnosno roba, i knjizi po nabavci istog u
poslovne knjige Ugovornog organa, kao imovina u odgovarajucoj koli&ini i
vrijednosti (U sludaju kada se softver kupuje odvojeno od raunara, a njegov
korisni vijek je duZi od godinu dana, $to je ovdje slu¢aj, tada se softver knjiZe kao
nematerijalno ulaganje; Rafunovodstveni tretman softvera se vr¥i u skladu sa:

Zakonom o ratunovodstvu i reviziji,

* Medunarodnim ratunovodstevnim standardima (MRS),

* Medunarodnim standardima finansijskog izvjestavanja (MSFI),

* Medunarodnim standardima revizije,

* Eti¢kim kodeksom za profesionalne radunovode,
*Standardima kvaliteta i nacionalnim standardima (standardi za
ratunovodstveni softver, revizorski softveri CAAT alati i si.).

Dakle, i softver i predmetni obrasci predstavljaju dobro i tako se i kupuju. Ugovorni organ
je shodno tome i naveo u obavje3tenju i TD da je predmet nabavke dobro, odnosno roba.
Neophodne, nepodvojive/neodvojive usluge od predmetnih dobara su ovdje takode
navedene, a odnose se na montaw/ugradnju/instalaciju softvera i tehnitku podriku radu,
kako bi se tehnitki mogle, neprekidno izdavati li¥ne karte i vozatke dozvole gradanima na
predmetnim obrascima, kao klju¢na nadleZnost Ugovornog organa i ujedno od ogromne
vainosti za gradane BiH. Kako Zalitelj nije naveo da se radi o povredi materijalnog
prava, ve¢ dilemu, odnosno nerazumjevanje predmeta nabavke, smatramo da se
ovim izja$njenjem svaka dilema otklanja po pitanju predmeta nabavke. Prateée
neophodne, neodvojive usluge, shodno ZJN, kupuju se zajedno sa robom, te
predstavljaju mali iznos u odnosu na vrijednost robe, $to je i ovdje sludaj, te je
prema tome Ugovorni organ pripremio i sprovodi nabavku prema odredbama ZJN-
a (Elan 2 st. (1) a) 1) ,ugovor o javnoj nabavci robe je ugovor o javnoj nabavci &iji
su predmet kupovina, najam i zakup robe ili lizing sa ili bez opcije kupovine robe,
kao i ugovor koji kao usputnu stvar ukljuduje i ugradnju i/ili postavljanje i/ili
montaZzu uz robu;"). U prilog navedenom svjedoéi i:

Predmet javne nabavke su obrasci li¥nih karata i obrasci voza&kih dozvola, u
skladu sa tehnitkom specifikacijom koja se nalazi u Aneksu 1. ove tenderske
dokumentacije.Oznaka i naziv iz JRIN-a: Stampani materijal zaSticen od
falsifikovanja, CPV kod -22450000-9; Li&ne karte, CPV kod - 22455000-4;
Vozacke dozvole, CPV kod - 224540007. Vrsta postupka javne nabavke: Otvoreni
postupak. Procijenjena vrijednost javne nabavke (bez ukljudenog PDV):
30.899.145,30 KM. Vrsta ugovora o javnoj nabavci (robe/usluge/radovi): Robe.

Ireéi Zalbeni navod je neosnovan

Ugovorni organ je naveo jasno i precizno opis posla, te je odgovarajuée,
srazmjerne struénjake i zahtjevao da ima ponudag, kako bi uspje¥no realizovao
predmetni ugovor. Ugovorni organ je shodno ZJN, opredjelio je, prema &l. 49
(Tehnitka i profesionalna sposobnost u postupku nabavke robe) ,,c) navode o
angaZovanom tehni¢kom osoblju i tehnickim organima, za poslove postavljanja i
instalacije robe koja se nabavlja, a za koje se ne moZe zahtijevati da su zaposieni
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kod kandidata/ponudata;". Prema &1. 44 ZJN Ugovorni organ datim uslovima iz
TD provjerava i ocjenjuje da li je kandidat/ponuda& pouzdan i sposoban da izvrsi
ugovor, u skladu sa uslovima utvrdenim u tenderskoj dokumentaciji. Kako je sve
kljugne aktivnosti koji su traZeni u opisu predmeta nabavke Ugovorni organ i
pokrio zahtjevima za odgovaraju¢im kadrovima, svako dalje zahtjevanje viSe
struénih lica Ugovorni organ smatra nesrazmjernim i neopravdanim, a kako je to
u Zalbi naveo zalitelj, da smatra da bi dodatno trebalo zahtjevati i programere
softvera, tj. razvojne inZenjere za softver, Navod Ugovorni organ podastire sa
zahtjevima iz TehniZke specifikacije koji &ine kljuéne aktivnosti, a posebno imajuci
u vidu da je sigurnost ovakvog sistema ulitimativni zahtjev zbog potrebe da se liéni podaci
zadtite, osigura proces izdavanja identifikacionih dokumenata i sprjedi svaka mogucéa
zloupotreba kod izdavanja istih:

Tatka 2 Tehni¢ka specifikacija:,Metodologija upravljanja projektom (PMI-
Project management Institute ili ekvivalent, koju vrii rukovodilac
projekta/projektni menadzer, koji ujedno upravlja i rizicima odnosno sigurnodéu,
i ,, Upravljanje softverskim projektom je umijece uskladivanja suprostavljenih
ciljeva, upravljanje rizikom, kao i prevazilaZenje ogranifenja kako bi se uspje3no
stvorio proizvod koji odgovara potrebama klijenata i korisnika." I ,Zbog
kriti¢nosti poslovnih procesa, sistem i tim ponudaca treba da osiguraju minimalne
rizike i probleme u pogledu brzine, dostupnosti, pouzdanosti, tokom cijelog
Zivotnog ciklusa sistema (produkcioni rad, izmjene, odrZavanje, testiranje). Stoga
je potrebno da ponudad poznaje strategiju upravljanja rizicima, a u smislu rjefenja
za Suvanje li¢nih podataka koji su upravo predmet obrade u ovom projektu.
Aktivnosti koje lice sprovodi su: bezbjedno upravljanje Zivotnim ciklusom li¢nih
podataka, arhitektura privatnosti koja ukljuuju i infrastrukturu, i aplikacije i
softver, kao i tehnitke kontrole. Stoga se zahtjeva da u timu bude i lice koje ima
ove vjedtine i znanja , steene kroz cert'rfikaciju CDPSE -Certified Data Privacy
Solutions Engineer (ISACA) ili ekvivalentnu kako bi upravljalo rizicima tokom
projektovanja i uvodenja u rad ovako sloZenog sistema. S obzirom da se u okviru
procesa obraduje zbirka lignih podataka gradana, Izvodat je duZan postupati sa ovim
podacima u skladu sa Zakonom o zatiti li¥nih podataka na snazi u BiH i GDPR (General
Data Protection regulation) regulativom na snazi u EU." - zahtjevan je upravo stru¢njak za
projektni menad¥ment i zatitu li¢nih podataka , Korisni&ko iskustvo - dizajn grafitkog
korisnikog interfejsa, koje vrsi certifikovan stru¢njak (Nielsen Norman Group
User Experience Certificate ili ekvivalent) za ovo podrutje obuhvata: kreiranje
korisnitkih iskustava i kreiranje interaktivnih prototipova i skica,..." Zahtjevan je
upravo struénjak za korisnitko iskustvo. ,,U tom smislu se posebno vodi ratuna
o smanjenju rizika od iskorijtavanja objavljenih tehnitkih ranjivosti, shodno
ODLUCI O USVAJANJU POLITIKE UPRAVLJANJA INFORMACIONOM
SIGURNOSCU U INSTITUCIJAMA BOSNE I HERCEGOVINE. ZA PERIOD
2017 - 2022. GODINE ("Sluzbeni glasnik BiH. br. 38/171. Naime, odieliak
pomenute Odluke -Upravljanje tehni¢kom raniivo$¢u". obavezuje da upravljanje
tehni¢kom ranjivo¥éu treba primijeniti na efikasan, sistematski i ponovliiv na¢in
uz mjere koie ée potvrditi njegovu efikasnost. Ova razmatranja trebaju ukljudivati
operativne sisteme i sve ostale koritene aplikacije. Stoga Ugovorni organ zahtjeva
provjeru tehnitke ranjivosti sistema putem penetracijskog testiranja, kao djela
testiranja (opisano detaljnije u djelu zahtjeva za Sigurnosno testiranje), gdje se
provjerava osjetljivost na objavljene ranjivosti informacionih sistema, i to od lica
koja su znadajne ranjivosti i objavljivala na svjetskim listama i prema svjetskom
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standardu mjerenja: CVE - Common Vulnerabilities and Exposures skoringom
sistemom CVSS - Common Vulnerability Scoring System, te su certifikovana
upravo za vrienje penetracijskih testova (Comptia pentest+ ili ekvivalent).

Zahtjevan je upravo struénjak za provjeru tehnigke ranjivosti. ,,Obuka korisnika i

administratora”- Detaljan plan obuke ¢e biti organizovan i sproveden u skladu sa
dogovorenim i dovr¥enim Projektnim planom. Neophodno je naglasiti da
nefunkcionalni zahtjevi tokom izgradnje softvera, vezani za ergonomiju i
upotrebljivost imaju direktan uticaj na domet i sadrZaj obuke.NajvaZniji cilj obuke
je kompletno i adekvatno obudavanje korisnika sistema, kako krajnjih korisnika,
tako i tehni¢kih administratora. Planirana je obuka u manjim grupama korisnika
(do 10), po principu trening trenera, tako da se u najmanje dvije grupe od po 10
korisnika trenera obude svi relevantni korisnici sistema. Posebna vrsta obuke od
najmanje &etiri termina po &etiri sata (ili dva termina po osam sati, zavisno od
odluke kupca), u okviru opdte obuke, odrZaée se za osoblje kupca, u oblasti
upravljanja projektima, i to obuka za Prince2 Foundation-osnove upravljanja
projektima (onlajn ili uZivo, zavisno od epidemiolotke situacije), po metodi
Prince2 koja je usmjerena na projekte u javnom sektoru, koju treba da izvodi
certifikovani trener za oblast upravljanja projektima po metodi Prince2. Obuka ée
posebno omoguéiti da kupac efikasno organizuje dalji tok projekta, odnosno
odrZavanje sistema, te dalji tok okvirnog sporazuma, kao i kasnije projekte kod
kupca koje ée realizovati, Poseban osvrt tokom obuke treba da bude na upravljanju
rizicima i za¥titi podataka o li¢nosti, §to je upravo dio predmetnog projekta koji
obraduje zbirku li¢nih podataka gradana BiH." - zahtjevan je upravo stru¢njak za
obuku. Takode, potrebno je pomenuti da davanjem izjava iz Aneksa 2, 3 i 4a-c i
prije svega Aneksa 5-Nacrta okvirnog sporazuma, ponudal garantuje da je
sposoban da izvr$i predmetni posao, te ponudag garantuje da posjeduje ne samo
stru¢na lica koja su izriito zahtjevana u djelu 6.5b TD-tehni¢ka i profesionalna
sposobnost, veé i druga lica, odnosno resurse potrebne za realizaciju predmetnog
ugovora, shodno ZJN. Dalje, Ugovorni organ smatra da bi poveéanje kriterija
prema prijedlogu Zalitelja bilo nepotrebno usloZnjavanje uslova TD u smislu
profesionalne i tehnitke sposobnosti, te bi vodilo povredi odredaba ZJN, Cl. 44:
»(2) Ugovorni organ u tenderskoj dokumentaciji defini%e uslove za kvalifikaciju
na nadin da utvrdi minimum zahtjeva za kvalifikaciju kandidata/ponudada u
pogledu njihove li¢ne sposobnosti, ekonomskog i finansijskog stanja, te njihove
tehniCke i/ili profesionalne sposobnosti.” I ,,(3) Minimum kvalifikacionih uslova
koje ugovorni organ odredi za kandidate/ ponudade, kao i dokumenti koji su
potrebni za njihovo dokazivanje obavezno treba da budu srazmjerni predmetu
javne nabavke i u skladu s njim. Postavljeni uslovi ne smiju imati ograni¢avajuéi
karakter na konkurenciju i moraju biti jasni i precizni.” 1,,(4) Ugovorni organ od
kandidata/ponudaca zahtijeva samo one dokaze koji su neophodni da bi se utvrdilo
da li kandidat/ponudaé zadovoljava kvalifikacione uslove koje je postavio
ugovorni organ.", jer bi onda Ugovorni organ zahtjevao ne samo minimum
zahtjeva, ve¢ vide od toga, neopravdano, i nesrazmjerno, te bi zahtjevao dokaze
koji su nepotrebni, odnosno vi¥e od minimalno neophodnih.

U prilog navedenom govori i Izjava ponudada iz aneksa 2 kojom garantuje da: ,,U
skladu sa sadrZajem i zahtjevima Tenderske dokumentacije broj 15-03-16-5-31/22,
ovom izjavom prihvatamo njene odredbe u cijelosti, bez ikakvih rezervi ili
ograni¢enja. Ovom ponudom odgovaramo zahtjevima iz Tenderske dokumentacije
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za isggruk_u robe, uskladu sa uslovima utvrdenim u Tenderskoj dokumentaciji,
kriterijumima i utvrdenim rokovima, bez ikakvih rezervi ili ogranitenja." , a §to
znali da posjeduje i zahtjevane, izmedu ostalog ljudske resurse, pa i programere,
da isporuéi zahtjevanu robu, te nije potrebno da dodatno Ugovorni organ zahtjeva
dokaze, suprotno odredbama ZJN gorepomenutim.

Takode, u djelu TD 6.5b se navodi da Ugovorni organ zahtjeva najmanje &etiri
struCnjaka, a ne samo &etiri struénjaka,

Cetvrti Zalbeni navod je neosnovan

Struénjak za upravljanje projektom i informacijsku sigurnost, u ovom sludaju
specijalizovan za privatne podatke, zahtjevano je da posjeduje, zbog sloZenosti
predmetnog posla upravo iskustvo u oblasti od 10 godina kojoj i pripada predmetni
posao koji de lice vriiti, te da je osposobljen certificiranjem u predmetnim
oblastima kojima e se i baviti tokom realizacije ugovora, odnosno projekta.
Naime. ZJN dozvoljava Ugovornom organu da zahtjeva ,navode o angaZovanom
tehni¢kom osobliu i tehnitkim organima, za poslove postavljanja i instalacije robe
koia se nabavlja, a za koie se ne moZe zahtijevati da su zaposleni kod
kandidata/ponudata:". Ugovorni organ je shodno ZJN zahtievao vieg stru¢njaka
fenol. senior), sa 10 godina iskustva i certifikaciiom upravo u oblasti, upravlianie
projektom i za$tita privatnih podataka, ¢ime ée se lice i baviti, a §to je predmet
nabavke, te postoji dakle jasna i direktna veza sa predmetom nabavke, odredeno u
Tehni¢koj specifikaciji: ,,Upravljanje projektom (koje vrdi rukovodilac
projekta/projektni menadZer (Project Management Professional/PMI (Project
Management Institute) ili ekvivalent), koji ujedno upravlja i rizicima, odnosno
sigurno$éu, te posjeduje i certifikat za informacionu sigurnost (Certified Data
Privacy Solutions Engineer (ISACA) ili ekvivalent), zbog specifi¢nog projektnog
okruzenja gdje se izraduju identifikaciona dokumenta) treba da osigura:
kontinuitet rada postojeceg IT sistema; uvodenje softvera uz minimalni uticaj na
rad postojeceg sistema tokom trajanja projekta; optimalnu arhitekturu, dizajn i
tehni¢ki kvalitet isporuenog softvera; modularan pristup arhitekturi i razvoju
softvera; iterativan pristup isporuci modula koji podrazumijeva cikli¢no
ponavljanje odredenih rutina do finalne verifikacije isporu¢enog modula ibrze,
kva(}it]etne i vremenski kontrolisane isporuke softverskih komponenti/ aplikativnih
modula.

Cjelokupna metodologija upravljanja i implementacije projekta treba da bude
zasnovana na principima najbolje prakse klasi¢nog PMI {Project Management
Institute) ili ekvivalent pristupa, gdje se u okviru upravljanja projektom izdvajaju
neke od bitnih know-how oblasti/disciplina: upravljanje integracijom, upravljanje
obuhvatom, upravljanje vremenom, upravljanje tro$kovima, upravljanje
kvalitetom, upravljanje ljudskim resursima, upravljanje komunikacijama na
projektu, upravljanje rizikom, upravljanje ugovorom i nabavkom. Tokom
izvodenja projekta izabrani ponudad treba da primjenjuje posebne tehnike de facto
standardnih metodologija za razvoj softvera. Upravljanje softverskim projektom
je umijeée uskladivanja suprotstavljenih ciljeva, upravljanje rizikom, kao i
prevazilazenje ograni¢enja kako bi se uspje$no stvorio proizvod koji odgovara
potrebama klijenata i korisnika. Cilj upravljanja navedenim projektom
jeste:pruzanje okvira za upravljanje projektom; pruZanje prakti¢nih smjernica za
planiranje, selektovanje resursa, izvodenje i praéenje, pruZanje okvira za
upravljanje rizikom.

Ovaj proces se uglavnom fokusira na vaZne aspekte iterativnog razvojnog procesa:
* upravljanje rizikom;
* planiranje iterativnog projekta, kroz Zivotni ciklus za svaku iteraciju i
12



» pracenje napretka jednog iterativnog projekta kroz jasno definisanu
metriku."

Ovim detaljnim opisom posla je jasno uspostavljena veza izmedu zahtjevanih
uslova odnosno znanja i vje$tina, struénih kvalifikacija traZzenog strtu€niaka tj.
zahtjevanih certifikata i iskustva i predmeta nabavke. SloZen opis posia, dakle
naveden u predmetu nabavke, zahtjeva znadajno iskustvo, ne samo kroz steenu
certifikaciju, ve¢ i kroz projekte koje je lice prethodno vodilo, upravljalo
Informacionom sigurno$éu i radilo na otuvanju privatnih podataka, prema
propisima. Takode, osim navedenog Ugovorni organ podastire zahtjev i jasnom
potrebom da struénjak ima iskustvo u polju informacione sigurnosti i upravljanja
projektima, jer je predmet nabavke direktno vezan za privatne podatke (li¢ne)
gradana BiH, jer se nabaljaju obrasci li¢nih karata i vozatkih dozvola i obraduju
li¢ni podaci na istim, te se prema propisima u BiH zahtjeva striktno Suvanje istih
(Zakon o zadtiti linih podataka u BiH i GDPR (General Data Protection
regulation) regulativom na snazi u Evropskoj Uniji; Odluka o usvajanju politike
upravljanja informacionom sigurno$¢u u institucijama Bosne i Hercegovine, za
period 2017 - 2022. godine, Zakonom o javnim nabavkama, Zakona o li¢noj karti
drzavljana Bosne i Hercegovine i vozatke dozvole u skladu sa odredbama Zakona
o osnovama sigurnosti saobraéaja na putevima u BiH, Pravilnika o obrascu li¢ne
karte i podacima sadrZanim u lidnoj karti drZavljana BiH, Pravilnika o vozatkoj
dozvoli, Uputstva o sadrzaju elektronskog memorijskog elementa li¢ne karte
drZavljana BiH.
Kako je opis posla stru¢njaka ukazao jasno na sloZenost i kako je predmetni posao
inade sloZen i velike vrijednosti, §to je precizno dato u TD (budZet velike
vrjednosti izrazito; predmetni posao velikog znataja za javnu bezbjednost i
funkcionisanje drZave i utjecaja na Zivot i rad gradana, kojima se moraju u roku
propisanom zakonima, gorenavedenim, jzdavati identifikaciona dokumenta od
strane Ugovornog organa; opis u Tehnitkoj specifikaciji kazuje jasno da je
predmet nabavke sloZen i zahtjeva visoku ekspertizu), Ugovorni organ je
zahtjevao od kljuénih stru¢njaka (engleski key expert) da budu vidi eksperti
(,,stariji" ili na engleskom senior), a to su, shodno predmetu nabavke, stru¢njak za
upravljanje projektom i zatitu li¢nih podataka (privatnosti) i struénjak za
informacijsku sigurnost, za provjeru tehnitkih ranjivosti, prema propisima koji
primamo ureduju predmet nabavke u tehnitkom smislu: Zakon o zadtiti li¢nih
podataka u BiH i GDPR (General Data Protection regulation) regulativom na snazi
u Evropskoj Uniji; Odluka o usvajanju politike upravljanja informacionom
sigurno$éu u institucijama Bosne i Hercegovine, za period 2017 - 2022. godine
koji nalazu da Ugovorni organ kao organ koji prikuplja, &uva i obraduje li¢ne
podatke moraju primjeniti sve mjere predostroZnosti na ofuvanju visokog stepena
bezbjednosti svog sistema u kome se nalaze podaci, a $to konkretno znadi i
odredeno je ovim propisima da moraju imati i strunjake kod tre¢ih lica,
ugovarata/izvodata, ugovorenih da rade na tehni¢kom sistemu ugovornog organa,
koji posjeduju znanja, vjestine i iskustvo u tom smislu. Ovaj navod podastiremo
posebno odredbama Zakona o zastiti li¢nih podataka u BiH, u smislu da Ugovorni
organ posebno vodi rauna o bezbjednosti [i¢nih podataka koji se obraduju putem
softverskog paketa i §tampaju na predgletnim obrascima li¢nih dokumenata:

lan 3:
-li¢ni podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizi¢ko lice koje je
identifikovano ili moze da se utvrdi identitet lica;
-nosilac podataka je fizitko lice &iji identitet moZe da se ustanovi ili identifikuje,
neposredno ili posredno, narotito na osnovu jedinstvenog matinog broja te jednog ili
vite faktora karakteristitnih za fizi&ki, fiziolo%ki, mentaini, ekonomski, kulturni ili
socijalni identitet tog lica,
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-posebne kategorije podataka podrazumijevaju sve litne podatke koji otkrivaju:

a) rasno porijeklo, nacionalno ili etnitko porijeklo, polititko miljenje ili stranatku
pripadnost, ili &lanstvo u sindikatima, religiozno, filozofsko ili drugo uvjerenje,
zdravstveno stanje, genetski kod i seksualni Zivot;

b)krivitne presude;

c)biometrijske podatke;

-zbirka li¢nih podataka je bilo koji sistemski skup li¥nih podataka koji su dostupni shodno
posebnim kriterijumima, bilo da su centralizovani, decentralizovani ili razvrstani na
funkcionalnom i geografskom osnovu ili postavljeni u skladu sa posebnim kriterijumima
koji se odnose na lice i koji omogucavaju nesmetan pristup li¢nim podacima u dosijeu;
-obrada li¢nih podataka je bilo koja radnja ili skup radnji koje se vre nad podacima, bilo
daje automatska ili ne, a posebno prikupljanje, unoSenje, organizovanje, pohranjivanje,
preradivanje ili izmjena, uzimanje, konsultovanje, koriSéenje, otkrivanje prenosom,
Sirenje ili na drugi nafin omoguéavanje pristupa podacima, svrstavanje ili kombinovanje,
blokiranje, brisanje ili unitavanje; anonimni podaci su podaci koji u svojoj originalnoj
formi ili nakon njihove obrade ne mogu da se dovedu u vezu sa nosiocem podataka u
smislu njegove identifikacije

-kontrolor je svaki javni organ, fizi¢ko ili pravno lice, agencija ili drugi organ koji
samostalno ili zajedno sa drugim vodi, obraduje i utvrduje svrhu i nadin obrade li¢nih
podataka na osnovu zakona ili propisa;

-treéa strana je bilo koje fizitko ili pravno lice, javni organ, agencija ili bilo koje drugo
tijelo, osim nosioca podataka, kontrolora, obradiva&a i lica koja su pod direktnom
nadleZno3¢u kontrolora ili obradivata, ovla¥éeni da obraduju podatke;

Clan 11 (Bezbjednost podataka)
(1) Kontrolor podataka i, u okviru svoje nadleZnosti, obradiva® podataka staraju se o
bezbjednosti podataka te preduzimaju sve tehnitke i organizacione mjere i utvrduju
pravila postupka, koji su neophodni da bi se sproveo ovaj zakon i drugi propisi u vezi sa
zaStitom i tajno§éu podataka.
(2) Kontrolor i obradiva¢ duZni su da preduzmu mjere protiv neovlajéenog ili slutajnog
pristupa li¢nim podacima, mijenjanja, uniStavanja ili gubitka podataka, neovlaiéenog
prenosa, drugih oblika nezakonite obrade podataka, kao i mjere protiv zloupotrebe li¢nih
podataka. Ova obaveza ostaje na snazi i nakon zavriene obrade podataka.
(3) Javni organ kao kontrolor duZan je da, u okviru svojih nadleZnosti, donese propis s
ciljem sprovodenja ovog Zakona.
(4) Kontrolor i, u okviru svoje nadleZnosti, obradiva¢ podataka duZni su da sadine plan
za bezbjednost podataka kojim se odreduju tehnike i organizacione mjere za bezbjednost
li¢nih podataka.
(6) Savjet ministara Bosne i Hercegovine (u daljem tekstu: Savjet ministara), uz
prethodno pribavljeno mi¥ljenje Agencije, propisaée nadin &uvanja i posebne mjere
tehnitke za3tite.

Clan 12 (Obrada podataka preko obradivata)
(1) Ako zakonom nije iskljulena obrada li¢nih podataka preko obradivada, kontrolor
moZe sa obradivalem da zaklju¢i ugovor o obradi li¢nih podataka koji mora da bude
satinjen u pisanoj formi.
(2) U ugovoru se navode obim, svrha i rok na koji je sporazum zaklju&en, kao i adekvatne
garancije obradivata u vezi sa tehnitkom i organizacionom zaititom li¢nih podataka.
(3) Obrada podataka preko obradivaa mora da bude regulisana ugovorom koji obavezuje
obradivaa prema kontroloru, a posebno da fe obradivat djelovati samo na osnovu
uputstava kontrolora, u skladu sa odredbama ovog Zakona.
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(4) Obradiva¢ podataka odgovoran je za obradu li¢nih podataka shodno uputstvu
kontrolora podataka. U vrienju svojih duZnosti, obradivaé podataka ne moZe da prenosi
svoje odgovornosti na druge obradivale podataka ako ne dobije izriditu saglasnost za to
od kontrolora podataka.

Takode, prema GDPR regulative EU, Ugovorni organ je duZan da primjenjuje
mjere zastite, tehni¢ke i organizacione mjere, da bi osigurao da se obrada vrsi u
skladu sa regulativom( ¢lan 24: "Art. 24 GDPR Responsibility of the controller).

Dalje, posebno podastiremo zahtjev o tome da stru¢njak treba da ima 10 godina
iskustva u oblasti koja je predmet nabavke, u smislu da je opis posla zahtjevao tzv.
»senior struénjaka", tj. viSeg stru¢njaka, a kriterijumi se po standardu EU za
pripremu projekinih zadataka kod okvirnih sporazuma upravo uvjek zahtjeva 10
godina iskustva u predmetnoj oblasti, da bi kljuéni ekspert za realizaciju projekta bio
smatran kvalifikovanim za predmetni posao, uz dodatne kriterijume koji se ti¢u
obrazovanja i specijalizacije (u oblitju razli€i&tih certifikacija ili treninga ili
specifitnih znanja kroz pojedine referentne projekte). U tom smislu Ugovorni
organ navodi podatke o eksplicitno zahtjevanih najmanje 10 godina iskustva u
tenderskoj dokumentaciji EU prema pravilima javnih nabavki kod okvirnih
sporazuma:

-op$te pravilo da je senior expert, odnosno u prevodu stariji/vidi strunjak onaj
koji ima naimanje 10 godina iskustva u konkretnoj oblasti, kada je zahtjevan kao
kljugni struénjak (key expert) na primjer: za oblast informacionih tehnologija, gdje
se obraduju Kklasifikovani podaci (poput predmetnih, gdje se obraduju
klasifikovani podaci, i to ba§ za okvirni sporazum, §to je predmetni posao. Senior
expert/ Vi$i struénjak: ... On/ona mora da ima naimanie 10 godina iskustva
profesionalno povezanog sa profesionalnim vieStinom(ama) koje su predmet i
tipom poslova) koji ée se izvrSavati u okviru zadatka. Takode, Evropski registar
EU projekata za projektante i menadZere defini$e senior eksperte iz industrije kao
struénjake sa naimanie 10 godina profesionalnog iskustva u profilu koji se zahtjeva
ili referentnoj kategoriji posla; (javno dostupno na
https://www.euproiectforum.ew/the-register/). Primjer tenderske dokumetacije za
okvirni sporazum: "SYSTEM INTEGRATOR FOR COMMUNICATION AND
INFORMATION SYSTEMS PROCESSING EU CLASSIFIED INFORMATION",
javno  dostupno na  (https:/etendering.ted.curopa.eu/document/document-file-
download.htm!?docFileld=65250) , dio (a i drugi kljuéni, senior eksperti, takode
zahtjevano je da posjeduju 10 godina iskustva i razli¢ite specifi€ne ekspertize, viSe
njih): Visi struénjak za admnustraciju sistema i mreZe,... profesionalno iskustvo:
najmanje 10 godina iskustva u IT podru&ju”.

Dakle, iz svega iznijetog, jasno je podastrijeto da je Ugovorni organ spram
standarda za pripremu tenderskih dokumenata (projektnih zadataka) EU, prema
PRAG pravilima javnih nabavki, a posebno kod slu¢aja okvirnih sporazuma, 3to je
ovdje sludaj, Ugovorni organ opravdano i srazmjerno zahtjevao za sloZeni posao,
velike vrijednosti, spram prirode posla veli¢ine i kompleksnosti, srazmjerno i
opravdano postavio uslove, zahtjevajuéi deset godina iskustva (ili viSe) u
predmetnoj oblasti za klju¢ne eksperte. Na kraju posebno podastiremo iznijeto sa
¢injenicom da se u javno dostupnim bazama koje svaki dan rastu dopunjuju se sa
certifikovanim licima, moZe da se utvrdi da certifikate zahtjevane posjeduje 3to
posebno, 3to zajedno vife hiljada struénjaka, §to znati da apsolutno postoji aktivna
konkurencija i da nema govora o ogranifenju iste:
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- registar certifikata: https://www.pmi.org/certiﬁcations/certiﬁcation—resources/registrv
i sajt izdavaoca https://www.pmi.org/certiﬁcations/proiect-management—pmp koji
navodi da na svjetu ima preko 1 milion certifikovanih osoba od kojih dakle je
najmanje, statisti¢ki re¢eno, 100.000 onih sa preko 10 godina staZa, i registar za
provjeru ISACA certifikata https://www.isaca.oro/credentialing/verifv-a-certification i
sajt hitps://www.isaca.org/ izdavaoca koji navodi da ima preko 100.000 &lanova
zajednice, certifikovanih profesionalaca, te oligledno da kriterijumima koji se
odnose na kumulativne uslove nije dotlo do suZavanja konkurencije s obzirom da na
hiljade profesionalaca posjeduje obe naveddene certifikacije i ima 10 godina ili vige
iskustva. Naime, ako Zalitelj nije u moguénosti da ispuni uslove predmetne nabavke
to ne zna¢i automatski da je ista nezakonito sadinjena, jer ugovorni organ i nema
obavezu prema ZIN da TD prilagodi nekom pojedinaénom ponudadu ukoliko
dostavi Zalbu na istu ili pak svima ponudatima.

Peti Zalbeni navod je neosnovan

Struénjak za informacijsku sigurnost, specijalizovan za provjeru tehni&kih
ranjivosti, zahtjevano je da posjeduje, zbog sloZenosti predmetnog posla upravo
iskustvo u oblasti od 10 godina kojoj i pripada predmetni posao koji ée lice vriiti,
te da je osposobljen certificiranjem u predmetnoj oblasti kojima de se i baviti
tokom realizacije ugovora, odnosno projekta, te da je kroz iskustvo koje ima
izvr3io identifikaciju tehni€kih ranjivosti (propusta ili slabosti, zavisno od prevoda
termina na engleskom: vulnerability) koje je i objavio u nekoj od svjetskih baza
podataka za ove namjene u prethodnom periodu i to najmanje pet. Naime, ZJN
dozvoljava Ugovornom organu da zahtjeva ,navode o angazovanom tehni¢kom
osoblju i tehni¢kim organima, za poslove postavljanja i instalacije robe koja se
nabavija, a za koje se ne mo¥%e zahtijevati da su zaposleni kod
kandidata/ponudada;". Ugovorni organ je shodno ZJN zahtjevao videg struénjaka
(engl. senior), sa 10 godina iskustva i certifikacijom upravo u oblasti
(penetracijsko testiranje / provjeru tehnidkih ranjivosti sistema), kojom ¢e se lice
i baviti i Sto je predmet nabavke, te postoji dakle jasna i direktna veza sa
predmetom nabavke, odredeno u Tehnitkoj specifikaciji.

Testiranje sistema: Za svaki isporudeni funkcionalni modul potrebno je provesti
testove u korisni¢kom okruZenju koji ukljuduju:provjeru funkcionalnosti; provjeru
podataka;provjeru performansi i brzine izvrSenja; analizu rezultata; provjeru
uticaja na druge povezane module/podsisteme i penetracijske testove/posebne
bezbjednosne provjere. Kao minimum zahtjeva vezanih za testiranje softvera,
odnosno osiguranje kvaliteta u $irem smislu rije&i, potrebno je izvr§iti Uni
testiranje (testiranje po softverskim komponentama, tj. jedinidno testiranje) i
testiranje End to End (s kraja na kraj), kao i penetracijsko testiranje radi provjere
bezbjednosti aplikacija i integriteta baze podataka, kao obavezni dio projektnog
ciklusa. ,,U tom smislu se posebno vodi raéuna o smanjenju rizika od iskori§tavanja
objavljenih tehnitkih ranjivosti, shodno Odluci o usvajanju politike upravljanja
informacionom sigurno¢u u institucijama Bosne i Hercegovine, za period 2017 -
2022. godine. Naime, odieliak oomenute odluke sUpravljanje tehnitkom
ranitvoS¢u" obavezuje da upravljanje tehnitkom raniivo$éu treba primijeniti na
efikasan sistematski i ponovlitv nadin uz miere koie de potvrditi nieaovu
efikasnost.

Ova razmatranja trebaju ukljudivati operativne sisteme i sve ostale koriftene
aplikacije. Stoga ugovorni organ zahtijeva provjeru tehnidke ranjivosti sistema
putem penetracijskog testiranja, kao djela testiranja (opisano detaljnije u djelu
zahtjeva za Sigurnosno testiranje), gdje se provjerava osjetljivost na objavljene
ranjivosti informacionih sistema i to od lica sa iskustvom u toj oblasti, koja su
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znadajne ranjivosti i identifikovala i objavljivala na svjetskim listama i prema
svjetskom standardu mjerenja: CVE - Common Vulnerabilities and Exposures skorina
sistemom CVSS - Common Vulnerability Scoring System, te su certifikovana upravo za
virienje penetraciiskih testova (Comptia pentest+ ili ekvivalenti. Testiranje se
odnosi na period same implementacije predmetnog softvera, tako da se po pripremi
i planiranju, vr§i penetracijsko testiranje, te da se potom izvrsi analiza podataka i
kreiranje odgovarajuéeg izvjeStaja sa preporukama za korekcije, koje ¢e se i
izvriiti, te potom i re-testiranjem utvrditi da je sistem siguran, bez sigurnosnih
ranjivosti, Kao osnova potrebno je da se koristi kombinacija svjetski priznatih
metodologija/okvira, kao 3$to su na primjer Penetration Testing Execution Standard
{PTES) i The Open Web Application Security Project {OWASP) ili ekvivalenti. Potrebno
je testirati sve dijelove sistema, odnosno provjeriti sa sigurnosnog aspekta sve
funkcionalnosti aplikacija. Ovakav pristup omoguéava dobijanje talnih,
proverljivih, mjerljivih i ponovljivih rezultata. Svi rezultati dobijeni testiranjem
se dvostruko provjeravaju, a §to sve omoguéava da je dobijeni rezultat tatan.

Predmet penetracijskog testiranja je:

-White Box - testiranje sa poznavanjem cilja;

-Vulnerability Assessment - analiza stanja i popisivanje ranjivosti sistema spram lista
poznatih ranjivosti i provjere njihovog iskoriitenja, radi dobave li¢nih podataka
ili drugih ¥tiéenih informacija u sistemu;

-izrada i prezentovanje izvjeStaja - preporuke i prijedlog mjera za rjeSavanje
uolenih ranjivosti;

-otklanjanje uo&enih ranjivosti u izvornom kodu sistema;

-re-testiranje radi provjere primjene zatitnih mjera u izvornom kodu sistema i
-izrada izvjeStaja o re-testiranju sa prezentovanjem istog.

Otkrivanje ranjivosti je prvi korak u procesu ispitivanja sigurnosti sistema. Svi
sigurnosni standardi, a najprije ISO 27001 na koji se oslanja politika informacione
sigurnosti u BiH prema gore navedenoj odluci preporuuju redovnu provjeru
bezbiednosti kako bi se na vrijeme prepoznale i otklonile ranjivosti. Tri naibitniia
zahtjeva su: tajnost, integritet i dostupnost podataka, a koji se trebaju provjeriti
testiranjem. Testovima ée biti podvrgnuti izvorni kod i izvrina verzija aplikacija,
odnosno sve softverske funkcionalnosti sistema, ciljajuéi bazu podataka koja
sadrzi podatke o liénosti. Ispitivag, struénjak za otkrivanje sigurnosnih ranjivosti,
ée pokuSati, neinvazivnim tehnikama, da "zaobilazi" zadtitne mehanizme, kao da
se radi o neovla$éenom, ovlaiéenom i anonimnom pristupu, kao moguéi napad
osobe koja Zeli da zloupotrebi sistem, odnosno podatke. Da bi se smanjio uticaj
testiranja na testno i produkciono okruZenje, neki od testova ¢e se vriiti van radnih
sati i u koordinaciji sa tehnitkom sluZbom ugovornog organa, tako da se eventualni
problemi saniraju promptno i bez uticaja na produkciju. Aktivnosti testiranja su:
-izvidanje: pasivno prikupljanje informacija, aktivno prikupljanje informacija,
analiza i analiza rizika po sistem u odnosu na analizirane informacije o njima
(rizici su obaranje sistema ili setrvisa/stavljanje van upotrebe, izmjena podataka i
si.);

-aktivni pokudaji upada/zloupotrebe: iskori¥¢avanje gredaka u zaStitnim
mehanizmima softvera, javno dostupnim "exp/o/T-ima/ranjivostima.

- finalna analiza sadrZi detaljne podatke o vremenskom toku testiranja, kori§¢enim
alatima i tehnikama, pronadenim ranjivostima, kao i preporuke za
saniranje/otklanjanje ili minimiziranje pronadenih ranjivosti."
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Ovim detaljnim opisom posla je jasno uspostavljena veza izmedu zahtjevanih
uslova, odnosno znanja i vjestina, struénih kvalifikacija traZenog strudnjaka, tj.
zahtjevanih certifikata i iskustva i predmeta nabavke. SloZen opis posla, dakle
naveden u predmetu nabavke, zahtjeva znatajno iskustvo, ne samo kroz stedenu
certifikaciju, ve¢ i kroz projekte koje je lice prethodno izvriilo u polju
informacione sigurnosti i radilo na provjeri tehniéke ranjivosti (penetracijsko
testiranje), prema propisima. Takode, osim navedenog Ugovorni organ podastire
zahtjev i jasnom potrebom da stru¥njak ima iskustvo u polju informacione
sigurnosti i konkretno identifikaciji ranjivosti koje je objavio u prethodnom
periodu u svjetskim bazama, jer je predmet nabavke direktno vezan za privatne
podatke (li¢ne), gradana BiH, koji se moraju §titi maksimalno, jer se nabavljaju
obrasci linih karata i voza¢kih dozvola i obraduju li¢ni podaci na istim, te se
prema propisima u BiH zahtjeva striktno &uvanje istih (Zakon o zadtiti li¢nih
podataka u BiH i GDPR (General Data Protection regulation) regulativom na snazi
u Evropskoj Uniji; Odluka o usvajanju politike upravljanja informacionom
sigurno3éu u institucijama Bosne i Hercegovine, za period 2017-2022. godine
Zakonom o javnim nabavkama, Zakona o li¢noj karti drZavljana Bosne i
Hercegovine i vozatke dozvole u skladu sa odredbama Zakona o osnovama
sigurnosti saobraaja na putevima u BiH, Pravilnika o obrascu litne karte i
podacima sadrZanim u li¢noj karti drzavljana BiH, Pravilnika o vozackoj dozvoli
UpI}IItstva o sadrZaju elektronskog memorljskog elementa li¢ne karte drZavljana
BiH.

Kako je opis posla stru&njaka ukazao jasno na sloZenost i kako je predmetni posao
inate sloZen i velike vrijednosti, §to je precizno dato u TD (budZet velike
vrjednosti izrazito; predmetni posao velikog znadaja za javnu bezbjednost i
funkcionisanje drave i utjecaja na Zivot i rad gradana, kojima se moraju u roku
propisanom zakonima, gore navedenim, izdavati identifikaciona dokumenta od
strane Ugovornog organa; opis u Tehnidkoj specifikaciji kazuje jasno da je
predmet nabavke sloZen i zahtjeva visoku ekspertizu), Ugovorni organ je zahtjevao
od kljuZnih stru¢njaka (engleski key expert) da budu viii eksperti (senior), a to su,
shodno predmetu nabavke, struénjak za upravljanje projektom i zastitu li¢nih
podataka (privatnosti) (gore opisan, u izja¥njenju na &etvrti Zalbeni navod) i
struénjak za informacijsku sigurnost (ovdje osporen, u petom Zalbenom navodu),
za provjeru tehniCkih ranjivosti, prema propisima koji primamo ureduju predmet
nabavke u tehni¢kom smislu: Zakon o zajtiti liénih podataka u BiH i GDPR
regulativom na snazi u Evropskoj Uniji; Odluka o usvajanju politike upravljanja
informacionom sigurno¥éu u institucijama Bosne i Hercegovine, za period 2017 -
2022. godine, koji nalaZu da Ugovorni organ kao organ koji prikuplja, &uva i
obraduje li¢ne podatke moraju primjeniti sve mjere predostroZnosti na oduvanju
visokog stepena bezbjednosti svog sistema u kome se nalaze podaci, a §to
konkretno znati i odredeno je ovim propisima da moraju imati i stru&njake kod
tre¢ih lica, ugovarata/izvodada, ugovorenih da rade na tehnifkom sistemu
ugovornog organa, koji posjeduju znanja, vjedtine i iskustvo u tom smislu. Ovaj
navodim Zalitelj podastire posebno odredbama Zakona o zastiti li¢nih podataka u
BiH u smislu da Ugovorni organ posebno vodi ratuna o bezbjednosti li¢nih
podataka koji se obraduju putem softverskog paketa i Stampaju na predmetnim
obrascima li€nih dokumenata:

Clan 3
-Li¥ni podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizitko lice koje je
identifikovano ili moZe da se utvrdi identitet lica;
-nosilac podataka je fizi¥ko lice &iji identitet moZe da se ustanovi ili identifikuje,
neposredno ili posredno, narolito na osnovu jedinstvenog mati¢nog broja te jednog ili
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vite faktora karakteristitnih za fizitki, fiziolodki, mentalni, ekonomski, kulturni ili
socijalni identitet tog lica;

-posebne kategorije podataka podrazumijevaju sve li¢ne podatke koji otkrivaju:
a)rasno porijeklo, nacionalno ili etni®ko porijeklo, polititko mi3ljenje ili stranatku
pripadnost, ili &lanstvo u sindikatima, religiozno, filozofsko ili drugo uvjerenje,
zdravstveno stanje, genetski kod i seksualni Zivot;
b)krivi¢ne presude;
¢)biometrijske podatke;

-zbirka li&nih podataka je bilo koji sistemski skup li¢nih podataka koji su dostupni shodno
posebnim kriterijumima, bilo da su centralizovani, decentra- lizovani ili razvrstani na
funkcionalnom i geografskom osnovu ili postavljeni u skladu sa posebnim kriterijumima
koji se odnose na lice i koji omoguéavaju nesmetan pristup li¢nim podacima u dosijeu;
-obrada li¢nih podataka je bilo koja radnja ili skup radnji koje se vrie nad podacima, bilo
da je automatska ili ne, a posebno prikupljanje, unosenje, organizovanje, pohranjivanije,
preradivanje ili izmjena, uzimanje, konsultovanje, kori$€enje, otkrivanje prenosom,
§irenje ili na drugi nadin omoguéavanje pristupa podacima, svrstavanje ili kombinovanje,
blokiranje, brisanje ili uni$tavanje;

-anonimni podaci su podaci koji u svojoj originalnoj formi ili nakon njihove obrade ne
mogu da se dovedu u vezu sa nosiocem podataka u smislu njegove identifikacije;
-kontrolor je svaki javni organ, fizitko ili pravno lice, agencija ili drugi organ koji
samostalno ili zajedno sa drugim vodi, obraduje i utvrduje svrhu i na&in obrade li¢nih
podataka na osnovu zakona ili propisa;

-tre€a strana je bilo koje fizi¢ko ili pravno lice, javni organ, agencija ili bilo koje drugo
tijelo, osim nosioca podataka, kontrolora, obradivata i lica koja su pod direktnom
nadleZno¥éu kontrolora ili obradivada, ovla$éeni da obraduju podatke;

Clan 11 (Bezbjednost podataka)
(1) Kontrolor podataka i, u okviru svoje nadleZnosti, obradivao podataka staraju se o
bezbjednosti podataka te preduzimaju sve tehnitke i organizacione mjere i utvrduju
pravila postupka, koji su neophodni da bi se sproveo ovaj zakon i drugi propisi u vezi sa
za§titom i tajno$éu podataka.
(2) Kontrolor i obradivao duZni su da preduzmu mjere protiv neovla¥¢enog ili slu€ajnog
pristupa li¥nim podacima, mijenjanja, uni§tavanja ili gubitka podataka, neovlad¢enog
prenosa, drugih oblika nezakonite obrade podataka, kao i mjere protiv zloupotrebe li¢nih
podataka. Ova obaveza ostaje na snazi i nakon zavriene obrade podataka.
(3) Javni organ kao kontrolor duZan je da, u okviru svojih nadleZnosti, donese propis s
ciljem sprovodenja ovog Zakona.
(4) Kontrolor i, u okviru svoje nadleZnosti, obradiva¢ podataka duZni su da sadine plan
za bezbjednost podataka kojim se odreduju tehnitke i organizacione mjere za bezbjednost
li¢nih podataka.
(5) Savjet ministara Bosne i Hercegovine (u daljem tekstu: Savjet ministara), uz
prethodno pribavljeno mi$ljenje Agencije, propisae nadin &uvanja i posebne mjere
tehnitke zastite.

Clan 12 (Obrada podataka preko obradivata)
(1) Ako zakonom nije iskljutena obrada li¢nih podataka preko obradivada, kontrolor
moZe sa obradivalem da zakljudi ugovor o obradi li¢nih podataka koji mora da bude
satinjen u pisanoj formi.
(2) U ugovoru se navode obim, svrha i rok na koji je sporazum zakljuen, kao i adekvatne
garancije obradiva¥a u vezi sa tehnitkom i organizacionom za$titom li&nih podataka.
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(3) Obrada podataka preko obradiva&a mora da bude regulisana ugovorom koji obavezuje
obradivata prema kontroloru, a posebno da ¢e obradiva¢ djelovati samo na osnovu
uputstava kontrolora, u skladu sa odredbama ovog Zakona.

(4) Obradival podataka odgovoran je za obradu li¢nih podataka shodno uputstvu
kontrolora podataka. U vrienju svojih duZnosti, obradival podataka ne moZe da prenosi
svoje odgovornosti na druge obradivade podataka ako ne dobije izriditu saglasnost za to
od kontrolora podataka.

Takode, prema GDPR regulative EU, Ugovorni organ je duZan da primjenjuje
mjere za$tite, tehnitke i organizacione mjere, da bi osigurao da se obrada vrsi u
skladu sa regulativom( &¢lan 24: "Art. 24 GDPR Responsibility of the controller:
Jaking into account the nature, scope, context and purposes of processing as well
as the risks of varying likelihood and severity for the rights and freedoms of natural
persons, the controller shall implement appropriate technical and organisational
measures to ensure and to be able to demonstrate that processing is performed in
accordance with this Regulation. Those measures shall be reviewed and updated
where necessary. ..."). Takode. prema Odluci o usvaianiu politike upravljanja
informacionom sigurnod¢u u institucijama Bosne i Hercegovine, za period 2017 -
2022. godine odjeliak pomenute odluke ,,Upravljanje tehni¢kom raniivo§éu'
obavezuje Ugovorni organ da upravljanje tehni¢kom ranjivo§€u treba Primijeniti
na efikasan, sistematski i ponovliiv nafin uz miere koie ¢e potvrditi nicoovu
efikasnost, i da ova razmatranja trebaju ukljuéivati operativne sisteme i sve ostale
koristene aplikacije.

Dalje, posebno podastiremo zahtjev o tome da stru¢njak treba da ima 10 godina
iskustva u oblasti koja je predmet nabavke, u smislu da je opis posla zahtjevao tzv.
senior struénjaka, vi¥eg struénjaka, a kriterijumi se po standardu EU za pripremu
projektnih zadataka kod okvirnih sporazuma (engl. Global Terms of reference)
upravo uvjek zahtjeva 10 godina iskustva u predmetnoj oblasti, da bi klju¢ni ekspert za
realizaciju projekta bio smatran kvalifikovanim za predmetni posao, uz dodatne
kriterijume koji se tifu obrazovanja i specijalizacije (u obliku razliditih
certifikacija ili treninga ili specifi¢nih znanja kroz pojedine referentne projekte).
U tom smislu Ugovorni organ navodi podatke o eksplicitno zahtjevanih najmanje
10 godina iskustva u tenderskoj dokumentaciji EU prema pravilima javnih nabavki
kod okvirnih sporazuma:

- opéte pravilo da je senior expert, odnosno u prevodu stariji/vi$i strunjak onaj
koji ima naimanje 10 godina iskustva u konkretnoj oblasti, kada je zahtjevan kao
kliugni struénjak (key expert); na primjer: za oblast informacionih tehnologija,
gdje se obraduju klasifikovani podaci (poput predmetnih, gdje se obraduju
klasifikovani podaci, i to ba§ za okvirni sporazum, $to je predmetni posao):
Service Framework Contract for the provision of a

- ANNEX B-1I: GLOBAL TERMS OF REFERENCE , Strategic evaluations of the
European Union external action , Framework contract EVA 2020 , Location:
Global, javno dostupno na https://etendering.ted.europa.eu/document/document-file-
download.html?docFileld=31915 "5.1.2. Experts implementing specific assignments.
The following categories of experts will be required for the implementation of the
specific assignment: a) senior expert, b) medium expert, c) junior expert. The
Terms of References for specific assignments (or 'Specific ToRs') will complement
the following requirements in terms of qualifications, skills, and professional
experience for each expert requested to conduct the assignment: "a) Senior expert:
Highly qualified expert having assumed important responsibilities in her/his
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profession. Recruited for her/his conceptual and creative skills in the exercise of
his/her profession. He/she must have at least 10 years' professional experience
connected with the professional skilks) concerned and the type of task(s) to be
performed under the assignment, (prevod podvuldenog diela oii ie relevantan: Visi
stru¢njak: On/ona mora da ima najmanje 10 godina iskustva profesionalgno
povezanog sa profesionalnim vie§tinom(ama) koje su predmet i tipom poslalova)
koii ¢e se izvr¥avati u okviru zadatka.

Takode, Evropski registar EU projekata za projektante i menadzere definise senior
eksperte iz industrije kao strutnjake sa najmanje 10 godina profesionalnog
iskukstva u profilu koji se zahteva ili referentnoj kategoriji posla; javno dostupno
na https://www.euproiectforum.eu/the-register/. Primjer tenderske dokumetacije za

okvirni sporazum: "SYSTEM INTEGRATOR
FOR COMMUNICATION AND INFORMATION SYSTEMS PROCESSING EU
CLASSIFIED INFORMATION, dio (a i drugi kljudni, senior

cksperti, takode zahtjevano je da posjeduju 10 godina iskustva i razlidite
specifi¢ne ekspertize, vise njih): Visi struénjak za admnistraciju sistema i mreZe,
.. profesionalno iskustvo: najmanje 10 godina iskustva u IT podrugju".

Dakle, sa svega iznijetog, jasno je podastrijeto da je Ugovorni organ spram
standarda za pripremu tenderskih dokumenata (projektnih zadataka) EU, prema
PRAG pravilima javnih nabavki, a posebno kod slu¢aja okvirnih sporazuma, $to je
ovdje slu¢aj, Ugovorni organ opravdano i srazmjemo zahtjevao za slo¥eni posao,
velike vrijednosti, spram prirode posla, velidine i kompleksnosti, srazmjemo i
opravdano postavio uslove, zahtjevajuéi deset godina iskustva (ili vi%e) u
predmetnoj oblasti za kljugne eksperte.

Dalje, u skladu sa navodima Zalioca, koji pokazuje nepoznavanje oblasti,
poja$njavamo da je standard koji je opste prihvaéen u svjetu (a bitno je napomenuti
ovdje da BiH nema propisan standard u oblasti, ve¢ samo gore navedenu Qdluku
0 usvajanju politike upravljanja informacionom sigurno3¢u u institucijama Bosne
i Hercegovine, za period 2017- 2022), vezan za identifikaciju bezbjednosnih
propusta postojeéi i opdte poznat, iako ga Zalilac ne zna i nije ga proditao uopste
u TehniCkoj specifikaciji (kac uostalom i sve druga pojadnjenja o predmetu
nabavke koje je bio duZan da pazljivo prouti Zalitelj, te bi onda razumio da postoji
jasna, uska i direktna veza izmedu opisanih poslova koje ée vrsiti struéna lica, u
predmetu nabavke, i njihovih zahtjevanih stru&nih znanja, a sve u skladu sa ZJN):
- strutni standard vezan za identifikaciju bezbjednosnih slabosti je opisani
skoring standard CVE-Common Vulnerabilities and Exposures (de facto international
standard for vulnerability identification and naming) kao otvoreni svjetski okvir za
metriku bezbjednosnih slabosti, stvoren upravo radi standardizacije ranjivosti na
svjetskom  nivou i pradenja ranjivosti u IT podrudju.

National Institute of Standards and Technology (NIST) u 2005.g., prevod sa
hitps://cve.mitre.ora/about/cve and nvd relationship.html) - Pregledom baze NIST-a,
https://nvd.nist.gov, koju je Ugovorni organ i koristio kod pripreme nabavke, radi
sagledavanja stanja na tr¥i¥tu, moZe da se utvrdi da je identifikovano svakog
mjeseca po hiljadu i vi$e propusta, od strane vite stotina stru¢njaka. Ukupan broj
je preko 165.000 propusta u CVE MITRE bazi podataka, gore navedena (u
momentu pripreme, odnosno analize koju je vr§io Ugovorni organ). Napominjemo
da se baza svakodnevno puni i $iri, te broj nije isti uvjek, nego naravno raste. U
njoj se objavljuju ranjivosti utvrdene u proslom periodu, pro$losti dakle, te nije ni
moguce da se u njoj nade najnovija tehnologija, veé ona koje je u upotrebi neko
vrijeme (od nekoliko mjeseci do vise godina), tako da stru&njaci mogu da proude
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i testiraju slabosti i provjerom dodju do slabosti koju potom i objavljuju svijetske
baze po opisanom standardu, javno dostupno, te u tom smislu nije jasno kako je
Zalitelj mislio da se u bazi objavljuju slabost koje su momentalno aktuelne. Dakle,
svaka ranjivost koju strudnjak objavi na svjetskoj listi govori o njegovoj visokoj
strugnosti, i tu Ugovorni organ nije bio restriktivan, naprotiv, Zelio je da progiri
aktivnu konkurenciju. Na ovom mjestu dodatno argumentuiemo da oostoii vise od
hiljadu lica (i pravnih i fizi¢kih lica) koja su identifikovala propuste, $to se moZe
uvidjeti pregledom datih baza PO svjetskom standardu CVE, te da time je jasno da
postoji aktivna konkurencija, da postoje lica koia moZe dakle i sam Zalilac da radno
anaoaZuie ili pak formira konzorciium ili angaZuje podizvodade te nikako ne stoji
navod Zalioca da ie sprijeten ne¢im da udestvuje u postupku (ako pak ne posieduie
lice u kompaniji koie ie obiavliialo propuste).

Naposljetku, vezano za navod kako se propusti navodno ne objavljuju, zbog
povjerljivosti, po Zaliocu, upravo ukazujemo da naprotiv postoje javno dostupne
baze i medunarodni standard o javno objavljenim bezbjednosnim propustima, te i
sam Zalilac moZe da publikuje propust ukoliko ima stru¢na lica. Propusti se i
publikuju da bi proizvodati softvera mogli da koriguju greske i da ih objave javno,
kao isprave i ,,zakrpe" za propuste, da se svi korisnici zaStite od zloupotreba. Nema
nikakvih ugovora o povjerljivosti koji se potpisuju u sludajevima identifikacije
propusta jer se publikuju po standardu javno i javno su dostupni, kao i autori koji
publikuju, imenom i prezimenom ili poslovnim imenom, kod pravnih lica. Dakle,
daje Zelio, Zalilac je mogao da pronade preko hiljadu aktivnih lica i da ugovori saradnju po
predmetnom tenderu. No, ogigledno je Zalilac bez argumenata, kada je u pitanju
konkurentnost u postupku. Dalje, pregledom statistike koju postavlja standard o
distribuciji skoringa bezbjednosnih propusta kroz vizuelizaciju statistike na
stranicama https://nvd.nist.gov i https://vuldb.com/7stats jasno se vidi da je preko 90%
slabosti sa zna&ajnosti preko 4 (od 4 do 10, po mjerenju CVSSv3 Base), te je tako
zahtjevao i sam Ugovorni organ, da ne bi suzio konkurenciju (da ne zahtjeva
slabosti malog zna&aja kojih i inade ima ispod 10% od ukupnog broja), kao i da u
prosjeku stru€njak ili organizacija stru¢njaka (tzv. istraZivaii ranjivosti, korisnici
baza, engl. users) prijavljivali oko 5 slabosti (90% zna&ajnih slabosti od ukupno
oko 165.000 slabosti je oko 140.000 slabosti, na oko 28.000 korisnika, &ini
prosje¢no oko 5 slabosti, koliko je stoga Ugovorni organ i traZio), te je zvani¢na
statistika iz CVE standarda, odnosno baza podataka koje se stalno aZuriraju, a koje
prati ugovorni organ kada istraZuje trZiste, i uzeta kao referentna za postavljanje
uslova (i u momentu pisanja ovog rjedenje je statistitki veoma sli¥an podatak,
provjerljiv, jasno dostupno na https://vuldb.com/7stats. statistici svjetskih baza, a
prema standardu).

Posebno argumentujemo sljedeée, podastiruéi uslove koje je postavio Ugovorni
organ: Nije diskreditovano nijedno lice koje se bavi penetracijskim testiranjem,
jer je upis utvrdenih slabosti u baze podataka na svjetskom nivou otvorenog tipa,
besplatno i svima javno dostupno, te svako lice koje tvrdi da ie identifikovalo
zna&ajnu slabost po standardu CVE sa mjerliivo§éu znatajnosti CVSS moze to i
prijaviti i reaistrovati u svietskoj bazi po proceduri standardom propisanoj kada
god to Zeli, ako posjeduje odgovarajuée znanje i vje$tine. Dakle jednakost lica u
opisanom smislu govori da svaki ponudag moZe radno anagaZovati takvo. Takode,
postojanje na hiljade identifikovanlh slabosti i na hiljade struénjaka, u svjetskim
bazama koje su navedene, govori o postojanju aktivne konkurencije. Navedeno se
moZe utvrditi uvidom u svjetske baze, kako je gore detaljno opisano. Iznijetim je
jasno dokazano da navedeni zahtjevi i kumulativno znade da postoji aktivna
konkurencija, jer se medu desetinama hiljada stru¢nih lica nalaze prije svega lica
koja imaju iskustvo, pa i preko deset godina, sigurno, u bar 10% statisti&ki, a da
su pri tome certifikovana, §to je uobilajeno inade prvi korak za struénjake u
oblasti, prije nego krenu da objavljuju slabosti u svjetskim bazama. Certifikovanje
osoba je takode, napominjemo, javno dostupno jednako svim licima, kako
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elektronski, tako i klasi¢no, te ne postji nejednakost ponudaa. Na web sajtu
Comptia certikacijske kuée javno je dostupno da se za 11 godina izdalo oko
2.3miliona certikata ili godi¥nje oko 209.000 certifikata od fega je pentesi+
dostupan od 2018. godine, te postoje dakle hiljade ljude koje imaju i dati certifikat
hitps://www.comptia.ora/certifications/pentest.

Sesti #albeni navod je neosnovan

Ugovorni organ je zahtjevao da stru&njak za obuku, obu&i u okviru predmetne a
nabavke, lica zaposlena kod Ugovornog organa, za dalje funkcionisanje sistema
kao cjeline, tj. uspjesno odrzavanje sistema, putem odgovarajuceg projekta, a
upravljanje projektima je najavaZnije za uspjeh daljeg Zivotnog ciklusa sistema,
kako za Ugovmi organ tako i za javnu bezbjednost i sigurost gradana, kojima se
moraju izdavati, bezbjedno i efikasno, sa miminalnim rizicima, identifikaciona
dokumenta. U tom smislu je jasno traZeno, u okviru predmeta nabavke, u tehnitkoj
specifikaciji, da se Ugovorni organ obugi za metodologiiju upravljanja projektom
Prince2 koja je prilagodena javnom sektoru, a koja u sebi posebno obuhvata
upravljanje rizicima, te omoguéava da se uspjesno Ugovorni organ organizuje i
izviava aktivnosti, kako u ovom predmetnom ugovoru koji je dugog trajanja, da
obavlja svoj dio aktivnosti i ugovorenih obaveza, tako i kasnije, u narednom
periodu, a koje ¢e znanje moéi da iskoristi i na drugim projektima, radi podizanja
efikasnosti rada i kapaciteta zaposlenih. Obuka za sistem kao cjelinu, za izdavanje
novih li¢nih karata i voza&kih dozvola, sa novim obrascima koji su predmet
isporuke uz novi softver, neodvojivi je dio predmetne isporuke robe, jer je
neophodna za upotrebu sistema i za upravljanje projektom (da se uspjesno sa strane
Ugovornog organa daju zahtjevi, detaljni, u projektu, da se efikasno upravlja
rizicima, obuhvatom, ljudskim kapacitetima i drugo bitno iz oblasti upravljanja
projektima). Zalitelj dakle nije razumio, niti prougio tehnitku specifikaciju, te
shvatio da se projektom rukovodi od strane certifikovanog stru¢njaka, PMP (PMI
metodologija) ili ekvivalent certifikat, a da se dalje u tehnitkoj specifikaciji
zahtjeva obuka po metodologiji koja je dalje potrebna za obuku za zaposlene kod
Ugovornog organa, a koju ée izvoditi drugi struénjak bad za ove namjene. Stoga
Ugovorni organ nije nigdje ni naveo da je Prince2 metodologija ista kao i PMI,
niti je to imao namjeru da ugini. Sve navedeno podastiremo jasnom i preciznom
TD, Tehn.specifikacija, gdje je jasna veza, direkina i uska izmedu uslova i
predmeta nabavke. Dalje, postoji aktivna konkrencija, jer je preko milion ljudi
steklo  razlidite Prince2 certifikate  &to je javno dostupno na
https://www.prince2.com/uk , a od kojih je nekoliko hiljada trenera. Certifikacija je
javno dostupna i ravnopravno svim ponudakima na raspolaganju, Posebno
naglaSavamo da je zahtjevan struénjak koji je upravo trener za zahtjevanu obuku,
te je time jasna i direktna veza izmedu uslova i predmeta nabavke, odnosno
aktivnosti koje ¢e struénjak da obavlja.

Obuka korisnika i administratora

Detaljan plan obuke ée biti organizovan i sproveden u skladu sa dogovorenim i
dovr3enim projektnim planom. Neophodno je naglasiti da nefunkcionalni zahtjevi
tokom izgradnje softvera, vezani za ergonomiju i upotrebljivost imaju direktan
uticaj na domet i sadrZai obuke. NajvaZniji cilj obuke je kompletno i adekvatno
obutavanje korisnika sistema kako krajnjih korisnika, tako i tehnidkih
administratora. Sa jedne strane, obuka bi tref])alo da obezbijedi zadovoljavajuéi
stepen znanja i sposobnost za uspje$no kori¥éenje i odrZavanje sistema Sa druge
strane, kvalitetna uputstva ée obezbijediti efikasnu i djelotvornu obuku
novihkorisnika sistema, &ak i nakon §to izabrani ponudaé izvr¥i formalnu obuku.
Ovo podrazumijeva jasno definisane zahtjeve vezane za obuku, sa obukom koja
odgovara op3tem profilu korisnika, kao i zahtjeve u vezi sa materijalom za obuku.
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Obuka obezbjeduje da kupac nakon nje moZe u potpunosti samostalno da obavlja
sve poslove sa novim sistemom.

Domet i metode obuke, kao i edukacioni materijal zavise od uotenih
zainteresovanih strana, tj.njihovog poznavanja rada na ra¢unani, iskustva i
upotrebe aplikacija. Pripremu za obuku i materijale za obuku ¢e pripremiti
izabrani ponudag, u saradnji sa ugovornim organom. Obuku ée sprovesti izabrani
ponudag u prostorijama ugovornog organa u skladu sa dogovorom postignutim pri
verifikaciji plana projekta, uz unaprijed pripremljenu infrastrukturu koja odgovara
ciljnim sistemima. Kori¥éeni podaci ée oslikavati podatke sa kojima ¢e se korisnici
susretati tokom stvarnog kori¥€enja sistema. Materijal za obuku i korisnitka
uputstva zavise od implementiranih funkcija, a treba sadrzavati najmanje:
uputstvo za rad korisnika po ulogama i uputstvo za odrZavanje i pracenje rada
sistema za IT osoblje kupca (administrator, do 10 lica).

Tokom obuke, biée izvriene sljedecée aktivnosti:

-detaljno odredivanje zahtjeva za obuku;

-definisanje najadekvatnijih na¢ina i metoda obuke;

-definisanje ud¥benitkog materijala, sa posebnim naglaskom na: korisni¢ko
uputstvo; pomoéni materijal za obuku korisnika, materijal za obuku IT osoblja
(materijal za prezentaciju i uputstvo za IT osoblje ugovornog organa kako bi
uspjesno odrzavali i pratili rad sistema; da se po potrebi izvrSi dopunska obuka);

-planiranje obuke;

~-sprovodenje obuke;

-izvje§tavanje o obuci (izvjeitaj sa podacima o samom izvr3enju plana obuke) i
-provjeriti na osnovu izvjestaja o obuci da 1i su svi korisnici pokriveni obukom i
da li imaju otvorene korisni¢ke naloge (korisnitka imena, lozinke i prava pristupa).

Planiranje obuke vrdi se na samom potetku aktivnosti na realizaciji okvirnog
sporazuma. Za kategoriju korisnika administrator (tehni€ki i poslovni) predvidena
su najmanje tri (3) termina obuke od po dva (2) fasa i to: 1. termin: osnove
koriéenja sistema, korisnitka pomo¢ i podeSavanje sistema; 2. termin:
administracija naloga, sigurnost i podeSavanje sistema; 3. termin: podeSavanje
sistema (softver i infrastruktura), §ifamici, servisi i integracije.

Za druge kategorije korisnika predvideno su, takode, najmanje tri (3) termina
obuke od po dva (2) &asa, kako bi se korisnici u cijelosti osposobili za upotrebu
sistema po pitanju svih funkcionalnosti koje su im na raspolaganju i koje koriste
u svakodnevnom radu. Obuka traje od trenutka kada pofinje tranziciona
faza/probni rad, a prije stavljanja u produkciju sistema (onlajn ili uZivo, zavisno
od epidemiologke situacije).

Planirana je obuka u manjim grupama korisnika (do 10), po principu trening
trenera, tako da se u najmanje dvije (2) grupe od po 10 korisnika (trenera) koji ¢e
obutiti sve druge relevantne korisnike sistema. Posebna vrsta obuke od najmanje
&etiri (4) termina po &etiri (4) sata (ili dva (2) termina po osam (8) sati, zavisno od
odluke kupca), u okviru opste obuke, odrZaée se za osoblje kupca, u oblasti
upravljanja projektima, i to obuka za Princa Foundation-osnove upravljanja
projektima (onlajn ili uZivo, zavisno od epidemioloske situacije), po metodi
Prince! koja je usmjerena na projekte u javnom sektoru, koju treba da izvodi
certifikovani trener za oblast upravljanja projektima po metodi Prince2. Obuka Ce
posebno omoguéiti da kupac efikasno organizuje daljnji tok projekta, odnosno
odrzavanje sistema, te daljnji tok okvirnog sporazuma, kao i kasnije projekte kod
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kupca koji ée realizovati. Poseban osvrt tokom obuke treba da bude na upravljanju
rizicima i zadtiti podataka o li¢nosti, $to je upravo dio predmetnog projekta koji
obraduje zbirku li¢nih podataka gradana BiH. ,,

Dakle 7aliteli je morao da paZljivim proutavanjem Tehnilke specifikacije utvrdi
da je potpuno opravdan zahtjev i srazmieran nabavci, gdje se isporudena roba ne
moZe upotrijebiti pravilno bez obuke, treninga, kao obaveznog dijela posla
instalaciie/montaZe/isporuke a u skladu sa ZJN koji odreduje da se takav uslov
moZe zahtjevati kod nabavke robe.

Sedmi Zabeni navod je neosnovan

Ugovorni organ je jasno opisao u TD, Tehnitka specifikacija aktivnosti koje e
vrditi struénjak za korisnitko iskustvo, i to: ,Korisni¢ko iskustvo - dizajn
grafi¢kog korisnitkog interfejsa, koje vr¥i certifikovani stru¢njak za ovo podrudje
obuhvata:

-kreiranje korisnitkih iskustava (user experience/user interface) sa ciljem da se
iskustvo ili doZivljaj napravi $to boljim, razumljivijim i jednostavnijim, kao i da
u skladu sa poslovnim zahtjevima osmisli izgled i ponaSanja novih funkcionalnosti
softvera u smislu postavljenih detaljnih softverskih zahtjeva;

-kreiranje interaktivnih prototipova i skica, kako bi kupac mogao da potvrdi da
prodavat valjano razvija sistem u skladu sa zahtjevima, te da su izvjestaji i graficki
odgovarajuéi, prijem&ivi za kupca (osobito na primjer grafitki dijelovi izvestaja,
dijagrami, slike i si. vizuelni elementi).

Sa druge strane, Ugovorni organ je jasno i precizno opisao i da zahtjeva razvoj
softvera, izmedu ostalog (softvera kao robe, koju treba isporué&iti, u formi
nematerijalne imovine), i to: ,Pod pojmom razvoia i integracije u postojeéu
aplikaciju za upravljanje personalizacijom podrazumijeva se razvoj potpuno
funkcionalnog softverskog riefenia koii ée omogucavati nesmetani prelazak na
nabavljene obrasce li¢nih karata sa memoriiskim elementom i obrazaca voza&kih
dozvola koristeéi postojeée softverske i hardverske resurse koje kupac posjeduje i
koristi.Predmetni proces razvoja i integracije softvera mora da obuhvati sljedeée
funkcionalne module aplikacije za upravijanje personalizacijom: Data Prepare modul.

Takode neophodno je omoguéiti, odnosno prilagoditi »personalizaciju" GIDS
apleta sa digitalnim certifikatima za autentifikaciju (digitalno predstavljanje) i
digitalno potpisivanje isporudenim obrascima li¥nih karata. Predmet realizacije
softverskog paketa, odnosno gore navedenih softverskih modula su sljedece
aktivnosti: analiza poslovnih procesa i funkcionalnih zahtjeva; izrada projektne
dokumentacije; dizain i modeliranje: uspostava razvojnog, testnog i produkcionog
okruZenja (kod kupca); agilni razvoj i isporuka aplikativnih modula; integracija sa
postoje¢im aplikacijama;testiranje; obuka korisnika i administratora; izrada
korisni¢ke i administratorske dokumentacije; pustanje sistema u probni rad;
pracenje rada sistema i otklanjanje problema tokom probnog rada; pustanje sistema
u produkcioni rad i tehni&ka podrika radu sistema u produkcijskom okruzenju.

Arhitektura treba biti vi¥eslojna (minimalno troslojna) sa ukljuéenim
slojevima:

-prezentaciiski sloj (grafi¢ki korisnigki interfeis): aplikativni sloj
(poslovna logika) i

-podatkovni sloj (sloj za trajno skladiStenjc - baza podataka).
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Sa svega iznijetog je jasno da je traZeno lice, certificiran struénjak ba§ za oblast
koja je i predmet nabavke, za isporuku softvera koje je u stanju da struéno dizajnira
korisni¢ki interfejs, te je ovim Ugovorni organ temeljno podastrijeo zalto je
zahtjevani uslov naveden u odnosu dakle na jasnu, direktnu i logiku vezu sa
predmetom nabake, i jasan dio posla/projekta koji treba da obavi. Takode,
Ugovorni organ navodi da je na adresi, javno dostupno, izdavaoca certikata
https://www.nnaroup.com/ux-certification/verifv/moauce utvrditi da postoji aktivna
konkurencija jer je navedeno da ima preko 13.000 certifikovanih lica (3to je
Ugovorni organ provjeravao tokom pripreme TD).

Iz svega navedenog proizilazi da su svi navodi Zalioca neosnovani, odnosno da je
Tenderska dokumentacija pripremljena u skladu sa odredbama Zakona o javnim
nabavkama i njegovim provedbenim propisima, kao i drugim odnosnim propisima,
te da Zalilac nije dokazao da je ugovorni organ pogre$no primijenio materijalno
pravo prilikom pripreme iste. Imajuéi u vidu sve prethodno navedeno postupljeno
je u skladu sa &lanom 100. stav (5) Zakona o javnim nabavkama, te imajuéi u vidu
sve prethodno navedeno predlaze da Ured za razmatranje Zalbi Bosne i
Hercegovine odbije uloZenu Zalbu kao neosnovanu, a kako bi se konkretni
postupak javne nabavke mogao nastaviti u skladu sa odredbama Zakona o javnim
nabavkama.

U odgovoru na izja¥njenje ugovornog tijela, Zalitelj navodi sljedede:

U svom odgovoru Zalitelj se osvrée na pojedine navode Ugovornog organa iz navedenog
izjanjenja, dok u svemu ostalom u cjelosti ostaje kod izjavljene Zalbe.

Izjadnjavajuéi se na prva dva Zalbena navoda, Ugovorni organ navodi daje TD pripremio
precizno i jasno i u skladu sa Zakonom propisujuéi Tehnitki zadatak iz kojeg je, kako se
navodi, precizno i jasno, naveden predmet nabavke i to robe, koje obuhvataju obrasce
li¢nih karata i voza&kih dozvola i softver (jedan softverski paket), pa nadalje navodi zakone
prema kojima se softver knjiZi kao dobro, te da usluge koje se odnose na montaZu, ugradnju
i instalaciju softvera i tehniku podriku radu predstavljaju prate¢e neodvojive neophodne
usluge i predstavljaju mali iznos u odnosu na vrijednost robe koja se kupuje slijedom Cega
predstavljaju ugovor o nabavci robe u skladu sa odredbama €lana 2 stav 1. a) ZIN. Jo§
jednom nagla$avamo da iz Tehnitkog zadatka nije jasno $ta je predmet konkretne javne
nabavke.

Ugovorni organ u Izjanjenju insistira na navodu da je predmet nabavke (pored obrazaca
li¥nih karata i obrazaca voza&kih dozvola) i softver te pogre$no "citira" prvi pasus tatke 2
Tehnitke specifikacije namjerno naknadno ubacujuéi u isti citat formulaciju "obavezan
kreirati softverski paket", koje formulacije u navednoj tatki TD nema.

U drugom pasusu tatke 2 Tehnitke specifikacije je navedeno: "Pod pojmom razvoja i
integracije u postojeéu aplikaciju za upravljanje personalizacijom podrazumijeva se razvoj
potpuno funkcionalnog softverskog rjefenja koji ¢ée omogudavati nesmetani prelazak na
nabavljene obrasce li¢nih karata sa memorijskim elementom i obrazaca vozatkih dozvola
koriste¢i postojeée softverske i hardverske resurse koje kupac posjeduje i koristi."

Dakle, sam Ugovorni organ navodi da veé posjeduje, pored hardverskih i softverske resurse
koje je potrebno razviti i integrisati u postojetu aplikaciju. Isto proizlazi i iz cijele tehnicke
specifikacije analizom koje se nesumnjivo moZe utvrditi (¢ak i potpuni laik), da se ne
nabavlja nikakav novi softver, kao §to se prvi put tvrdi u Izja$njenju niti se radi o razvoju
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nego iskljugivo o konfigurisan ju i prilagodavanju postojeéem sistemu. Smisao navoda da
je nejasno 3ta je predmet konkretne javne nabavke jeste da je Zakonom eksplicitno
propisano koje uslove tehnitke i profesionalne sposobnosti moZe da propiSe ugovorni
organ u zavisnosti od toga da li nabavlja robe ili usluge. Naime, ugovor o javnoj nabavci
robe predstavlja i ugovor u kojem se kao usputna stvar nabavljaju i usluge montazZe,
instalacije i sl. ali samo u slu¢aju da vrijednost usluga ne prelaze vrijednost robe koja se
nabavlja.

Ukoliko je predmet nabavke, pored obrazaca i kreiranje (kako to po prvi put u IzjaSnjenju
navodi Ugovorni organ), odnosno izrada i razvoj potpuno funkcionalnog softverskog
rjeSenja, onda se tu radi o nabavci usluge, a ne roba, na §ta se Ugovorni organ ne odituje
nego samo pausalno navodi da se usluge koje se odnose na montau, ugradnju i instalaciju
softvera i tehnitku podriku radu predstavljaju prateée neodvojive neophodne usluge i
predstavljaju mali iznos u odnosu na vrijednost robe koja se kupuje.

S druge strane, ako je predmet nabavke novi softver (usluge izrade i razvoja), kako je
moguée da je za Ugovorni organ irelevantno da li ée u izradi i razvoju biti angaZovani
struénjaci &iji angaZman je apsolutno neophodan za izradu softvera bilo kojeg tipa prema
kljuénim aktivnostima koje su navedene u Specifikaciji softverskih zahtjeva
(funkcionalnih i nefunkcionalni) kao $to je softverski arhitekta (navodi se kakva treba da
bude arhitektura sistema) ili narodito znafajan strutnjak za razvoj softvera - razvojni

programer.

Imajuéi u vidu navedeno, smatramo da je izja$njenje Ugovornog organa da bi zahtjev za
angaZovanjem vide struénih lica od navedenih, odnosno naved da je "sve kljuéne aktivnosti
koji su traZeni u opisu predmeta nabavke pokrio zahtjevima za odgovaraju¢im kadrovima"
u ¢jelosti, u najmanju ruku besmislene.

Izja$njavajuéi se na Zalbene navode da se za strunjaka - projektni menadZer i menadZer
za sigurnost informacija, kao i za penetracionog testera (tatke 6.5. podtatka a) i 6.5.
podtagka b)) neosnovano zahtijeva desetogodisnje radno iskustvo, Ugovorni organ navodi
da je takav zahtjev opravdan s obzirom na sloZenost poslova koje bi trebalo da obavljaju,
a narotito s obzirom da ée u svom radu imati uvid u li¢ne podatke gradana te s¢ poziva na
Zakon o zadtiti li¢nih podataka Bil i GDPR posebno nagla$avajuéi obavezu da vodi raluna
o bezbjednosti li¢nih podataka koji se obraduju putem softverskog paketa i Stampaju na
predmetnim obrascima li¢nih dokumenata.

Prije svega, Zelimo da naglasimo da se ni u jednom od ovih propisa ne nalazi obaveza da
lice koje ima uvid u li¢ne podatke gradana mora da ima desetogodi$nje radno iskustvo.
Za¥to samo lice koje ima minimalno desetogodi$nje radno iskustvo na poslovima
projektnog menadZera i menadZera za sigurnost informacija je kvalifikovan da obavi taj
posao kod &injenice da je za samu sertifikaciju potrebno mnogo manje radnog iskustva, a
kako je to obrazloZeno u Zalbi. Zar sam sertifikat ne garantuje da je takav strudnjak
kvalifikovan?

S druge strane, Ugovorni organ se poziva na kriterijume po standardima EU prema
pravilima javnih nabavki kod okvirnih sporazuma. Podsje¢éamo da Bosna i Hercegovina
nije &lanica EU slijedom &ega nije u obavezi da primjenjuje zakonodavstvo EU te posebno
upuéujemo i na odredbe &lana 93 stav 9. Zakon o javnim nabavkama kojima je propisano
da su &lanovi Kancelarije vezani iskljugivo za Ustav BiH i zakone u Bosni i Hercegovini.

Kada je u pitanju GDPR, na koji propis se, takode, Ugovorni organ poziva u Izjadnjenju,
#elimo da podsjetimo daje OpSta uredba o zadtiti podataka (GDPR) uredba Evropske unije
kojom se reguli¥e zadtita podataka i privatnost lica unutar Evropske unije. Bosna i
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Hercegovina je Sporazumom o stabilizaciji i pridruZivanju preuzela obavezu uskladivanja
domadeg zakonodavstva sa pravnom stefevinom Evropske unije (za $to je krajnji rok
01.06.2021. godine) tako da se navedena obaveza odnosi i na uskladivanje Zakona o zastiti
li¢nih podataka sa novim zakonodavstvom EU o zaititi li¢nih podataka. Medutim, ta
obaveza do danas nije ispunjena. U Bosni i Hercegovini je u primjeni Zakon o zastiti li¢nih
podataka ("Sluzbeni glasnik BiH" broj 49/06 i 76/11) i u istom, ni u jednom ¢lanu, kao ni
u Odluci o usvajanju politike upravljanja informacionom sigurno$¢u u institucijama BiH
za period 2017-2022, na koju se, takode, poziva Ugovorni organ, nema niti jednog slova o
godinama radnog iskustva koje bi trebalo da ima projektni menadZer i menadZer za
sigufnost informacija, kao ni strutnjak za provjeru tehnitke ranjivosti (informacionu
sigurnost), kao §to takve obaveze nema ni u GDPR.

Takode, Zelimo jo$ jednom da naglasimo da Ugovorni organ ve¢ ima aplikaciju za
personalizaciju, koju personalizaciju u skladu sa odredbama ¢lana 8 stav 1. tatka b) Zakona
o Agenciji za identifikaciona dokumenta, evidenciju i razmjenu podataka on i vrii pa je
potpuno nejasno insistiranje Ugovornog organa na angaZovanju stru¢njaka sa posebnim
znanjima u radu sa li¢nim podacima i to u desetogodisnjem trajanju. Dakle, glavno pitanje
je da li se trazi od ponudata samo nabavka obrazaca li¢nih karata i vozackih dozvola ili
ugovorni organ traZi da ponudaé vrii i njihovu personalizaciju (uno3enjem potrebnih li¢nih
i drugih podataka gradana na bjanko obrasce) nezakonito prenoseéi svoje zakonom
utvrdene nadleznost na treée lice, jer samo ukoliko bi personalizaciju radio ponuda¢ imao
bi smisla zahtjev za navedenog stru¢njaka.

Naime, obrasci li¢nih karata i vozackih dozvola su bjanko i imaju aplikaciju u koju se unose
personalizovani podaci, a te podatke unosi Ugovorni organ, a ne dobavlja&. U tehni¢koj
specifikaciji - ,,5 Nadin personalizacije obrasca li¢ne karte i vozatke dozvole", kupac
posjeduje tehnologiju za lasersku personalizaciju polikarbonatske kartice SCP 800 i CLP
60, te inkjet tehnologiju za personalizaciju polikarbonatskog layer-a ASP 2800 i ASP 280,
odnosno posjeduje softvere za personalizaciju MB MCES platformu i ona je u sebi
interoperabilna i moZe prihvatiti bio koji tip predupisanih apleta i operativnih sistema kako
bi personalizaovao obrasce po zahtjevu naruCioca, $to praktitno znadi da sistem za
personalizaciju veé postoji i nije potrebno razvijanje dodatnih i novih sistema
(softver/softverski paket).

U bro3uri Muchlbauer pod nazivom ,,SCP 500/800/1500 EMV series Turnkey solution for
EMV card personalization" u slobodnom prevodu: ,,SCP 500/800/1500 EMV serija klju¢
u ruke rjeSenje za personalizaciju EMYV kartice" na strani broj 2 navedeno je ,,User interface
and operator covenience:

- Proven personalization platform MUhlbauer MCES integrated" (u slobodnom prevodu:
,»Korisni¢ki interfejs i pogodnosti za operatera

- Provjerena platforma za personalizaciju MUhlbauer MCES integrisana")

Na istoj strani brosure je takode navedeno ,,Of course each one is equipped with the proven
personalization platform MUhlbauer MCES and can be integrated into a production and
personalization management system such as MUhlbauer DSfCAPE." U slobodno prevodu:
»,Naravno, svaki je opremljen provjerenom platformom za personalizaciju MUhlbauer
MCES i moZe se integrisati u sistem upravljanja proizvodnjom i personalizacijom kao 3to
je  MUhlbauer INCAPE." Dokaz: zvanian web  sajt  Muehlbauer

hitps://muehibauer.de/producte/smart-card/software/personalization-software/.

Napominjemo da ¢emo na poziv nadleZnog postupajuéeg organa dostaviti prevod
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ovladtenog sudskog tumada za engleski jezik relevantnih dijelova sa navedenih web
stranica i bro$ure.

U svemu ostalom, Zalitelj u cjelosti kod svih Zalbenih navoda i predlaZe da Ured za
razmatranje Zalbi usvoji predmetnu Zalbu i poni$ti tendersku dokumentaciju.

Prije nego Sto se upustilo u meritorno rjefavanje predmetne Zalbe, ovo tijelo je
pristupilo utvrdivanju ispunjenosti procesnih predpostavki za rje$avanje Zalbe sukladno
¢lanku 109. a u svezi sa ¢lankom 101. Zakona o javnim nabavama i &lanku 227. Zakona o
upravnom postupku, te je utvrdilo da je Zalba dopustena, blagovremena i izjavljena od
ovlatene osobe.

Zalba je osnovana.

Uvidom u dostavljenu dokumentaciju, te analizom svakog dokaza pojedinadno i u
njihovoj medusobnoj vezi, a u odnosu na Zalbene navode i propisani zakonski postupak, te
na bazi cjelokupne dokazne osnove i &injeni¢nog stanja, ovo tijelo je izvelo odgovarajuéi
zakljuak ocjenivsi da je potrebno usvojiti Zalbu Zalitelja, sve kako je odludeno u izreci
rjeSenja.

Prije svega, ovaj organ isti¢e da su Zalbeni navodi Zalioca usmjereni na tvrdnju da
je predmet ove javne nabavke nejasan i na osporavanje zahtjeva tehnidke i profesionalne
sposobnosti iz tatke 6.5.b) Tenderske dokumentacije u pogledu zahtjeva za angaZmanom
struénjaka i to projektog menadZera i menadZera za sigurnost informacija, strunjaka za
provjeru tehnitke ranjivosti, strutnjaka za obuku i stru¢njaka za korisnitki interfejs
softvera sa tvrdnjom da navedeni zahtjevi za traZeno osoblje nisu u vezi sa predmetom
nabavke ili traZeno iskustvo nije u skladu sa ZJN.

Prema stavu ovog organa Zalbeni navodi Zalioca ne mogu se posmatrati odvojeno i
cijeniti zasebno, imajuéi u vidu €injenicu da je prvim Zalbenim navodom osporen sam
predmet javne nabavke, te da je ovaj organ Zalbeni navod ocijenio osnovanim, kako ée
dalje biti i obrazloZeno. Dakle, ocjena ovog organa po Zalbenim navodim Zalioca koji se
odnose na tehni¢ku i profesionalnu sposobnost iz tatke 6.5.b) TD, a koji su gore citirani u
okviru Zalbenih navoda Zalioca, u direktnoj je vezi sa ocjenom ovog organa u pogledu
predmeta nabavke, jer od odredenja samog predmeta nabavke dalje zavisi moguénost
ocjene ovog organa da li su zahtjevi tehnitke i profesionalne sposobnosti postavljeni u
skladu sa Zakonom o javnim nabavkama. Radi navednog ovaj organ ée sve Zalbene navode
ocijeniti zajedno, te tako i obrazloZiti jer su isti u nedovojivoj vezi sa predmetom javne

nabavke.

Zalilac smatra da je Tenderska dokumentacija predmetne javne nabavke neprecizna,
nejasna i dovodi u sumnju $ta je predmet ove javne nabavke, na nadin da Zalbom osporava
tatku 2 TehniCke specifikacije-Specifikacija softverskih zahtjeva (funkcionalnih i
nefunkcionalnih) gdje se navodi daje prodavag, u cilju isporuke obrazaca li¢nih karata sa
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memorijskim elementom i obrazaca vozatkih dozvola kao predmeta ove nabavke, u
obavezi izvrSiti potpunu integraciju ponudenih obrazaca u aplikaciju za upravljanje
personalizacijom koju kupac posjeduje i koristi u procesima personalizacije svih vrsta
dokumenata te dalje defini$e da se pod pojmom razvoja i integracije u postojeéu aplikaciju
podrazumijeva razvoj potpuno funkcionalnog softverskog rjeSenja koji ée omogucavati
nesmetani prelazak na nabavljene obrasce liénih karata sa memorijskim elementom i
obrasce vozatkih dozvola koristeéi postojeée softverske i hardverske resurse koje kupac
posjeduje i koristi u procesima personalizacije svih vrsta dokumenata, a koja integracija
mora biti zavr¥ena u roku od 3 (tri) mjeseca od dana potpisivanja okvirnog sporazuma.
Takode, u Aneksu 1 tagki 5 - Nagin personalizacije obrazaca li¢ne karte i voza&ke dozvole,
navedeno je da je prodava& obavezan da, koristeéi postoje¢u opremu u vlasnistvu kupca i
postojeéu personalizaciju kartica, izvr$i sva potrebna podeSavanja i testiranja. Navedena
tatka je u apsolutnoj suprotnosti sa tatkom 2 Tehnike specifikacije - Specifikacija
softverskih zahtjeva koja za cilj ima integraciju i razvoj te ove dvije tadke stvaraju zabunu
da li je potrebna integracija i razvoj ili samo testiranje i podedavanje u svrhu
personalizacije?

Prije svega, da li su predmet nabavke obrasci li¢nih karata/vozagkih dozvola ili razvoj i
integracija softverskih rje3enja, koje treba biti zavrieno u roku od 3 (tri) mjeseca od dana
potpisivanja okvirnog sporazuma? Odnosno, da li se ovdje radi o nabavci robe - obrazaca
licnih karata i obrazaca vozalkih dozvola koji kao usputnu stvar ukljuduje i
ugradnju/montaZu/postavljanje uz robu ili pak vrijednost takvih usluga prelazi vrijednost
robe obuhvacene ugovorom to je od velikog znakaja s obzirom na zakonske moguénosti
Ugovornog organa prilikom propisivanja uslova za dokazivanje tehnitke i profesionalne
sposobnosti ponudada.

U izjaSnjenju na Zalbene navod Zalioca ugovorni organ isti¢e da je precizno i jasno

pripremio TD, u skladu sa ZJN, i to: U Tehnitkoj specifikaciji, tatka 2, egzaktno se navodi
predmet nabavke, veoma precizno i jasno: dobra, koja obuhvataju obrasce li¥nih karata i
vozatkih dozvola (kolidine specificirane u TD, spremni obrasci za personalizaciju,
izdavanje gradanima) i softver (jedan softverski paket) koji omoguéava da se personalizuju
obrasci (dakle, za izdavanja linih dokumenata, a tako da bude integrisan u postoje¢i sistem
koji posjeduje Ugovorni organ i da bude kompatibilan sa postoje¢om infrastrukturom
Ugovornog organa (hardverska oprema), koja je neophodna za koristenje da bi se mogla
izraditi personalizovana li¢na karta ili vozatka dozvola za gradanina.

U tom smislu ugovorni organ podastire konkretno svoj navod, citatima iz tehnitke
specifikacije koji jasno opisuju predmet nabavke, djelove Tehnitke specifikacije, uz bitnu
napomenu, da se podrazumjeva da potencijalni ponuda¢, pa i sam Zalitelj treba da ima
odgovarajuéa struna znanja, stru¥nih lica koje je radno angaZzovao da bi mogao da
razumije i interpretira pravilno stru€ne termine i specifikaciju u predmetu nabavke, te da
Je Ugovorni organ adekvatno, kako jednostavnim Jjezikom, tako i stru&nim, inZinjerskim,
opisao predmet nabavke, i nije duZan da satini "prevod"” predmeta nabavke za nestruéna
lica, za ponudate koji apsolutno ne poznaju terminologiju i pojmove iz informacionih
tehnologija. Naprotiv, prema ZIN, Tehnitka specifikacije treba da Je sadinjena stru&nim
jezikom, precizno i jasno, a ponudag je duZan da je paZljivo proudi i prema njoj sadini
ponudu, te Ugovorni organ nije duZan da dodatna uputstva daje Zalitelju ili nekom drugom
ponudacu, ukoliko nisu dovoljno struéni da istu interpretiraju. U ovom sludaju ispod
navedeni djelovi Tehnitke specifikacije ukazuju na precizno i jasno definisan predmet
nabavke, jer su kljugni djelovi razumljivi i jasni &ak i licima koja nisu usko tehnicke struke:
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Tehnitka specifikacija, tatka 2, ,,U cilju isporuke obrazaca li¢nih karata sa memoriskim
elementom i vozatkih dozvola kao predmeta ove nabavke, prodavag je obavezan kreirati
softverski paket i izvr§iti potpunu integraciju Ponudenih obrazaca u aplikaciju za
upravljanje personalizacijom koju kupac posjeduje i koristi u procesima personalizacije
svih vrsta dokumenta. Podpojmom razvoja i integracije u postojecu aplikaciju za
upravljanje personalizacijom podrazumijeva se razvoj potpuno funkcionalnog softverskog
rjeSenja koje ée omogucavati nesmetani prelazak na nabavljene obrasce liénih karata sa
memorijskim elementom i vozadkih dozvola koristeéi postojeée softverske i hardverske
resurse koje kupac posjeduije i koristi.

Predmetni proces razvoja i integracije softvera mora da obuhvati sljedeée funkcionalne
module aplikacije za upravljanje personalizacijom:

-Engl. Data Prepare module - Modul za pripremu podataka

-Engl. Chip Encoding module - Modul za kodiranje memorijskog elementa li¢ne

karte i vizuelnu personalizaciju kartice

- Engl. GIDS applet - GIDS aplet

-Engl. Quality Control module - Modul za kontrolu kvaliteta personalizovanih

obrazaca li¢nih karata sa memorijskim elementom i vozatkih dozvola

-Ostale neophodne softverske funkcionalnosti kako bi se koridtenjem postojece aplikacije
za upravljanje personalizacijom mogao uspjeino zavriiti proces personalizacije
nabavljenih obrazaca li¢nih karata sa memorijskim elementom i voza¢kih dozvola
-Takode, neophodno je omoguéiti, odnosno prilagoditi »personalizaciju”" GIDS apleta sa
digitalnim certifikatima za autentifikaciju (provjeru digitalnog identiteta) i digitalno
potpisivanje isporutenim obrascima li¢nih karata.

Predmet realizacije softverskog paketa, odnosno softverskih modula gore navedenih, su
sljedece aktivnosti: Analiza poslovnih procesa i funkcionalnih zahtjeva, Izrada projektne
dokumentacije, Dizain i modeliranje, Uspostava razvojnog, testnog i produkcionoa
okruZenja, Agilni razvoj i isporuka aplikativnih modula, Integracija sa postojeéim
aplikacijama, Testiranje, Obuka korisnika i administratora, Izrada korisnitke i
administratorske dokumentacije, Pudtanje sistema u probni rad, Pradenje rada sistema i
otklanjanje problema tokom probnog rada, Pudtanje sistema u orodukcioni rad, Tehnitka
podrska radu sistema u produkcijskom okruZenju.

Modulamost softvera treba da omoguéi prezentaciju i rad funkcionalnih modula u
zasebnim cjelinama grupisanim prema poslovnim procesima i korisnitkim potrebama, a u
zavisnosti od korisnitkih prava na sistemu. Softver treba biti modularan na natin da
izmjene koje se implementiraju na jednom modulu ne uti¢u na rad drugih modula, osim u
slu¢aju da se radi o zajednitkim izmjenama.

Tehni¢ka specifikacija, tatka 5: ,,Naéin personalizacije li¢ne karte i vozatke dozvole mora
omoguéiti:

a) Ispis liénih podataka

b) Slika

<) Da ne postoji zaliha blanko obrazaca

Kupac posjeduje tehnologiju za lasersku personalizaciju polikarhnnateim kartice SCP 800
i CLP 60, te inkjet tehnologiju za personalizaciju polikarbonatskog /ayer-a ASP 2800 i
ASP. Prodavat je obavezan da koristeéi postojeéu opremu u vlasni¥tvu kupca i postojeéu
aplikaciju za personalizaciju kartica, izvr§i sva potrebna pode3avanja, testiranja i podetak
personalizacije ponudenih obrazaca..."
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Iz izloZenog je jasno da Ugovorni organ nabavlja robu, obrasce li¥nih karata, vozagkih
dozvola i softverski paket, koji treba da izradi ponudag (a to obuhvata aktivnosti iz
informacione tehnologije, gore navedene) kroz realizaciju predmetnog projekta velike
vrijednosti i sloZenosti, o &emu govore izmedu ostalog i podaci o budzety (procjenjenoj
vrijednosti) nabavke i Tehnidka specifikacija. Dakle, svaki ponudag, pai Zalitelj, mogao je
da protita jasno aktivnosti u projektu, gore navedene u tatki 2, a koje potvrduju da se
softver izraduje, a u okviru njega se vrie analiza procesa i kreiraju zahtjevi, dizajnira i
modeluje, razvija, testira, izraduje dokumentacija, pusta u rad i potom pruZa podrgka).
Dakle, softver da bi bio ispravan mora da se razvije i testira, izmedu ostalog i sigurnosno
testira, te da se postavi (instalira, ugradi, Zargonski reteno montira) u postojeée okruZenje
Ugovornog organa, integrise uspjesno, kao kompatibilno sa okruZenjem, tako da moze da
koristi uredaje (hardver, kao $to su gorenavedeni $tampadi, laserski i inkjet) i resurse (npr.
serverske) Ugovornog organa koji vet postoje (opisano stanje u tatki 3 Tehnidke
specifikacije).

U prilog navedenom svjedodi i sljedece:

Predmet javne nabavke su obrasci li¢nih karata i obrasci vozagkih dozvola, u skiadu sa
tehnitkom specifikacijom koja se nalazi u Aneksuy 1. ove tenderske dokumentacije. Oznaka
i naziv iz JRIN-a: Stampani materijal za$tiéen od falsifikovanja, CPV kod -22450000-9;
Li¢ne karte, CPV kod - 22455000-4; Vozadke dozvole, CPV kod - 22454000~7. Vrsta
postupka javne nabavke: Otvoreni postupak. Procijenjena vrijednost Jjavne nabavke (bez
ukljutenog  PDV); 30.899.14530 KM. Vrsta ugovora o javnoj nabavci
(robe/usluge/radovi): Robe.

Drugi Zalbeni navod je neosnovan

Ugovorni organ je jasno i precizno naveo da su predmet nabavke dobra, tj. roba, i to obrasci
li¢nih karata i vozatkih dozvola i softverski paket neophodan za personalizaciju istih.
Ugovorni organ podsjeéa u ovom rjeSenju da se softver nabavlja kod prve kupovine kao
dobro, odnosno roba, i knjizi po nabavci istog u poslovne knjige Ugovornog organa, kao
imovina u odgovarajuéoj koli&ini i vrijednosti (U sludaju kada se softver kupuje odvojeno
od radunara, a njegov korisni vijek je duzi od godinu dana, $to Jje ovdje sludaj, tada se
softver knjiZe kao nematerijalno ulaganje; Radunovodstveni tretman softvera se vrdi u
skladu sa:

Zakonom o radunovodstvy i reviziji,

. Medunarodnim radunovodstevnim standardima (MRS),

. Medunarodnim standardima finansijskog izvje¥tavanja (MSFI),
. Medunarodnim standardima revizije,

. Eti¢kim kodeksom za profesionalne radunovode,

. Standardima kvaliteta i nacionalnim standardima (standardi za rafunovodstveni
softver, revizorski softveri CAAT alati i si.).

Dakie, i softver i predmetni obrasci predstavljaju dobro i tako se i kupuju. Ugovorni organ
Je shodno tome i naveo y obavjeStenju i TD da je predmet nabavke dobro, odnosno roba.
Neophodne, nepodvojive/neodvojive usluge od predmetnih dobara su ovdje takode
navedene, a odnose se na monta ugradnjw/instalaciju softvera i tehnitky podriku radu,
kako bi se tehnitki mogle, neprekidno izdavati li¥ne karte i vozatke dozvole gradanima na
predmetnim obrascima, kao klju¢na nadleZnost Ugovornog organa i ujedno od ogromne
vaZnosti za gradane BiH. Kako Zalitelj nije naveo da se radi o povredi materijalnog prava,
ve¢ dilemu, odnosno nerazumjevanje predmeta nabavke, smatramo da se¢ ovim
izjadnjenjem svaka dilema otklanja po pitanju predmeta nabavke, Prateée neophodne,
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neodvojive usluge, shodno ZJN, kupuju se zajedno sa robom, te predstavljaju mali iznos u
odnosu na vrijednost robe, §to je i ovdje slugaj, te je prema tome Ugovorni organ pripremio
i sprovodi nabavku prema odredbama ZJN-a (¢lan 2 st. (1) a) 1) ,,ugovor 0 javnoj nabavci
robe je ugovor o javnoj nabavci &iji su predmet kupovina, najam i zakup robe ili lizing sa
ili bez opcije kupovine robe, kao i ugovor koji kao usputnu stvar ukljuéuje i ugradnju i/ili
postavljanje i/ili montaZu uz robu;"). U prilog navedenom svjedoti i:

Predmet javne nabavke su obrasci li¢nih karata i obrasci vozatkih dozvola, u skladu sa
tehni¢kom specifikacijom koja se nalazi u Aneksu 1. ove tenderske dokumentacije.Oznaka
i naziv iz JRIN-a; Stampani materijal zatiéen od falsifikovanja, CPV kod -22450000-9;
Li¢ne karte, CPV kod - 22455000-4; Vozatke dozvole, CPV kod — 22454000-7. Vrsta
postupka javne nabavke: Otvoreni postupak. Procijenjena vrijednost javne nabavke (bez
ukljutenog PDV): 30.899.145,30 KM. Vrsta ugovora o0 javnoj nabavci
(robe/usluge/radovi): Robe.

Uvidom u Tendersku dokumentaciju ovaj organ je utvrdio da je u istoj kao predmet
javne nabavke navedeno Obrasci licnih karata i obrasci vozacdkih dozvola.

Uvidom u Obrazac za cijenu ponude ovaj organ je utvrdio da se u istom nalaze
sledeée rubrike:

1.0brazac licne karte;

2.0brazac vozacke dozvole;

3.Specimen licnih karata;

4.Specimen vozackih dozvola;

5. Testna kartica (licnih karata); Testna kartica (vozackih dozvola).

Uvidom u tacku 6.5.b) Tehnicka i profesionalna sposobnost ovaj organ je utvrdio
da ugovorni organ zahtijeva da ponudac mora ispujavati minimalno sledece uslove:
- da ima na raspolaganju najmanje Cetiri angaZovana strucnjaka, koji ée kao ¢lanovi tima
vr§iti poslove.....
- projektnog menadiera i menadZera za Sigurnost informacija — strucnjaka koji ima
minimalno 10 (deset) godina iskustva u podrudju..... posjeduge vaZeci certifikat za projekni
menadzment Project Menagement Professional PMP (Project Menagement Institute) ili
ekvivalent i CDPSE — Certified Data Privacy Solutions Engineer (ISACA) ili ekvivalent....
- strucnjaka za provjeru tehnicke ranjivosti (informacionu sigurnost) — strucnjaka koji ima

minimalno 10 (deset) godina iskustva u podrucju informacione sigurnost......
- stru¢njaka za obuku....

Clanom 2. stav (1) tacka d) Zakona o javnim nabavkama propisano je, izmedu
ostalog, da je tenderska dokumentacija dokumentacija koja sadrzi minimum jasnih i
odgovarajuéih informacija u odnosu na izabrani postupak dodjele ugovora, a objavijuje je
ili kandidatima/ponudacima predstavija ugovorni organ;

Clanom 53. stav (1) Zakona o javnim nabavkama Bosne i Hercegovine (., Sluzbeni
glasnik BiH", broj 39/14) propisano je da je ugovorni organ duzan da pripremi tendersku
dokumentaciju u skladu sa odredbama ovog zakona i podzakonskim aktima. U tenderskoj
dokumentaciji daje potpune informacije o uslovima ugovora i postupku dodjele ugovora,
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a koji su kandidatima/ponudacima dovoljni za pripremu zahtieva za udeSée, odnosno
ponuda na stvarno konkurentskoj osnovi,

Cijene¢i prednje utvrdeno <&injenitno stanje posupka ovaj organ smatra
neprihvatljivim izjadnjenje ugovornog organa u pogledu spornog pitanja koji se odnosi na
predmet ove javne nabavke i zahtjeva iz tatke 6.5.b Td.

Zalilac u Zalbi potencira pitenje da li je potrebna integracija i razvoj ili samo
testiranje i podeSavanje u svrhu personalizacije, a imajuéi u vidu tatku 2 Tehnitke
specifikacije gdje je navedeno da je potrebno da ponudag izvrsi potpunu integraciju
ponudenih obrazaca u aplikaciju za upravljanje personalizacijom koju posjeduje kupac, a
isto podrazumijeva razvoj potpuno funkcionalnog softverskog rjeSenja, dok u ta¥ki 6 nadin
personalizacije ugovorni oran navodi da je obaveza prodavca da koriste¢i postojeéju
opremu u vlasnistvu kupca izvrdi potrebna podeavanja.

Dalje, zalilac potencira tvrdnju da je nejasno $ta je predmet nabavke, odnosno jesu
li to obrasci liénih karata/vozatkih dozvola ili razvoj i integracija softverskog rjesenja, te
da li se ovdje radi o nabavci robe koja kao usputnu stvar podrazumijeva i
ugradnjw/montaZu/postavljanje uz robu ili ta usluga prelazi vrijednost robe, a 3to je od
znacaja dalje za propisivanje uslova tehni&ke i profesionalne sposobnosti.

Prema stavu ovog organa, na navedene Zalbene navode ¥alioca ugovorni organ je
propustio dati pouzdan odgovor iz kojeg bi se ovaj organ mogao nedvosmisleno odrediti
prema samom predmetu ove javne nabavke.

SadrZajno izjadnjenje ugovornog organa bazirano je na tvrdnji da je nesporno
predmet javne nabavke roba i to obrasci li¢nih karata/vozatkih dozvola i softver (softverski
paket) koji omogucava da se personalzuju obrasci dalje navodeéi $ta obuhvata proces
razvoja i integracije softvera kao i predmet realizacije softverskog paketa.

Dalje ugovorni organ istie da nabavlja robu, te da se softver izraduje a u okviru
istog se vrie analiza procesa i kreiraju zahtjevi.... takode isti¢e da je precizno naveo da su
predmet nabavke dobra, tj. roba, i to obrasci li¢nih karata i vozakih dozvola i softverski
paket neophodan za personalizaciju istih, medutim ovaj organ ne nalazi, a ni ugovorni
organ ne upucuje gdje je tatno u relevantnoj dokumentaciji postupka naveo da je gore
navedeno predmet ove javne nabavke, kada je na viSe mjesta navedeno da je predmet javne
nabavke obrasci litnih karata/vozatkih dozvola, bez navodenja softvera. Takode, ni
obrazac za cijenu ponude ne sadrZi stavku softvera.

Dakle osnovano Zalilac ukazuije na &injenicu da ugovorni organ pogresno citira prvi

pasus tatke 2 Tehnitke specifikacije naknadno ubacujuéi kroz izja¥njenje formulaciju

obavezan kreirati softverski paket, a koje formulacije u navedenoj tatki TD nema.

Takode, navodi ugovornog organa koji se odnose na knjiZenje samog softvera su
irelevantni u pogledu ocjene ovog organa $ta podrazumijeva predmet ove javne nabavke,
u odnosu na Zalbeni navod Zalioca, niti je isto predmet spora.

Ovaj organ isti¢e da je za potetak postupka javne nabavke od kljudne vaZznosti da
se ugovorni organ odredi da li se radi o javnoj nabavci roba, usluga ili radova, jer od
odredenja istog zavisi, izmedu ostalog, i procjena vrijednosti nabavke, u skladu sa &lanom
15. ZJN, kao i propisivanje uslova kvalifikacije ponudaca. Dakle, primjena relevantnih
odredbi Zakona direktno zavisi od odredenja predmeta javne nabavke i izbora vrste
ugovora o javnoj nabavci.

Prema stavu ovog organa, izjasnjenje ugovornog organa ne pruZa pouzdan osnov
ovom organu za nedvosmislen zakiju€ak u pogledu spornog pitanja, jer ugovorni organ na
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klju¢ne navode Zalioca propusta dati odgovor. Niz je pitanja koje potencira Zalilac, a na
koje ugovorni organ propusta dati odgovor. Na pitanje Zalioca o vrijednosnom odnosu
robe, odnosno eventualne usluge koja se odnosi na sam softver, ugovorni organ propusta
dati adekvatan odgovor, odnosno isti samo navodi da se radi o malom iznosu vrijednosti
prateé¢ih nedjeljivih usluga u odnos na vrijednost robe, bez jasne konkretizacije predmetnog
pitanja i pruzanja adekvatne argumentacije u navedeno. Predmetno pitanje vrijednosnog
omjera koje potencira Zalilac ugovorni organ nije raspravio niti u dovoljnoj mjeri zasnovao
da bi se iz istog izveo pouzdan zakljuCak u vezi s spornim pitanjem.

Rasprava o pitanjima koje potencira Zalilac treba primarno biti usmjerena i bazirana
na Cinjeniénom osnovu, raspravljajudi i dovodeéi faktitko stanje u vezu sa pravnim
stanjem, sa detaljim i sveobuhvatim osvrtom, imajuéi u vidu kompleksnost predmetne
javne nabavke, §to je prema stavu ovog organa u konkretnom sluéaju na strani ugovornog
organa izostalo.

Shodno prednjem stanju stvari, ofito je da je pitanje predmeta nabavke nejasno i
nepotpuno pripremljeno, te da je od strane ugovornog organa pojednostavljen pristup
istom, iako je pitanje predmeta nabavke, jedno od sustinskih pitanja za nesmetanu
odrZivost postupka javne nabavke. Kako se radi o pravnorelevantnom pitanju koje u
znadajnom moZe uticati na pripremu ponuda, provodenje, odvijanje i ishod postupka, to je
navedenom trebalo, a pri tome propu$teno, posvetiti znafajniju paZnju, a naroéito
pravilnom pripremom sadrzaja dokumenta postupka i izbjeéi nejasnoée i dileme u pogledu
istog.

Neophodno je naglasiti da ¢injeni¢ne okolnosti upucuju da je predmetni postupak
oglaSen kao Obrasci li¢nih karata i obrasci vozatkih dozvola, da je oznaka i naziv iz JRIN
Stampani materijal zastiéen od falsifikovanja CPV kod — 22450000-9, Li&ne karte CPV
kod — 224550004, Vozacke dozvole CPV kod 22454000-7, da je tenderska dokumentacija
naslovljena kao Tenderska dokumentacija za javnu nabavku obrazaca li¢nih karata i
obrazaca vozalkih dozvola, da je tatkom 4.1. Naziv predmeta nabavke navedeno obrasci
liénih karata i obrasci vozatkih dozvola, a u skladu sa tehnitkom specifikacijom koja se
nalazi u Aneksu 1. ove tenderske dokumentacije, da je tatkom 1. opis predmeta nabavke
izri¢ito navedeno da se vr$i nabavka obrazaca li¢nih karata sa memorijskim elementom i
vozatkih dozvola, da u Obrascu za cijenu ponude izuzev navedenih elemenata nema stavke
koja se odnosi na softversko rjeSenje.

Navedeno stanje stvari upucuje da je u konkretnom slu€aju nesporno uoéljivo da se
radi o predmetu nabavke nominovanom kao obrasci li¢nih karata i vozalkih dozvola, ali je
pri tome nejasno §ta predstavlja i kako se tumaci dio na koji upuéuje Zalilac, a odnosi se na
softversko rjefenje.

Radi navedenog, prema stavu ovog organa, zakonitost uslova tehnitke i
profesionalne sposobnosti ovaj organ ne moZe nedvosmisleno utvrditi, jer kako je gore
obrazloZeno uslovi tehnicke i profesionalne sposobnosti u direktnoj su zavisnosti od jasne
determinacije predmeta javne nabavke. Dakle, utvrdena nejasnost predmeta javne nabavke
osnovano Cini i postavljene uslove tehnitke i profesionalne sposobnosti nejasnim.,

Cijeneéi navedeno, ovaj organ smatra tendersku dokumentaciju nejasnom i
nepriciznom Cime je ista sa€injenena protivno &lanu 2. stav (1) tatka d) i ¢lanu 53. stav (1)
ZIN, radi &ega su Zalbeni navodi Zalioca osnovani.
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Na temelju svega naprijed navedenog, sukladno &lanku 111. Zakona o javnim
nabavama Bosne i Hercegovine, a u svezi sa &lankom 230. Zakona o upravnom postupku,
odlugeno je kao u izreci ovog RjeSenja.

Naputak o pravnom lijeku:

Ovo rjeSenje je konadan upravni akt, Protiv ovog zakljutka moZe se podnijeti tuzba
u upravnom sporu pred Sudom Bosne i Hercegovine u roku od 30 dana od dana prijema
rjeSenja.

Taksa na tuZzbu iznosi 100,00 KM.

Dostaviti:

- “INFINITY ADS” d.o.0. Banja Luka '
- Agencija za identifikaciona dokumenta evidenciju i razmjenu podataka BiH
- evidencija

-ala

Sarajevo, Dubrovadka 6; 1 ++-387 33 259 265 Fax: ++387 33 259 266
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